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BEOTPA]

Bnaga, na ocrosy wiama 123. Tauka 4. Verapa Peny6nuke Cpbuje u
wiana 150. cras 1. Iocnosuuka Haposne ckymurhne (,,CnyxGenn riacuuk PC”, 6poj
20/12 — npeunmhen Teker), moaHoCH Hapoanoj cxynuwrrunm Ilpewior 3akoma o
HH(pOpMaIOHO] Ge3be1HOCTH. ¢ lIpEILIoroM na ce Ha ocHoBy wiana 167. ITocnosuuka
Hapoaue ckyntune, nonece no xurnom MOCTYIIKY.

3a npejcrasuuka Bnane y Hapoanoj ckynmutuun oapehen Jje npod. ap
bopuc Bparuna, MHHHCTAD HH(pOpMHCaba W TCICKOMYHHKAIIH]a, a 3a NOBEPEHUKE
Hukona buhauun, spumman ayxsoctd nomohnmka MHHHCTpa HWHpOpMHCaba M
TenekoMynukauuja y  Cektopy 3a  uu(opManmono ApymTBo W uH(OpMarHoHy
Oesbeanoct u Munan  Bojsoauh, mep Opceka 3a perynaruBy 'y ob6jaactu
unpopmaumonor apymrsa y Cexktopy 3a HH(OPMAIHOHO JIPYIITBO M unpopmannony
Oe3bemHoCT Yy MunucraperBy ungopmucarma u TEJICKOMYHHUKAIlH]a.
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[TPEJUIOI 3AKOHA
O MHO®OPMAILIMOHOJ BE3BEJIHOCTHU

[. OCHOBHE OJIPEJIBE

[lpeamer ypehupata
Ynan 1.

OBim 3akoHOM ce ypehyjy mepe sawtute 011 6e36e1HOCHX pu3KKa y mHpopMauMoHo-
KOMYHMKALIMOHUM CHCTEMUMA, 0ArOBOPHOCTH cybjekata npHIHKoM ynpasibawa U Kopuinhemwa
HH(POPMALIHOHO-KOMYHHUKALMOHNX CHCTEMA. NOCTYNUHA U MEPEe 3d MNOCTU3aE BUCOKOI OMINTEr
HUBOa uHpopmaumnone GesbenHocTn u oapehyjy ce Hanexuu oprauu 3a crposobere Mepa
3aUITHTE, KOOpAuHaUK]y u3mehy uununaua sawture, npaherse MpaBHIHE NPUMEHE MPONMUCAHUX
MCpa 3alITHTE, Ka0 U HAIEXKHOCTH cyGjekata 3a Haa30p Haa cnpoBoherbemM 0BOT 3aKOHa.

3Hayere nojeAMHUX TepMuHa
Unan 2.

[Mojeannn repmunm y emucay osor 3akona umajy cienehe sHauerse:

1) ungpopmayuono-xomynuxayuonu  cucmen (MKT  cucrem) je Ttexnosouko-
OpraHM3allMoHa LieIMHa Koja obyxBata:

(1) exrexmponere romynuxayuone Mpedice u yeryee 'y CMHCIy 3aKkoHa Koju ypelyje
C/IEKTPOHCKE KOMYHHKALH]E;

(2) ypebaje uau rpyne mehycobHo nosezanux ypehaja, TakBux ja ce y oksupy ypehaja,
OZHOCHO 'y OKBHpY Oapem jeaHor M3 rpyne ypebaja, Bpun ayromartcka obpaga nojaraka
Kopuuiherem pauyHapekor nporpama:

(3) noaarke koju ce Boae. uysajy, o6pahyjy. NpeTpaxyjy uiu npetoce nomohy cpeacrasa
w3 noaray. (1) u (2) ose Tauke, a y CBPXY HHXOBOT paja, ynotpebe, 3alITuTe UK OpIKaBatba;

(4) opranusauMony crpykTypy nyrem Kxoje ce ynpassba MKT cucremom:

(5) cBE THMOBE CHCTEMCKOI M ATUIMKATHBHOT coreepa u codTBEpCKe pasBojHe anare:

2) onepamop HK'T cucmema je (pusmnuko nuue y cBojeTBy PErUCTPOBAHOr CyOjeKTa, NpaBHoO
JMLE, OpraH W/M OpPraHM3alMOHA jeJMHULA OpraHa Koju kopuctn MKT cucrem y oksupy
00aB/batba CBOje JIeIaTHOCTH, 0HOCHO MOCIOBA 3 CBOje HAAEKHOCTH:

3)  ungpopmayuona - 6ezéeonocm fnpejcras/ba  €nocoOHOCT  MHGOPMALMOHO-
KOMYHMKALMOHWX CHCTEMa M Mpexka Ja ce Oaynpy w/uanm yonaxe. y3 oapehenu crenen
NOy3AaHoCTH, cBaku norahaj koju Gu morao aa yrposu Pacnojiok1HBOCT, HHTEIPHUTET,
AYTEHTUYHOCT, HEMOPEUMBOCT W MOBEP/LUBOCT M0AATaKa KOjH ce obpahyjy. onrocHo yeayra koje
ce npysajy uam cy aocrynne nyrem tor UKT cucrema:

4) unmezpumem je csojcro koje OCurypasa Ja nojau wuin uupopmalije Hucy
MPOMEILCHH WIIM YHULITEHH Ha HeoBnawhenw Hauun on kana CY KPEHpaHW, npeHeTH WM
YCKJIaMILITEHM:

3) pacnoaoxcusocm je cBojeTBO KOJMM ce OcHrypasa J0CTYMHOCT U ynorpeOssuoct UKT
CHCTEMa Ha 3axTeB osnawhexor cyGjekta HiaM npoueca oHjaa kaaa UM je notpebau:

6) aymenmuunocm je cBOjcTBO KOjuM ce ocurypasa MOryhHoCT J1a ce npoBepH 1 noTepam
JAa je MH(pOopMaLM]y CTBOPHO MM NoCIao OHaj 3a KOra ce TBp/IM /1 je Ty pajiiby H3BPUIHO;
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7) nosepawusocm je cBOJCTBO KojUM ce OCHrypasa aa cy undopmaumje u pynxumnje MKT
CHCTEMA JI0CTYIMHE camo oBiamheHuM auluma:

8) nenopeyueocm npescTasiba cnOCOGHOCT JOKA3MBAKHA A CE 0FOMIA oapehena paamwa
WM Ja je HacTynuo oapehenn aorahaj, Tako aa ra HakHaaHO Huje moryhe nopehu:

9) pusux npeacrasiba MoryhHoCT HacTanka sorahaja WK yenosa Koju MOy yrpo3suTH
HHBO MH(OpMauHoHe Ge30enHOCTH MM HCnpaBHO ynkunonucamwe UKT cucrema, wro ce
yTBphyje Ha ocHOBY npoleHe BeposaTHohe aorahaja u BeTMUMHE HErOBOT NOTEHIM]aTHOT yTuuaja
Ha HUBO uH(opmaumoHe GesbeHOCTH:

10) parvueocm npeacrasba cnaboct wam neroctarak y UKT npoussoauma unu yenyrama
KOJH CE MOTY HCKOPHCTHTH 32 pealm3alin]y jeiHe uiu BHLle MPETH:H;

L) ynpasware pusukom je ckyn cucteMaTHUHHX AKTHBHOCTH uaeHTuuKaLuje, npoleHe
" YCTIOCTAaB/bAIbe CHCTEMA KOHTPOJIC pH3HKa KOju omoryhasa niaumparse, opraHu3oBambe i
YCMEpaBatbe Mepa 3auTuTe Kako O ce 00e3beanno na pusuum ocramy y MpONUcaHuM M
MPUXBAT/bUBUM OKBUPHMA:

12) usbearymu unyuoenm npencrasna nienTHduiosanm norahaj y UKT eucremy KOju je
MOrao JIOBECTH /0 3HA4AJHOT yrpoKaBamba pacrionokMBOCTH, ayTEHTHYHOCTH, MHTErpuTeTa Wiu
MIOBCP/bMBOCTH TM0OJATaKa, yciyra WiM CHCTEMa, anu je NpaBoOBPEMEHOM MHTEPBEHLIM]OM HJIH
3AIITHTHUM MEpaMa CrpeyeHo OCTBAPUBAILE IITETHUX NOC/IEANIA:

I3) npemiva npepcrasba cBaKy OKOJHOCT. Jorabhaj WK pajmy Koja MOXKe aa yrposm,
MOpEMETH HIIH HA ApyrH HauMH wTeTHO yTHye Ha UKT cuctem, kopucHuke cuctema u Apyra nuiia
ca jacHoM BepoBaTHOhOM HacTajama tiTeTe Yy cilyuajy 1a u30cTane peakiumja;

14) o36ubHa npemmwa npencrasba npeTiy 1o uHpopmalnony 6e30eaHOCT 3a KOjy ce, ¢
003MPOM HA HEHA TEXHUYKA CBOJCTBA, MOWKeE NPETINOCTaBUTH Jla UMa MOTEHLM]an 12 M3a30Be
3HauajHe HeratupHe nocaeaunue no MKT cucrem, mwerosor 0neparopa WM KOPUCHUKE yCilyra Tor
ornepatopa y3pokyjyhu snauajuy matepujanuy wnun HeMaTepHjanHy wreTy;

|5) wnyuoenm je cwaku porabaj KOjU YrposkaBa pacroiokKHBOCT, AYTEHTHYHOCT,
UHTCTPUTET, HETIOPELMBOCT MJIH MOBEPLMBOCT M0/1aTaka KOjH Ce uyBajy, npeHoce niu obpahyjy
HIIH yCIIyre Koje ce npyxajy, 0/HOCHO Koje Cy A0CTYIHe nyrem UKT cucrema;

16) sronavepnu codpmeep je codreep HAMEPHO KPEHPaH Ca LM/bEM J1a OLUTETH, NOPEMETH,
oHemoryhu uiau weonauheno npuctynu HH(POPMALIMOHO-KOMYHHKALIMOHHM CHCTEMHMA
OOyxBara pasiMuuTe THNOBE IWITETHAX NPOrpama, yKbyuyjyhu Bupyce, Tpojanie. upge,
PaHCOMBEp M WNHjyHCKK codrBep:

17) jeouncmeenu cucmen 3za npujem obasewmersa o unyudenmuma Jje uHdopmaunonm
CHCTEM Y KOJH C€ YHOCE MOAAIM O HHIWACHTHMA 1 n3bernytum unumaentuma y MKT cucremuma
01 NOCeOHOr 3Hauaja KOjU MOry ja umajy 3Ha4ajaH yTHIA] HAa HapyliaBame WHPOPMaLOHEe
Oe3beaHocTH:

18) ynpaswvarwe unyuoenmom noapasymesa NPEy3HMatbe CBUX Pajilbl M NMOCTYIAKa YHjn
J€ LInJb CrIpeyaBare, OTKPHBa-E, aHAIH3A 1 NPEKH HHUMICHTA, Kao M Npely3uMatbe APYrux Mepa
paau 0AroBOpa Ha UHLM/CHT W OTK/IaHarha HeroBux Mocaeuia:

19) kpusa ungopmayuone Gesbeonocmu je norahaj uam cTame Koje yrpoxkasa, oMera paj
nan onemoryhyje paax UKT cucrema os1 noce6uor 3HaYaja W NpU TOM H3a3MBa PU3HKe, npeTihe
HJIH TIOC/ICIMLE MO CTAHOBHHIITBO, MAaTEPHjaIHa 106pa WK KHUBOTHY CPEMHY H3Y3ETHO BEJIMKOI
o0MMa M MHTEH3UTETa Koje Huje moryhe CIIPEYMTH MM OTKIOHMTH PEIOBHUM €/10BAHEM
HA/UICWHNX Oprana u cnyx0u, a 0AroBop Ha Takas aorahaj uim crame 3axTesa yuewthe Buiue
HAICAHUX OpraHa, Kao W npumeHy oaroeapajyhux mepa;




20) mepe sawmume HKT cucmena CY TEXHHUUKE, OpraHu3allMOHe, aIMHHHUCTPATHBHE M
(usnuke Mepe 3a ynparsbare 6e36e1HOCHUM pusnunma UKT cucrema:

21) majuu nooamar je noparax KOJH je, y ckiaty ca nponucuma o TajHOCTH NojaTaka,
ozpehen u o3nauen oapehennm creneHom TajHOCTH;

22) HKT cucmem 3a pao ca majnum nodayuma je UKT cucrem KOjU je y ckaauy ca
3aKOHOM ojpeheH 3a paj ca Tajuum noaaimma:

23) opean je ppxasuu Oprah. opraH ayTOHOMHE MOKpajuHe, jeAMHHLIA JOKalHe
Camoynpase, opraiusainja u Apyro NpaBHO UK YH3UYKO 1 Lle KOME je MOBEPEHO BpLICH:E jaBHMX
osrawhema;

24) cayacoa Gesbeonocmu je cayxba GesbeaHocT y cMuciy 3akoma KOjuMm ce ypehyjy
ocHoBe Oe3beHOCHO-06aBewI TajHOT cHcTema Penybauke Cp6uje:

25) camocmannu onepamopu HKT cucmema cy MHHHCTAPCTBO HAICIKHO 34 MOCJOBE
oa0paHe, MUHHCTAPCTBO HALTEKHO 32 YHYTpallithe Nnoc10Be, MUHUCTAPCTBO HAIEKHO 32 CHOJLHE
fiocniose, ciyxOe Oesdeanoctu u Hapoana Ganka C pOuje;

26) Llenrap 3a npesenumjy Ge36eaH0CHMX pusuka y UKT cucremuma (y aamem TEKCTY:
LIEPT) je dynkumonanna uenuna Y OKBHpY Oprana wiu npasHor Juua koja oGyxsata cKyn
MOCI0BA KOjH €€ 0/IHOCE Ha NPEBEHIH]y M 3ALUTHTY OJ1 HHIIM/IEHATA;

27) komnposumyjvhe clekmpomacnemno spaverwe (KEM3) npencrasma HeHamepHe
C/IEKTPOMArHeTHe eMuCHje NPHAMKOM npetoca, obpase uiu 1yBaka nojaTaka, YnjuM npujeMom
H AHAJIM30M Ce MOIKE OTKPHTH cajip)kaj THUX foaaraka:

28) kpunmobeszbeonoem Jje komnonenrta undopmaumone 6e36eaHoCTH Koja obyxsaTa
KPHITO3ALITATY, yNpaB/batbe KpUITOMaTepHjainma n pasBOj METOAA KpUNTO3ALITHTE:

29) kpunmosawumuma je npumena mertosa. MEpa 1 noctynaka paaum tpanchopmucarba
nojaraka y o6.mK Koju ux 3a oapeheno Bpeme mim TPAjHO YHHH HEAOCTYNHMM HeoBiatheHum
AnMUMMa;

30)  kpunmoepagperu  npouseod je codreep wam ypehaj nytem «kora ce Bpiim
KpUNTo3amTura;

31)  wpunmomamepujaru  cy KpUITOrpackH  NpOM3BOAM.,  MOJALM.  TexXHHYKa
AOKYMEHTaLHja KpUIITOrpadckuX NMpor3Boja, Kao u oarosapajyhu kpunrtorpadcku Kibyuesu:

32) besbeonocna sona je MIPOCTOp MM NpocTOpHja y Kojoj ce, y ckaaay ca nponucuma o
TAJHOCTH nojaraka, obpahyjy u 4yBajy TajHH MMOJALMN, KAO M [IPOCTOP WU NPOCTOPHja Koja je 01
K/bYYHOT 3Ha4aja 3a 04yBare uupopmatmone 6esdeanocrn UKT cucTema;

33) ungpopmayuona oobpa o0yxarajy undopmaumje koje ce obpabyjy y cknany ca
(hyukumjom u namenwom MKT CHCTEMA €NEeKTPOHCKE 3anuce o KoH(urypauuju ypehaja u
C/ICKTPOHCKE KOMYHHKALIHOHE MPEIKe; eEKTPOHCKE 3anuce o uHTepakumjama y UKT cucremuma,
fipuctyny u ynotpedu HKT cucrema (138. log 3anuce): MPOrPAMCKH KO, TEXHHUKY M KOPHCHHMUKY
JIOKYMEHTALM]Y: €IeKTPOHCKE 3annce o HHTEPaKIMjaMa y eleKTPOHCKO] KOMYHHKAIHOHO] MPeXH
(T3B. MpexHu caoGpahaj); uHpopmatiuje kojuma ce peryiuuy HameHa u kopuuherwe UKT
CHCTEMa, MPOLIECH, MEpPE 3allITHTE H C1:

34) yenvea uncpopmayuonos Opyumea je yciyra y cMucny 3akona Kojum ce ypehyje
CJIEKTPOHCKA TProBHHA;

35) npyowcanay yeyee ungopmayuonos dpyuimea je npaBHoO JiLE Koje je npyskaiail yenyre
Y CMHCIly 3aKOHa KojuM ce ypebyje enektponcka TProBUHa;

36) mpeawca 3a ucnopyky caopocaja (Content Delivery Network — CDN) o3nauasa Mpexy
reorpaekn pacnopehennx CepBepa Koja je ocMulbeHa aa 06e3benn BHCOKY JIOCTYITHOCT,




NPUCTYNAYHOCT M Op3y MCNOPYKY AMIHTAJIHOT cajpskaja U yeiyra KOPUCHULIMMA WHTEpHETa, Yy
HME npykanaua caapikaja v ycayra;

37) mayxa 3a pasmeny unmepnem caobpahaja (enen. internet exchange point) je MpexHa
CTPYKTYpa Koja npyxka MoryhHOCT noBe3uBatba JIBe WK BHILE HE3ABUCHUX MpeKa (ayTOHOMHUX
CHCTEMA) NPBEHCTBEHO Yy CBPXY OJlaKilaBaba pa3MeHe MHTepHeT caobpahaja, u koja omoryhyje
MehynoBesuBame ayTOHOMHUX cHCTeMa, Y KOM cayuajy Huje notpebHo aa untepuer caoGpahaj
u3mehy ayroHoMHuX cucTema npohe kpo3 Tpehu ayToHOMHM cHeTeM. Te Koja TakaB caoOpahaj e
MEHa U He YTHYE Ha Hera Ha APYIY HAYMH;

38) cucmem nasuea oomena (JIHC) je AUCTPUOYHPAHH, XMjePapXHjCKH OpraHM30BaH
CHCTEM KOjH MOBE3yje Ha3MBe JoMeHa ca oarosapajyhum MIT anpecama koje ce rkopucre 3a
yEMepaBae U NoBesuBarbe KopucHnukux ypehaja ca yeayrama u pecypenma Ha MHTEPHETY:

39) npyacanay yeayee IHC-a je cyBjexar koju npyxka ycnyre paspewasata JIHC ynura
KOPMCHHIINMA HHTEPHETA MIIH NPYXKA YCIIYTY ayTOPHTATHBHUX CEpBEpa MEHA 3a HA3HBE AOMEHA
Koje kopucTe Tpeha i, ca H3y3eTKOM KOPEHCKHX (EHEt. root) cepBepa UMeHa;

40) yervea 00 nosepera je yenyra vy CMHCJly 3aKOHa Kojum ce ypehyje esnekrpoHcku
AIOKYMEHT, €eKTPOHCKA MACHTH(MKALI]A M YCIIYTe O/l IOBEPEHA Y €IEKTPOHCKOM MocioBamwy:

41) npyacanray yeryee 00 nosepemwa je npyskanau Y CMHcIy 3akoHa Kojum ce ypehyije
C/ICKTPOHCKH JIOKYMEHT, €/1€KTPOHCKA HACHTH(HKALMjA H yCiTyTe 011 NOBEPEba Y eNeKTPOHCKOM
M0CI0BaY;

42) reanugpurosana yciyea 00 nosepersa je yenyra Y CMHCIlY 3aKOHA KOjuM ce ypehyje
C/ICKTPOHCKH IOKYMEHT, €JICKTPOHCKA HACHTH(UKALM]A U yCaIyTe O OBEpera Y eleKTPOHCKOM
MOCIOBakY:

43) npyocanay reargpurocane ) ciyee 00 nosepersa je NpyKanai y CMUCIy 3aKoHa KOjHUM
ce ypehyje enekTpoHCKH JOKYMEHT, CNCKTPOHCKA MIeHTH(UKALMja W yeayre 0] NoBepera y
CJICKTPOHCKOM TIOC/IOBalbY:;

44) yeayee pavynapemea y kiayoy (enen. ,, cloud computing service”) Cy IMruTanHe yciyre
koje omoryhaBajy ynpasmame Ha 3axTeB M LUMPOKH Ja/bMHCKH NPHCTYN HAJOIPaMBOM M
C/IACTHYHOM CKyMy Je/bHBMX pauyHapcKux pecypea, ykibydyjyhu u curyaumje kaia CY TAKBH
pecypen pacrniopehenu Ha HeKoIMKo Jokanmja;

45) yeayea yenmpa sa ynpasmarse u yyearwe noodamara je yenyra Koja ce npyska y OKBUpy
WHPACTPYKTYpe — HAMEIbeHe 33  LeHTPAJIM3OBAHO  CMeLITaibe. mehynosesusame ¢
(yHKIUHOHUCAIbE pauyHapCKe W MPEIKHE ONPEMe paj uyBatba, 00paje u npeHoca noaaraka (j1arta
LeHTap), ykibydyjyhu cse oGjexre u undpactpykrypy 3a JMCTPHOYLIM]Y eIeKTPHUHE eHepruje u
KOHTPOJIY yTHLIja Ha JKMBOTHY CPEHHY:

46) nayunoucmpasxicueayxa opeanusayuja je opraHusaumMja y cMMcay 3aKoHa KOJMM ce
ypebyjy Hayka u uetpakusarbe:

47) jasna eaekmponcka komynuxayuona mpexca je ene KTPOHCKA KOMYHMKAIMOHA MpesKa
Y CMHCIY 3aKOHA KOjUM ce ypehyjy elleKTpoHCKe KOMyHHKallH]e;

48) enexmponcka komynukayuona yeayea je yenyra Y CMHCITY 3aKOHa KOjuM ce ypehyjy
C/ICKTPOHCKE KOMYHUKallUje;

49) npyaicaray ynpassanux yeryea je cybjekr koju 1pYy’kKa yciyre y Be3u €a NocTaB/barbem,
YHpaB/batbeM, pazioM n oapkasaem MKT npoussona, mpeska. nudpacrpykrype, arJiMKalmja uim
Jpyre Mpexe W MHPOPMALIMOHOT CHCTEeMa NyTeM Npykara noMohM WK aKTHBHOL yIpaBjbaba
KOje ce CrpoBO/IM Yy MPOCTOPHjaMa KOPHCHHKA YCIIyre WM Ha Ja/bHHY:;
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50) npyocanay ynpaswanux Gezéeonocnux yenyza je npyxkanail ynpapbaHux yciyra koju
CIPOBOAM MM npyxka nomoh y cnpoBoliery akTHBHOCTH y Besu ca YNpPaBbatheM PUZHKOM Y
obnactu 6e36eaHOCTH;

31) pecuemap nasuea domena najeuwes nusoa (enzi. TLD name registry) je cyGjekt koju
J€ 0AroBopaH 3a ynpassbarbe Ha3MBOM J10MEHa Hajsuiuer HuBoa (TJ1JT) koju My je aoaesben 1 KOJH
AOHOCH TOJIMTHKE W NpaBu.a 3a JIOMEH, ynpaeiba GasoM perucTpa, reHepHue JlaTOTEKY 30HE M
0/prkaBa TEXHUYKY HH(PPACTPYKTYpPY CepBepa UMEHa 3a 01e/beHN 10OMEH HajBULLET HUBOA:

52) npyacanay yeayee pecucmpayuje nasusa domena J€ perucTpaTop HasMBa J0MeHa Uiu
ApYrH cYOJeKT Koju Aenyje y uMe perucrparopa:

53) HKT npoussoo je enement wiu fpyna eciemeHata y OKBUPY HH(OpPMaLHOHO-
KOMYHHKALIHOHOT CHCTeMa;

54) HKT ycavea je yenyra koja ce y noTnyHocTH i y Behoj MepH cacToju u3 npenoca,
HyBamba, npeysumarba niu odpase nojaraka kopumhewem MKT cucrema:

35) HKT npoyec je ckyn akTMBHOCTH KOjH ce 06aB/ba Y UHJbY H3pajie, pasBoja, Kopuuiherba
n oapxasara MKT npoussoaa uan UKT yenyre;

56) TLP (Traffic Light Protocol) npeacrasma CTaHJapl 3a jebewe uHpopMmaumja y
obnacth uHdopmatmone GesdeaHocTH, Koju je YCIIOCTaB/beH y LMbY 00e30ehuBama edekrupne
Capaime M Jebetba HHpOpMaLKja 01 H3Bopa HHBOPMALM]E 10 jeAHOr MIH BHLIC npumasnata.
[Iporokon npya jeanocrasny u HHTYHTHBHY LIEMY 0/1 YeTHPH O3HaKe 3a ynyhupame Ha To ca
KHM C€ MOTEHIM]ATHO OCET/bHBE HHPOPMALIMjE MOTY MOACTUTH:

57) nooamax o auunocmu je cakum nopatak KOjH Cce OJHOCH Ha (PMBMYKO JIMLle YH]H je
WIACHTHTET OJApeheH WM OJpeanB, HENOCPeaHO MM nocpeHo, noceGHO Ha OCHOBY O3HaKe
WACHTHTETA, Ka0 WTO je UMe U uaeHTHMKamonu Gpoj. nojartaka o noKaumnju, uiaeHTuuKaTopa
Y CJICKTPOHCKUM KOMYHHUKALHOHWUM MpEXama WM jeJIHOT, OIHOCHO BMLie obenexja mweropor
(pusuukor, (GUHONOWKOr, reHETCKOr, MeHTANHOT. €KOHOMCKOT, KYJATYPHOr M APYHITBEHOT
HIEHTHTETA;

38) aovunucmpamop je nuue koje je osnaheno u OZIrOBOPHO 32 O/IpAKaBakbe, YIpas/batbe
n obesbehuBame PynkunonatHoctu n 6e3beanoctn MKT cnctema OJ1 HoceGHOr 3Hauaja, y cKiaay
ca ojpeidama 0BOI 3aKOHa M Apyrum Baxkehum NpornucKuma.

Tepmutn Kkoju ce kopucte y 0BOM 3akoHy 1 NPONUCHMa KOJH C€ JOHOCE Ha OCHOBY Ihera,
a KOJM MMAjy POIHO 3HAYEH:E, H3aKEHH y FPaMaTHYKOM MYLIKOM pOJY, MOjpazymeBajy
NPUPOAHH JKEHCKH W MYLIKH 1101 JIMLA HA KOja ce 0HOCE.

Hauena undopmaunone 6esbenocty
Ynan 3.

[Npunnkom nanmpama u npumene mepa sawrute MKT cucrema tpea ce pykosoanTtu
Have/numa:

I) Haueno ynpasibarsa pUsHKOM — H360p M HUBO MPUMEHE Mepa Ce 3aCHUBA Ha NPOLEHU
pU3HKa, NOTPedU 3a NPEBEHUMJOM PH3HKA H OTK/Iambara Noc/enia PU3MKA KOJU ce OCTBapHo,
YKibyuyjyhu cBe BpeTe BaHpe1HHX OKOIHOCTH:

2) Ha4eno cBeoOyxBaTHe 3alUTHTE — MEpe Ce IpPUMErbY]y Ha CBHUM OpraHM3allMOHHUM,
(DU3MUKUM M TeXHHUKO-TEXHOOLIKUM HHBOMMA, K40 H TOKOM LENOKYITHOI JKUBOTHOT LIMKJIyCa
MKT cucrema;

3) Hayeso CTpYYHOCTH 1 100pe npakce — Mepe ce NpUMeHY]Y Y CKIajly ¢a CTPYUHHM H
HAY"YHHM Ca3HatbuMa U UCKYCTBHMA y 001acTH MH(OPMAalIHOHe Ge36eaHOCTH:




4) Hauesio cBeCTH M 0CNOCOBHLEHOCTH — CBa JIHIA KOja CBOjUM MOCTYMNILIMMA epekTuBHO
WIH NOTEHUM]aIHO yTHUY Ha uH(OpMauHoHy Gesbeanoct Tpeba na Oyay ceecHa pusuka w
noceyjy oarosapajyha snama u BelTHHe:

5) HAaueno KOHTHHYHPAHOT NOGOIbILIAA — MEpE 3aLITUTE U yNpaB/bara MHPOPMALIHOHOM
GesbeaHowhy Tpeba penoBHO npoueHBaTH M yHanpehuBaTH Kako 6K ce ocurypana mwHxoBa
€(hMKACHOCT M NPUIATrOUBHBOCT HOBHM NPETHAMa U TEXHOIOIKHM NPOMEHama;

6) Haue10 PaBHONPABHOCTH M HeJICKpuMuHauuje — mepe samture MKT cuctema Mopajy
CE CTPOBO/IMTH HA HAYMH KOJH OCHIYpaBa je/IHaK TPETMaH CBMX KOPUCHHKA, Oe3 JAMCKPUMHHALM]jE
Mo GKUII0 KOM OCHOBY, Y CK/IaJly €a 3aKOHOM.

O6pasa nojaraka o AHYHOCTH
Ynan 4.

Ha o6pany nosaraka o nuunoctw KOja je HEONnXoAHa 3a BpLICHE HAMICKHOCTH M
ucnywewe odaseza M3 0BOr 3aKoHa NpuUMerbYjy ce oapende 0BOr 3aKoHa, oapeade noceGHUX
3aKOHa Kojuma ce ypehyjy oapehene o6nacty, Kao 1 oapende 3akona kojum ce ypehyje 3auwrrura
no/iaTaka o JHYHOCTH.

[I. BE3BEJTHOCT UKT CUCTEMA OJ1 [TOCEBHOI” 3HAUAJA

NKT cucremu oa noceGror 3nauaja
Unan 5.

MKT cucremu on nocebror 3nauaja cy UKT cucremu koju cy on kibyusor 3Hayaja 3a
OJIpKaBar-€ KPUTUYHHX JIPYLITBEHUX M EKOHOMCKHMX aKTHBHOCTH 4uju 61 npekua win nopemehaj
Y TIpyAatby yciyra UMao WM MOrao Jia WMa 3HauajaH yTHUaj Ha jaBHY Ge30e1HOCT. JjaBHO
3paB/be, (hyHKUMOHHCAbE APYTHX CEKTOPa MK GH CTBOPHO OJIHOCHO MOTa0 /1a CTBOPH 3HauajaH
CHCTEMCKH PH3HK.

KT cucremu o1 nocebror 3Hauaja cy:

1) npuopurernn UKT cucremu:

2) paxuu MKT cucremu.

Oneparopu npuopuretnux UKT cucrema cy:

I) npaBna nuua v dusmuka auua y CBOJCTBY perucTpoBaHor cybjexra, Koja obassbajy
NOC/I0BE M ACNATHOCTH Y cieiehum obnacTuma:

(1) Enepreruka u pyaapcrso

- NpOM3BOAMWA CNEKTPHYHE CHEPIHUjE., M3Y3€B NMPOU3BO/IHE Kojy obaBibajy Kpajr
KyNuW y cMuCly 3aKoHa Kojum ce ypebyje kopuuheme 0GHOBILHBHX H3BOpa
CHEpruje 1 3aK0Ha Kojum ce ypehyije eHepreTuka;

- KOMOMHOBaHa NPOW3BO/H-A €NEKTPHYHE H TONNOTHE eHepruje;

- CHaDjeBarbe eNEKTPUYHOM EHEPIHjOM:

= TIPEHOC CJCKTPHYHE CHEPIHje U YIIPAB/LAE [IPEHOCHUM CHCTEMOM:

= MCTPHOYLLHja eIEKTPHYHE CHEPIHje H YIIPaBIbatbe JAHCTPUOYTUBHUM CHCTEMOM, K20
W ANCTPHOYILIHja e1eKTPUYHE CHEPIHjE W YNIPABIbatse 3aTBOPEHUM JIMCTPUOYTHBHUM

CHCTEMOM




CKIAMMLITEILE CIICKTPHYHE EHEpruje, H3y3eB CKIaNIITeRA Koje obaBibajy Kpajibu
Kyfuu y cmucay 3akoHa kojum ce ypelyje kopumherse 06HOBBHBHX H3BOpa
CHepruje u 3aKoHa kojum ce ypehyje enepretuka;

YNpaB./batbe OPraHu30BaHUM TPKHUITEM EIEKTPHYHE EHEprHje;

NPOH3BO/LA, AMCTPHOYLIMja M CHAG/IeBAE TOMIOTHOM EHEPIHjoM:

TpaHenopr Hadre HadTOBOAMMA, TpaHCTOPT AepuBaTa Hare npoayKTOBOAMMA M
TpaHcnopT Hadre u nepusata Hadre Apyrum 06 aHLMMA TpaHcnopTa;

HCTPaXKMBaKbE M NPOM3BO/ItbA Ha(Te W NPUPOJHOT raca;

NpOU3BO/IHbA JiIepHBaTa HaTe:

CKnaauTerbe HagTe U 1epusara Hade;

TPAHCTIOPT W yNpasJbatbe TPAHCIIOPTHHM CHCTEMOM 3a NPUPOJIHH rac:
CKIQ/MLITEIE W YNPaB/bathe CKIAMHLLITEM NPUPOHOT raca:

AMCTPUOYLIHMjA M YNpaB/babe AUCTPHOYTHBHUM CHCTEMOM 3a MPUPO/IHM rac:
cHabsieBame 1 jaBHo cHaljieBaibe NPUPOJAHUM racoMm;

POM3BO/IHA M Npepaja yriba;

MPOH3BOAA H Npepajia Oakpa, 31ata, 010Ba, LMHKA, IMTHjyMa 1 Gopa;
MPOM3BO/IHA, CKIaJHLITEHE U MPEHOC BOJAOHHKA!

(2) CaoGpahaj

00aB/barbe jaBHOr aBHO-NpeBo3a y3 Baxkehy OTNEPaTHBHY J103BOY:
YIpaB/bare aepoJapoMOM:;

yelyre KOHTpPOJIE JieTerba;

YIPaB/bae JABHOM KeJIe3HHUKOM HHppacTpykTypom;

MOCJIOBH JKeNe3HUIKUX npeayseha;

0baBsbatbe NPeBO3a MYTHHKA M TEPETa YHYTPALI UM BOJAMA:
yrpasjbame JyKama;

CCPBHC 32 ynpasbatbe 6poackum caobpahajem (VTS);

peuHn nupopmanuonu cepsucu (RIS):

ynpasjbatse NyTHOM HH(PPACTPYKTYPOM;

YNPaB/batbe MHTEUICHTHUM TPAHCTIOPTHUM cucTemuma (UTC):

(3) bankapcTso u (uHaHcHjcka TpKULITA

MOCIOBH (PMHAHCH]CKMX HHCTHUTYLIM]A MU MHCTHTYIIH]A TPKULITA KaNHTAA, Koje cy
noa naasopom Haposne Ganke Cp6uje oaHocHo Komue Hj€ 3a XapTHje 0/1 BPEJIHOCTH;
nocioBH Bohemwa peructpa nojaraka o ob6asesama (pu3HUKMX M paBHUX AMua npema
(pMHaHCHjCKMM MHCTHTYLHjama:

MOCJIOBH yTpaBibaba, 0HOCHO 00aB/batba 1CaTHOCTH Y Be3H ca (PyHKLIMOHNCAIbEM
peryiucanor TpimuiITa;

MOC/IOBM KIMPHHTa OJIHOCHO caniupama (pUHAHCHJCKUX MHCTpyMeHaTa, y CMHCIY
3aKOHa Kojum ce ypehyje TpikuiuTe KanuTana:

MIOC/I0BH Npyskanana ycyra noBesaHux ¢ MIHTATHOM HMOBHHOM, Y CMUCITY 3aKOHA
KojuMma ce ypehyje aurutansa uMoBmHa:

(4) 3npascTBO

Npy#arbe 3/paBCTBEHE 3aIUTHTE;
Pajl HauMoHaNHKUX pedepeHTHIX nabopaTopuja;

UCTPAIKHBAILE M PA3BO] JIEKOBA:

MPOU3BOAHKA  (hapMALEYTCKHX JIEKOBA M NPENapata HaMeHeHHX 3a 3/IpaBCTBEHY
ynorpeoy;




- TPOM3BOAMA JICKOBA M APYIHMX NPOM3BOJAA HAMEHEHUX YNOTpeOH y 3]1paBCcTBY,
YKbyuyjyhu npousBoje koju ¢y ox Butantor 3Hauaja TOKOM BAHPEAHOI CTakba Y
001aCTH jaBHOT 3/paB/ba;

- o0pajga reHeTckux, GHOMEMIIMHCKMX M0JaTaKa | Apyrux nojatka o7 3Hayaja 3a
HCTpaxkuBatbe M pa3Boj y obnacth  GuotexHosoruje, Onounpopmaruke,
OMOEKOHOMM]E, FreHeTHKE 1 MeIHIIMHE:

(5) Bona 3a nuhe

- cHabaeBawe M aucTpuOyLMja Boje HamermeHe 3a JbYACKY TMOTPOLLY, H3Y3EB

AMCTPUOYTEpa KOjUMa HaBeIeHH 10CI0BH HUCY MPETEIKHH JICO HHUXOBE JICIATHOCTH:
(6) Ornanne Boje

- CaKynibaibe, o/Bohere nin npeynihaBabe KOMyHATHHX OTNAAHUX BOJIA, OTHALHHUX
BOJ1a Hace/ba M NPUBPE/IE, H3Y3EB NPUBPEAHNX CyDjeKaTa Kojuma HaBeaeHH! MoCIoBH
HUCY NPETEIKHH €0 HUXOBE AeNaTHOCTH:

(7) urutanua nudpactpykrypa

- TIpykake yciayra pauyHapeTBa y Kiuayy:

= Tpy’Karbe yCayre HEHTPa 3a 4yBabe M CKIAAMIITEHE 110/1aTaKa:

(8) Ynpasmamwe UKT yeayrama koje ce npyxajy oneparopuma npuopuretanx MKT
cHcTema

- TIpy)Xaibe ynpaB/baHux yCiayra;

- Tpykame ynpasbanux 6e30e1HoCHUX yeryra;

(9) Ocrane obnactu

= YNpaB/bamwe HyKJeapHUM objeKTuma:

- Npyxawe kBaaudukoBanux yeayra oa nosepema, npyxkawe yenyra JIHC-a u
YNpas/batbe PErucTPOM JIOMCHA HAjBUILIEr HUBOA, €A M3Y3eTKOM oneparopa
KOPEHCKHX cepBepa uMeHa;

- NpyKawe yeayra Mpeke 3a MCIIOPYKyY caapikaja;

00aB/baE JIC/IATHOCTH EEKTPOHCKHX KOMYHMKallnja;

- Tauka 3a pasmeHy uHTepHeT caoGpahaja;

u3nasarbe  CayxOeHor riacuuka PenyGanke Cpbuje u  Bohewe [lpasho-
unpopmatmonor cucrema Peny6imke Cpouje;

- obnactu y kojoj y Peny6auum CpGuju MOCTOjH CaMo jeian npykanau yeiayre u koja
Je Heonxo/Ha 3a 06aBIbatbe KPUTHUHMX APYIITBEHHX 1 MPUBPEIHUX JJIaTHOCTH;

2) opranu;
3) cyGjekt Kkoju cy oapehenn kao ONepaTopu KpUTHYHE MHPPACTPYKTYpe y cKkiaay ca
nponucuma kojuma ce ypehyje kpuruuna uHpacTpykrypa.

Oneparopu Baxkuux UKT cucrema
Unau 6.

Oneparopu Baxnunx UKT cucrema cy:
1) npaBua anua u Qusnuka uua Y CBOJCTBY PerHcTpoBaHor cyGjekra, Koja obaB/bajy
nocjioBe U nenaTHocTy y cieaehum obnactuma:
- TIOWTAHCKE ycayre y CMHUCIY 3aKOHa Kojum ce ypehyije o6act nowrranckmx yeayra;
~  YIIpaB/baE OTNANOM, y CMHCIY 3aKOHA KojuM ce ypelyyje yrpasibarse oTmanom.
H3Y3eB NPUBPEHKMX cyOjekaTa KojuMa HaBeACHH 110CA0 HUJE IIPETEKHH 160 HHXOBE

HE€NATHOCTH;,




- Ynpaebatbe aMOanakHUM 0TNAA0M, Y CMUCIY 3aKOHA Kojum ce ypehyje ynpasbarse
ambanakHUM 0TNAI0M;

= TNpOM3BOALA M CHAD/IeBabE XEMUKaHjaMa, ¥ CKIIaLy ca 3aKOHOM Kojum ce ypehyjy
XeMHKauje;

- 'IPOM3BO/ILA, npepaga u AMCTpUOYLMja XpaHe y cermenty Bejienpoaje M
HHIYCTPH|CKE NPOU3BOIILE U Npepaie;

= TPOM3BO/ILA pauyHapa, eeKTPOHCKHX W ONTHYKHX NPOM3BO/IA:

= TNpOM3BO/IbA CNCKTPHUHE ONpeMe;

- NpOH3BO/ba MalinHa u ypehaja;

- TIPOM3BOAMA MOTOPHHX BO3WIA, MPUKOAMUA M MOJYNPHKOJMLA M MPOM3BOIHA
ocTajie ornpeme 3a npepos;

- TNpoH3BOAWA MeauuMHCKHX ypehaja u npoussoamwa in vitro JMJarHOCTHUKNX
MEIMLIMHCKHX CPeJICTaBa;

- ycayre MH(OPMALMOHOT JIPYLITBA Y CMUCIY 3aKOHA O CIEKTPOHCKO] TProBHHMU;

- TIpOM3BOAIA, MPOMET M NPEBO3 HAOPYXKAHLA H BOJHE ONpeMe:

2) HayYHOMCTPAKMBAYKE MHCTHTYLIH]C:

3) npaBHa u pM3MUKa IML@ Y CBOJCTBY PerHcTpOBaHor cybjexTa u opranu u3 unaua 5. oBor
3aKOHA, a KOju He crajiajy y oneparope nproputetHux UKT cucrema npema kputepujymuma 3a
oapehuatse oneparopa.

IMoasakonckn akt Kojum ce Gamke ypehyjy yenoBu, onuwmi u CEKTOPCKH KPUTEPHjyMH 3a
oapehusaibe oneparopa npuopurerHux u Baknux MKT cuerema Aonoc Bnaja, Ha npeastor
MHHHUCTapCTBa HALICKHOT 3a nociose uHdopmaumone 6e36e1HOCTH.

MuHucTapeTsa y unjum HaanekHoCTHMA Cy 00acTH Y KOJUMa OnepaTopH MpHOPUTETHHX
n BakHux UKT cucrema oGasibajy nenatnocty, aykuu Cy /1a y MoCTyNnKy u3paje noa3zaKkoHcKor
aKTa M3 CTaBa 2. OBOI Y/laHa, 0CTABE MUHUCTAPCTBY HAUIGKHOM 32 MOCTOBE uHpopmalmoHe
Oe3beaHocTH npe/utore cekTopeknx KpuTepujyma paau oapehusaia oneparopa MKT cucrema (il
nocebHoOr 3Hauaja.

O6asese oneparopa MKT cucrema o noce6Hor 3Havaja
Unanu 7.

Oneparop UKT cucrema oa noce6ror 3Hauaja, CX0HO OBOM 3aKOHY. y obaBesn je na:

I) noanece npujasy 3a ynuc y esuneHumjy MKT cucrema o noce6Hor 3nauaja;

2) npenysme oarosapajyhe Texuuuke, OneparHBHe, opranusalMoHe M (usMuke Mepe
sawture UKT cucrema o noceGHor 3HaYaja, ynpa/barbe pU3HIMMA H MPEBEHLU]Y U CMALEHHE
IITETHUX NOCNenLIA HHLW/IeHaTa:

3) M3BpLIKM NMPOLIEHY PU3HKA M IOHECE aKT O MPOLECHH PU3HKA;

4) nonece akr o Gesdeanoct UKT cuerema on nocebuor 3Hayaja;

3) Bpwk nposepy yckiahenoern mepa sawrute MKT cucrema KOje ce nmpumemyjy ca
akTom o 6e3beanoctu UKT cucrema v o HajMaIbe JeIHOM FO/HLIHbE:

6) ypean oaHoc ca Tpehum nuuMMa Ha Haumu Koju obesbehyje npenysumatne mepa
sawtnte tor MKT eucrema y cknany ca sakonom. YKOJIMKO NnoBepaBa akTHBHOCTH Y Be3n ca UK T
CHCTEMOM 01 noceOHOr 3Havaja Tpehum nuumma;

7) noctap/ba obaBeluTersa, 6e3 ouIarama, o CBAKOM WHLIMJICHTY KOJH 3HA4ajHO Hapyluaga
6esbennoct UKT cucrema o1 nocebnor 3Hauaja;
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8) npujasn usdernyre uHuMAEHTE Kojn MpEACTaBbajy 030ULHY NIPETHY Y CKIajly ca OBHM
3aKOHOM

9) A0CTaB/ba CTATHCTHUKE MOJATKE O MHLMACHTUMA H H30ErHyTHM MHIMACHTHMA Y UKT
CHCTEMHUMA.

Obasese camoctanuux oneparopa
Unan 8.

CamocTtannu onepatop aysxan je ja:

) noanece npujasy 3a ynuc y esuaenumjy MKT cucrema oa noceGror 3Havaja;

2) npenysme oarosapajyhe Texuuuke, ONICPaTHBHE, opraHu3alMOHe W (U3nuKe Mepe
sawrture MKT cuerema o nocebuor 3Hauaja. yNpaB/bamwe PHIHLMUMA U NPEBEHLIN]Y U CMatbetbe
LWITETHUX MOCJIeANLA MHIIM/ICHATA:

3) noxece akt o Gesdennoctn UKT cucrema:

4) Bpwn nposepy ycknaheHocT mepa sawtute MKT cucrema koje ce NpUMeRyjy ca
akrom o 6e3beaHoctn UKT cucrema Y CKjlapy ca CONCTBEHWM MpaBHiIMMa 3a nposepy
yeknahenocTu mepa 3awture, a HajMabe jeIHOM FOMILIbE:

5) ypeau oaHoc ca TpehuM IMUMMA HA HAYMH Koju obesbehyje npemysumarse mepa
sawrrute Tor UKT cucrema y cknany ca 3akonom, YKOJIHKO 1oBepaBa akTUBHOCTH ¥ Be3u ca UKT
CHCTEMOM 0/1 nocedHor 3Hauaja ca Tpehum auLmuma:

6) opmupa concrsenn LIEPT Pa/IH YNpaB/batba MHLM/ICHTHMA Y CBOJHM CHCTEMHMA.

Camocranuu onepatopm mory f1a mehyco6Ho pasmersyjy Hudopmaumje 0 HHIMICHTHMA ca
Kanuenapujom 3a nHpopmaimony 6e36eaHocT, a 1o noTpedu u ca apyrum OpraHusauujama.

Ha camocranne oneparope e MPHMEILY]Y ce oapeade OBOI 3aKoHa o NpHjaB/bUBalLY
WHLHACHATA KOjM 3HAYAjHO YrposkaBajy nHopmaumony Gesbeanoct, oapeade o AOCTaB/baky
CTATHCTHUKHX TI0/aTaka O MHUMAEHTHMA W osipeabe o NPOAKTUBHOM CKEHHpaly Mpexe
onepatopa UKT cucrema oa noce6uor 3Havaja.

Camocranuu oneparopu, mory camoctanio u Y KoopauHauuju ca Kauuenapujom 3a
HH(popmauony GesbenHoct, paau OTKpHBatba parMBOCTH Ja BPILE NPOAKTHBHO CKEHHUpae
concreennx UKT cucrema nosezanmx na Jeauncreeny HH(POPMALIMOHO-KOMY HUKALMOHY Mpexy
CIICKTPOHCKE ynpage.

Camocranuu oneparopu UKT cucrema oapeauhe nocebua nuua, oxHoCHO Opra’ulatmnoHe
JeaunuLe 3a untepuy KOHTpOoJy cornctBenux MKT cucrema.

Jluua 3a uurepny KOHTposly camoctannux onepatopa MKT cucrema M3BeWTaj o
H3BPLICHO] HHTEPHO] KOHTPOJIM MOAHOCE pyKoBoamnouy camoctaanor oneparopa MKT cucrema.

Esnaenumja oneparopa UKT cuctema o1 nocedor 3Hauaja
Ynan 9.

MUHHCTAPCTBO HAANEKHO 32 NocIOBe nudopmannone 6e36eaHOCTH (y namem Tekcry:
MuHHCTapeTBO) yenoctaiba M BOH €BHJICHLH]Y npuoputeTHux W Baknux MKT cucrtema (y
Mabem Tekety: EBnaenumja) koja canpiu:

|) HasuB, MaTunm 6poj u ceanuiTe oneparopa MKT cucrema oa noce6ror 3Hayvaja:

2) nme 1 npesume, caykbena aapeca 3a [PHjEM eIEeKTPOHCKE MOLITE U CIyKOEHH KOHTAKT
Tene(hoH aAMUHUCTPaTOpa 3a/1yIKEHOT 3a OlpAasae u ynpasbare MKT cucremom o noceGuor
3Havaja;
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3) ume u npesume, caykbena apeca 3a npujem CIICKTPOHCKE NOLITE H CAYKOEHH KOHTAKT
teseon oarosopror auua MKT cucrema o1 noceGHoOr 3Havaja;

4) noaarak o Bpctv UKT cuerema o4 noce6Hor 3Hauaja, oaHocHo aa v MKT cucrem ox
NOCEOHOT 3HaYaja NOTNALa N0 NPHOPHTETAH WM BAKAH:

5) nozatak o enarnoctn onepatopa MKT cucrema o1 noceGHor 3Havaja;

6) anpecnu oncer nxTeprer npotokosa (enra. ..IP address range™) koju npunanajy UKT
CUCTEMY 01 TOceOHOT 3Hauaja, a Koju oByxBarta nojarke o JaBuum cratuukum UIT anpecama:

7) Bed npesentauuja oneparopa UKT cucrema o1 noce6Hor 3Hayaja;

8) Opoj nokaumja Ha kojuma ce UKT chetem o noceGHor 3Hayaja Haasm.

[Topen nonaraka u3 craea 1. ogor unana, EBH/ICHLIMJA MOJKE /1A CA/IPIKHU W ApYTe JOTNYHCKe
nonarke o MKT cuctemy on noceGHor 3nauaja.

Camoctannn oneparopn KT cucrema usyseru cy o1 00aBese 0CTaBbaka NoJaTaka u3
crasa |. tau. 4), 5), 6) u 8) oBor unana.

[Tossakokcku akT Kojum ce Ginxke ypehyje canpiaj u ctpykTypa eBuCHLK]e, Kao M HAUMH
MOAHOUICH:A 3aXTEBA 32 YHOC W NPOMeHy nojaTaka y EBUACHIMH 1oHOCH Munucraperso.

Oneparop UKT cucrema on noceGHor 3Hauaja jayxkaH je na Mummcrapery nocrasu
nojarke us ct. |. 1 2. oor yiana HajkacHuje 90 aana o1 1aHa yCBajama nponuca u3 crasa 4. oBor
“4naHa, onnocHo 90 nana oa naua yenocrasmama MKT cuerema o nocebHor 3Havaja.

Onepatop UKT cucrema oa nocebuor 3Hauaja AyxkaH je 1a y clayyajy npoMeHe nojaraxa
U3 cTaBa l. oBor unana o Tome oBaBecTH Munucraperso y poky oa 15 nana oa nana nacramka
NpoMeHe.

[Momaum us crasa 1. tayu. 2) u 3) oBor unana oOpahyjy ce y cBpXy H3Bpuietba oape1tu oBor
3aKOHa 'y norieay jocraBibaibd obasewtersa M ynosopemwa 3Havajuux 3a Gesbeanoct UKT
CHCTEMa O/l MOCEOHOr 3HAYaja, KA0 M PajM yCNOCTABIbAMA KOMYHHKaluje ¥ OocTBapHBamba
Capaiibe y Lnjby OTKIamara IWTETHAX N0CIEMUA HHLIMAEHATA H IPEBEHTHBHOT JIe/I0BAbLA.

[Monaun w3 crasa 1. tau. 2) u 3) oor unana obpalyjy ce y ckiany ca 3aK0HOM KojuMm ce
ypehyje 3aTura nojaraka o 1MYHOCTH M HyBajy ce /10 TPeHyTKa fpecTanka cBpxe oGpase uim
A0 U3BPLICHE NpOMEHE MnojaTtaka y cKaajly ca cTaBoM 6. OBOI YlaHA.

MunucrapcTBo cTaB/ba Ha pacnonarawe axypHy Esuaenuujy Kanuenapuju 3a
uHdopmaumnony 6e3deaHoCT pajiu H3BPLICH:A OJPE/IOH OBOI 3aKOHA y MOIIELY NPUKYILbaba W
pasMeHe MH(pOpMalMja O npeTHaMa. pPambMBOCTHMA M HHLMACHTHMA M npy’xamwa nojapuike,
YNosopaatba U caBeToBarka Jinla Koja ynpassbajy MKT cucremuma.

EBugenuuja npeacrasma Tajuu nojarak Y CMHCIy 3aKOHa Kojum ce ypehyje Tajuoct
nojaraka.

Mepe sawrrure UKT cuctema oa noceGHor 3Hauaja
Unau 10.

Oneparop UKT cuctema oa noce6ror 3Hauaja oarosapa 3a Gesbennocr UKT cucrema u
npeaysumame Mepa sawtute UKT cucrema.

Mepama sawrnre UKT cucrema ce 0be3behyje npeBenuMnja 01 HacTaHKa MHIMACHATA.
OAHOCHO NPEBEHLM]A U CMAMbEHHE LITETE 0/1 MHLMACHATA KOjH Yrpokapajy BpLUCH:E Ha/UICHKHOCTH
M 00aB/barse 1eNaTHOCTH, a NoceGHO y OKBHUDY Mpy’Kakba yCayra Apyrum JuinmumMa.

Mepe sawrrure npumersyjy ce y ceum UKT chetemuma oriepaTopa u3 ctaea |. oBor ynaxa.

Mepe samrrure UKT cuctema ce oanoce Ha:




2)

-
e

4)

5)
6)

7)

YCNOCTAB/bAlLe OPraHM3aliMOHe CTPYKTYpe. ca yTBpheHuM nocioBuma. 3HambUMa,
KOMIETEHUMjaMa, HCKYCTBOM M OArOBOPHOCTMMA 3aMOCICHHX, KOjOM ce ocTBapyje
ynpassbawe uHpopmaunonom e3beanomhy Y okBupy oneparopa UKT cucrema:
HPUKYTLBALE NOAaTaKa 0 npeThama no nHdopmalmony 6e3deanoct UKT cHcTeMa;
noctusatbe OGe3beHOCTH paja Ha Ma’buHy W ynorpede Mobunnux ypehaja;
obesbehuBamwe na nuua koja kopucre UKT cucrem omuocho ynpassajy UKT
cHCTEMOM Oyay ocnocobsbena 3a nocao Koju paje u pasymejy CBOjy 01roBopHoOCT,
OHOCHO na  o0esbenn oapkaBawe OCHOBHUX H 110 noTpedbu  Hanpeanux
uHpopmaTHukUX 00yKa 3a CBe 3anocieHe W aHrakosana LA KOJa MMajy npucTyr
HUKT cucremuma, obyka 3a PYKOBOAMOLIE 0IHOCHO OpraHe ynpaBibama onepatopa
UKT cucrema ox noce6Hor 3Ha4aja, Kao W CrieunjanuioBane CTpyuHe obyke 3a
3aMOCACHe  OArOBOpHE 3a  ynpaB/bakse HHPOPMALHOHOM Oe3beanowhy, panu
obe36ehuBarma KOHTHHYMpaKe eyKaumje;

obesbdehuBame 10BOBHO Pecypca 3a ancKkBaTHO ynpasibarbe HHPOPMALMOHOM
OesbeaHowhy:;

3aWTHTY O PU3MKA KOjU HACTajy Npu NpomMeHama MocioBa Wi npecTaHka pajHor
AHIa)OoBaba A 3anocieHnx ko oneparopa MKT cucrema:

nAeHTH(HKOBae MHDOPMALHOHUX 10Gapa 1 o/ipehuBaibe 0roBOpHOCTH 3a HUXOBY
3AUITUTY:

KJacu(puKoBatbe rojataka Tako a HMBO IHMXOBE 3allTHTE OAroBapa 3Hauajy
fiojlataka y Cknaly ca HaueNioM ynpassbaka PU3MKOM H3 YiaHa 3. 0BOT 3aKOHA:
3AITHUTY HOCAua 10/1aTaKa;

OTPAHUYEILE NPHCTYNA NojaUMMa M CPeICTBHMA 3a 00pajLy NojaTaka;

ojobpasarbe osnawhexor lIpHCTyna u crpeyasate Heosnahexor npucryna UKT
cucremy u yeayrama koje MKT cucrem npyska:

yTBphHBate o0aroBopHOCTH KopucHHKa 3a 3alITUTY COMCTBEHMX CpejCTaBa 3a
ayTeHTHKALMU]y;

npeasubatbe ynorpebe kpunrorpadekmx KOHTPOJIA M JIPYrUX TEXHHKA 3a cakpuBarbe
flolataka paju 3alTHUTE NOBEP/LMBOCTH, AYTEHTHUHOCTH MHTErpUTETA M0JIaTaKa;
IPHMEHA MEpa 3alITHTE Pa/Ik ClipeyaBaba OTHLAKA 1101aTAKA:

(u3nuky sawruty objekara, POCTOPA, NPOCTOPHja OHOCHO 30Ha Y KOjuma ce Hanaze
cpeacTsa u jokymentn UKT cnctema u 06pabhyjy nosaum y UKT cueremy;

3aWTUTY oA ryduTka, owrehewa, kpahe wam Apyror obauka yrpokaBama
Oe3GeanocTy cpeacrasa koja unne MKT cucrem:

obe3behuBame ucnpapHor u Gesbeanor (bynkumonucamwa cpencrasa 3a obpany
rnojlaTaxa;

npuMeHy oarosapajyhux npoueaypa n mepa samrure npuankom kopuihemwa ycnyre
padyHapcTBa y Knayay:

npahewe UKT cucrema y UH/bY OTKPHBALA PAHBOCTH M MIPETH-M;

OTpannteme npuctyna seb npeseHtaumjama Koje mory NOTEHUHK]ATHO Jia Hapylle
6e3bennoct UKT cucrema:

3alITUTY nojiaTaka M cpejcTaBa 3a 0bpajay nojaraka o 37I0HaAMEPHOT codTBepa;
3AWTHTY 04 TyOUTKA Mojataka peoBHOM HM3paoM PE3EPBHUX KONMMja nojartaxa,
co(reepa u cucrema nyrem oarosapajyhux cpezcrasa 3a pasmeny noparaka:

HyBame mnojaraka o jorahajuma koju mory 6uTH o 3Hauaja 3a Gesbeanoctr UKT

cucTema:
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24) oGesdehuparse unterpurera codTeepa u onepaTHBHUX cHCTEMA:

25) 3aWTHTY 0 310YN0TPe6E TeXHUYKHX OesbeanocHux caaboctn UKT cucrema:

26) obesbehuBamwe samrure MKT cuctema NpuikoM cripoohema pesu3opckor
TECTUpakba;

27) sawrTuTy nojaraka y KOMYHHKaLMOHUM Mpeskama, ykibyuyjyhu ypehaje u sonose:

28) besbeanocT nomataka koju ce npexHoce ynyrap oneparopa MKT cucrema. kao u
nsmehy oneparopa UKT cucrema u nuua pan oneparopa UKT cucremas

29) ucnymweme 3axrtesa 3a uHopmaurony Gesbeanoct y OKBHPY yMnpaB/bakha CBHM
(hasama swuBoTHOr UMKAyca UKT cuctema OJIHOCHO JIeJIOBA CHCTEMA;

30) sawrtuty noaaraka koju ce Kopucte 3a notpebe rectupamwa UKT cucrema onmocHo
JIeNIoBa cucTema;

31) npouenype 3a uypaise u Opucame undopmaumja y UKT cucremuma. Y cKnany ca

nponucuma;

3alTkTy cpeacrasa oneparopa UKT cucrema koja cy AOCTYIHA NpY’Kaoluma ycayra;

OJIp’kaBarbe yroBOPEHOr HUBOA MHPOPMALHOHE Oe36eHOCTH 1 MpYKEHUX ycayra y

CKJIaLy ca ycioBMMa KOJH €Y YrOBOPEHH ca MpyKaoliem yeayra;

34) npeseHuujy u pearosaibe Ha 6e36eHOCHE MHIM/CHTE, LITO 10/1pa3ymMeBa aJeKBaTHy
pasmeny nHdopmanmja o 6e3beaHocHuM caaboctuma UKT CHCTEMA, HHLWACHTHMA W
HPETHaMa, Kao M NpUMEHY Mepa caHalmje NocaeAnua UHLHICHTa:

35) mepe koje 0be30elyjy KoHTHHYHTET 06aBbama nocia Y BaHpPEAHWM OKOIHOCTUMA
Koje ce aedunmny [Tnanom KOHTHHYHTETa 00aB/bara nocia:

36) ycBajame 10KymeHata Kojuma ce Aeuumiy npoueaype 3a MpOBEPY aJAeKBATHOCTH
Mepa 3alTure;

37) ynorpeGy myarudakropeke AYTCHTHKALM]E MK pellera KOHTHHYHpaHe nposepe
AYTEHTHYHOCTH, 3awTuheHe rinacosue, Buaeo W TEKCTya/lHe KOMYHHKaluje, Te
0e30eHUX KOMYHUKAIMOHHX cHCTeMa Y XMTHHM caysajeBHMa YHyTap onepatopa
HUKT cucrema

[Toasakonckn akT kojum ce Gimske ypehyjy mepe sawrure UKT cucrema yBaxasajyhu

Hauena u3 unava 3. OBOr 3aKOHA, HALMOHAIHE U mehynaposne cranaapae u cTaHaap/e Koju ce
npumersyjy y oarosapajyhum o6aactuma pana nowocu Bnana, wa npepior Munucrapcersa.

Akt 0 npouenu pusuka UKT cucrema o1 noceGuor 3Hauaja
Unau 11.

Oneparop KT cucrema oa noce6or 3Hauaja AysKaH je 1a J0Hece akT o MPOUEHH PHIHKA
3a KT cucreme (y namem TEKCTY: aKT 0 NpoLeHH PU3HKa) KOjUMa YrpaBiba.

AKTOM 0 NPOUEHH PU3HKa BPILIH ce npoueHa pusuka 3a MKT cucrem oa nocebuor 3Hayaja
€ 003MPOM Ha CTeNeH M3A0KEHOCTH PH3HKY., BEIMUHHY ONepaTopa M H3BECHOCT N0jaBe MHLMACHTA
H HEroBe 030MILHOCTH, KA0 M HEron NOTEHLMJATHU JIPYIITBEHH M eKOHOMCKH YTHLI].

AKT 0 MpOLIeHH PU3HKa peBUIHpa ce HajMatbe jeIHOM ronikbe.

AKT 0 npouenn pusuka uspahyje ce Y CKIIally Ca OMITOM METOA0M0THjOM 3a NpoueHy
pusuka y UKT cucremuma oa noce6uor 3HAuYaja Kojy JOHOCH OpraH, 0JHOCHO opraHusatmja y
K0joj ce obaBsbajy nocnosu Haumounanmor [IEPT-a.

Oneparop UKT cucrema oa noce6ror 3Hauaja Huje y obaBesM 1a aomece akT U3 crapa 1.
OBOT 4jiana y ciiyuajy kajia uma aeunncany NMpOUCHY pU3MKa y Apyrum noctojehum uuTepHnm
aKTUMa, Koja obyxBara 3axTeBe U3 onmre METOJ10/10THje U3 cTaBa 4. OBOr YnaHa.




AKT 0 Gesbeanoct UKT cuerema o1 nocebhor 3Hauaja
Unan 12.

Oneparop UKT cucrema o noceGror 3HAuaja Jy’kaH je aa joHece akT 0 6e36eHOCTH
HKT cucrema (y nasmem tekery: akt o OesbeHoCTH).

AKTOM 0 Oesbeanoctu oapelyjy ce MEpE 3alITHTE, @ HAPOYMTO NMPHHLMIK, HAYUH M
MpoLeype NocTH3aka u 0/IpikaBatba aACKBATHOT HUBOA (GE36€/IHOCTH CHETEMA. Ka0 i opnauhema
" OATOBOPHOCTH y BesH ca besbennouhy u pecypeuma MKT cuerema o noceGor 3Havaja.

AKT 0 Gesbeanoctn UKT cucrema oa noce6Hor 3Hauaja 3aCHNBA ce Ha AKTY 0 NpoLEHK
pH3HKa 13 unana I 1. osor 3akoHa. [Ipumena mepa sawrrnure MKT cucrema mopa Gurw Y CKnany ca
MPOLCHEHUM pH3MLIMMA, Kako Ou ce obesbeanna anekBaTHa 3amTHTA CHETEMA | MHHUMU3MPAo
YTHUA] NOTEHUMJAHUX HHLIMIEHATA.

AKT 0 Ge3beaHocTi Mopa J1a Oyne ycknahen ¢ npomenama Y OKpyKewy U y camom MKT
cHcTeMy.

Oneparop MKT cucrema ox noceGHor 3HauYaja JykaH je Ja, camocTaniHo MK y3
AHTAKOBAE CNOBHUX eKcriepaTa, BPIIM MPOBEPY M3 MPETXOAHOI CTaBa HajMamwe jeaHoM
FOAHLIIE W j1a 0 TOME CAYMHU H3BELLTA].

[MToasakoncku akT kojum ce Ganske ypehyje canpikaj akra o 6e36eaHocTH. Haunk npogepe
UKT cucrema on noceéuor 3HaYaja M cajpkaj W3BelITaja o MPOBEPHU, KA0 H JIOCTAB/bAIbE
3BEIITaja HA/ICIKHOM Oprauy. aoHocH Biana Ha npe;ior Munucrapersa.

Obage3a obaselTapamba 0 MHLUKACHTHMA KOjH 3Ha4ajHO Hapyluasajy HH(pOpMaLHOHY
OesbeHocT
Ynawu 13.

Oneparopu UKT cucrema o noceGhor 3Ha4aja Jy/KHH Cy Ja 10cTaBe obaBeliTere o
WHUMICHTY KOJM MOXe J1a MMa 3HavajaH YTHUA) HA HapyliaBawe HHOOPMALIHOHE Ge3BeaHOCTH.
0e3 oaunaraia, a wajkacHuje y poky oa 24 cata 01 Kana Cy Ca3HaIM 32 MHLM/IEHT.

Huumaentn koju mory na umajy 3HaYajaH yTHUaj Ha Wapywasame MH(OpPMALMOHE
Oesbennoctu cy:

I) MHLmzenTH Koju no0Boae a0 mpekuma KOHTHHYWTETa BpLICHa M0OCIOBA W NpyXKatba
YCAYra, OJHOCHO 3HaTHUX Tewkoha y Bpiieiby N0CI0BA M NPyKaky yenyra;

2) MHUMICHTH KOjH YTHUY HA BEJIMKH Opoj KopucHuKa yenyra, uim Tpajy AyXKH BPEMEHCKH
NnepHo;

3) MHUMIEHTH KOjH JI0BOJE /10 fIPEKNAA KOHTHHYHTETA, OJHOCHO Tewkoha y Bpuery
f10C/I0Ba W Tpy’Kawa yciyra, KOju yTH4y HAa 00aB/bae M0Ca0Ba U BpLICH:E yCayra JApyrux
onepatopa UKT cucrema oa noceGror 3Ha4aja WM yTUUy Ha jaBHy 6e36eaHocT:

4) MHUMACHTH KOjU 10BOAE J10 MPEKMIA KOHTHHYMTETA, OHOCHO Tewkoha y Bpuiewy
f10CJI0BA U NpYKaky yciyra U umajy yruuaj na sehu aeo Teputopuje Penydnuke Cpbuje:

5) MHUMACHTH KOjH 10BOJIC 110 HeoBaamheHor MPUCTYNa 1oaLuMa Yuje OTKPUBAHLE MOKE
YIPO3HTH MpaBa U MHTEPECE OHMX Ha KOje Ce Noaaly oaHOCe:

6) HHUMIEHTH KOjM Cy HACTANM KAO NoCeamuia nHumaenTa y UKT cucremy onepatopa
npuoputeTHux UKT cuctema koju o6asmajy aenarnocty y 001aCTH AUruTanme HH(pacTpyKType,
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W3 unaHa S. cras 3. tauka |) noarauxa (7) 0BOr 3aKkoHa. kaza MKT cucrem on noceGror 3Havaja y
CBOM TOC/I0BAkbY KOPHCTH HH(OPMALIMOHE yeiyre y 061acTH aAnruTaiHe HH(ppacTpykType:

7) MHUMAEHTH KOjM W3a3MBajy Wiu MOy Ja HW3a30By 3HATHY MaTepujaiHy Wiu
HemaTepujanny wrety oneparopy MKT cuctema o1 noceGHor 3Hauaja v ApYruM GU3NUKUM K
MPaBHUM JIMLIUMA.

Oneparopu UKT cucrema ox noceGror 3Hauaja Ay’KHW Cy Ja npHjase w H30ernyTe
WHLUH/ICHTE KOJH NpeiCTaB/bajy 036umLHY MpeTiby M KOju OM MOIIH JOBECTH [0 OKOJHOCTH
C/IMYHUX OHUMA ONHCAHUM Y cTaBy 2. 0BOI YiaHa. Y cayuajy nnumnaenara y MKT cucremuma 3a
pan ca Tajuum nojaunma onepatopu tux MKT cucrema NOCTYNajy y CKiamy ca npornucuma
Kojuma ce ypehyje o6nact saurrure TaJHUX nojaraka.

Jlocrasbarbe obasenTera 0 HHIMACHTHMA
Ynau 14.

Oneparopu UKT cuctema o noceGror 3Hauaja Ay’KHM cy aa obGaBewTerma o
HHLIHJICHTUMA JI0CTaBe Y jeAMHCTBEHH CHCTEM 3a NpHjeM 00aBelITerba o HHIMJIEHTHMa TyTeM Bel
npesenTaunje Munncrapersa uan Kanuenapuje 3a unpopmaiony 6e36eHoCT.

Oneparopun npuoputernux UKT cucrema 04 nocebHOr 3Hauaja Koju obassbajy
JACNIATHOCTH y ObnacTH GaHKapeTBa M (UHAHCH]CKMX TpAKHLITA U3 4jada 5. crae 3. Tauka 1)
nojrauka (3) OBOr 3akoHa AyXkKHHM Cy Ja 06aBellTeHbe O HHLMaeHTY noctase Hapoanoj 6anum
Cpbuje. a ako ¢y onepatopm npuoputetHnx MKT cucrema y obnacru (HHAHCH]CKHX TPKHMIITA
Koju ¢y noa Haazopom Komucuje 3a XaprTHje 01 BpeAHOCTH, 0DaBelTe e Aoctasibajy M Komucuju
3a XapTHje 0/1 BpeAHOCTH.

Oneparopu npuopurernnx MKT cucrema KOju 00aBibajy NeNaTHOCTH eNeKTPOHCKHX
KOMyHHMKalMja M3 unaka 5. ctaB 3. tauka 1) noarauka (9) anuueja werBpTa OBOr 3akoHa M
oneparopu Baxknnx MKT cucrema o noceGror 3uauaja KOjH 00aB/bajy A€NaTHOCT NOWTAHCKUX
yciayra w3 unana 6. crae 2. tauka 1) anuueja npsa 0BOr 3aKoHa. AYKHKM cy na obaBelnrterme o
WHUHIeHTY 1ocTase Perynatoprom tesy 3a enextponcke KOMYHHMKaLMje U NOIITaHCKe yeayre.

Hapoana Ganka Cpowje, Perynatopho Teio 3a enexrponcke KOMYHHKalWje U NOIITaHCKe
yeayre u Komucnja 3a Xaptuje o Bpesnoctn AYKHH ¢y Ja nobujeHa obaBeluTema u3 cr. 2. u 3.
OBOT t1aHa Npocie/ie y JeIMHCTBEHH CHCTEM 3a NIPHjeM 00aBELITE b O HHLMACHTHMA.

Oneparopu UKT cucrema og noceGror 3Hauaja, ocum oneparopa MKT cuctema us cr. 2.
W 3. OBOT unaHa, AykKHM cy aa nyrem ojrosapajyhux kaunana KOMyHHKauuje obasecte o
HHLWCHTY KOPHCHHKE KOjUMa Npyskajy yciayre, 6e3 oa1arama. Y Ciyuajy MHIMACHTA KOjH MOJKe
/la M3a30BE MM U333MBA LITETAH YTHLIA] Ha pyKatbe U Kopuihetbe yciiyra, Kao M 0 Mepama koje
KOPUCHHLIM MOry jaa npenysmy M ynotpebe y 1Miby ymamema Win CIMMUHALIME IITETHUX
NOC/IeIHLLA HHLIMACHTA,

Oneparopu UKT cuctema oa noceduor 3Hauaja u3 ct. 2. u 3, oBOr uiana obaselTaajy
KOPHCHHKE O MHUMACHTHMA Yy CKJIa/ly ca noceGHHUM nponucHma.

Opran Kome je y ckaaay ca 0BHUM 3aKOHOM ynyheHo obaselnierse 0 HHIMACHTY, YKOJIHKO
Je peu o UKT cucremy ox noceGuor 3Ha4aja Koju je oapehen kao KpHUTHYHA uHppacTpykTypa y
CKlaly ca 3aKoHOM Kojum ce ypehyje kpuruuna MH(ppacTpykTypa, WHpOpMaLH]y 0 Tome
npocaehyje MuHHCTapCTBUMA HaIeKHUM 38 CEKTOPE KPUTHYHE HH(pacTpyKTYpe.

Opratn u3 cr. 1-3. oor unana, kojuma je ynyheHo obagewrerse o MHLMACHTY, 1y)KHH CY
Jia, y ciyuajy HHLMAEHTa KOjH je Hactao y MKT CUCTEMY onepatopa KpUTHUHE HHppacTpyKTYype
YTBpheHOr y cKknaly ca 3aKOHOM Kojum ce ypehyje kputuuna HH(pacTpyKTypa. n0GHjeHy
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uupopmaumjy Ge3 omrarawa npociee HaIeKHHM MHHHUCTAPCTBMMA 3a CEKTOpE KPUTHUHE
nHppacTpyKkType, y cKaaLy ca NponucuMa o 3aiTHTH TajHUX N0JATAKA.

Caaprxaj obaBewmrtera 0 MHUMACHTY
Ynan 15.

ObGagewreme o0 HLMACHTY MOpa Aa caapxu caeaehe nogarke:

I) nonatke o nogHocKoly npujase;

2) BPCTY M ONUC MHUMACHTA M NPOLICHY /13 JIK je MHLM/ACHT Moc/en1La KPUBUYHOT /1eN1a;

3) natym W Bpeme nouYeTKa MHLMAEHTA, OJHOCHO Ca3HAba O MHLMIACHTY W Tpajarbe
MHLMJIEHTA;

4) nocneaunue Koje je MHUMACHT H3a3Bao:;

5) npe/yseTe aKTHBHOCTH pajiM YO.1aKaBara Mocaeuia MHIMACHTA:

6) MHMLMjaNHY NPOLIEHY HWBOA OMACHOCTH M yTHUAja MHuMAaenTa na MKT cucrem on
NOCeOHOr 3Hauaja, Kao M MHIMKATOPE KOMIPOMHTALLH]E:

7) uHGopMaUKjy 0 EBEHTYATHOM NIPEKOrPAHHYHOM AjCTBY MHLMACHTA:

8) mojaTke O NPETXOAHO NPHjAB/LEHNUM CIAMYHMM MHLMACHTHMA. AKO Cy nocTojaim,
YKIbyuyjyhu Bpeme u npupojty THX MHUMACHATA, KAO M MEpe Koje ¢y ToM [IPHINKOM Npe/y3eTe:

9) Apyre penesanThe uHpopmaumje, no noTpedH.

3Hauaj MHUMAeHaTa npema HHUBOY ONAacCHOCTH
Unau 16.

Muumnaentn y UKT cuctemuma oa nocebror 3navaja koju MOTY Jla iMajy 3HavajaH yTHiiaj
Ha HapylaBate HH(popmalurone GesbenHoCTH CBPCTaBajy ce npema HUBOY OMACHOCTH, UMajyhu
Y BHJy NOCJICIMLIE MHUMEHTA, Y crejehe HuBoe onacHocTy:

I) Hu3ax:

2) cpeitbu;

3) BHCOK;

4) BEOMa BUCOK.

[Moazakoncku akr kojum ce ypehyje nocrynak obaseiutapamba 0 MHLMACHTHMAL obpacum
3a obaBeluTaBarbe, JMCTa WHUMACHATA MPEMa BpCTama M Kjlacupukaudja MHUKAEHATA npema
HUBOY OnacHocTH A0HOCH Biasa, na npeuior MunucrapeTsa.

OnepaTHBHH THM 32 pearoBamwe Ha HHIMAEHTE
Unan 17.

Y UMby KOOpAMHHMCAHE peakuuje Ha WHUMACHTE BHCOKOI M BEOMA BMCOKOI HHBOA
Kanuenapuja 3a undopmaumony Ge3deanoct obpasyje cranmu ONEPaTHBHH THM.

Kauuenapuja 3a undopmaunony 6e3deamoct Guske ypehyje kputepujyme 3a umeHoBake
“HJIaHOBA, KA0 M BPLUCH:E M10C/I0BA M 3a/1aTKE CTAJTHOT ONEPaTUBHOT TUMA.

Kanuenapuja 3a unopmaumony 6e36eaHocT MoKe [1a, 3aBHCHO 01 NPHUPOJE K Noce LA
HHUM/ICHTA, 3aTPAKH YKIbYUHBAE PYIUX OPraHa y pajl OnepaTHBHOT THMA Y OKBHPY HHXOBHX

HaANCHKHOCTH.
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ITo notpe6u, cacranumma oneparusHor Tuma MOTY TNpPHCYCTBOBATH M [MpPEACTABHMULIM
CAMOCTA/IHUX OniepaTopa, nua ykbyuena y paa Tena 3a koopaukaumjy nociosa HH(opMaLHoHe
0e30e1HOCTH, Kao U NPeACTABHULM NOCeOHMX [EPT-oBa.

Jlnua koja yuectyjy y pauy crammor ONEPaTHBHOr THMA JIyXKHA Cy J1a ce cepTHdHKYjy 3a
paj ca TajHuM nojaumma.

[nau 3a pearosaise y Cllyyajy MHLIMACHTA BUCOKOT HMBOA M KpH3a uHdopmalmone
0e3beHocTH
Unan 18.

Brnana nowocu Ilnan 3a pearosame Y Clydajy MHUMIEHTA BMCOKOT HMBOA M KpH3e
uuopmaitnoHe 6e36eaHOCTH, Ha npeior Kanuenapuje 3a nudopmatmony 6e36eHocr.

[1nan w3 crasa 1. oor uiana oOyxBara:

|) umrbese Mepa u akTMBHOCTH 3a pearoBame y ciydajy MHIHAEHATA BUCOKOr HMBOA W
KpH3a uudopmanmone 6e36eaHOCTH:

2) nenoBare HaIeKHUX OpraHa y uniby cripoBohersa nnauna;

3) onmc npouenypa y cayuajy MHUMAEHATa BMCOKOr HMBOA H Kpusa uHpopmaimone
BesbenHocTy;

4) akTuBHOCTH 32 yHanpehemwe cnocobHOCTH pearoBama Ha WHUM/EHTE, a fpe cpera
naanose oarosapajyhux sex6m n obyka;

5) MOJiesIe capa/iibe Ca NPUBATHUM, HEBAATHHUM H AKAICMCKHM CEKTOpOM;

6) mehycobHy capaamy HaaIeKRHUX oprasa.

[Ipunnkom uspane nnana us crasa 1. osor wiana YCINoCTaBs/ba ce capajiiha ca opraHuma u
MPaBHUM JIMIAMA YMje CY HAMICKHOCTH, OJHOCHO MOCHOBH M A€aTHOCTH MnoBe3aHu ca
MJIAHUPAHUM AKTHBHOCTHUMA.

[Tnan u3 crasa 1. oBor unana ce MEPHOMIHO MeHba M I0Nyibyje y CKIaty ca notpebama u
HOBHM OKOJIHOCTHMA, a y Ue/IMHK ce NoHOBO n3palyje n 10HOCH cBake Tpehe roamue, a ykonuko
CY C€ OKOJIHOCTH y 3HAYajHOj MEPH NMPOMEHHJIE H panuje.

[Toctynamwe no npujemy obasernrera o HMHLHAEHTY
Unan 19,

[To npujemy oGasewrera o uHuMaeHty 'y UKT cucremy oa nocebuor 3Havaja,
Katuenapuja 3a nudopmanmony 6e36eanoct nocTyna y Ckaajy ca HajllexKHOCTUMA yTBpheHHM
3AKOHOM, OIHOCHO NPUKYI/bA, AHATU3UPA U pasMerbyje nHpopmatimje o0 pusnumma 3a 6e36e1HoCT
HMKT cucrema, kao u WHLIMICHTY, W y Be3H ca THM obaBeluTasa, npyxa MOJPUIKY, yrno3opasa u
casetyje onepatopa MKT cucrema on noceGuor 3Hauaja M BPLIKM JIpyre noclose w3 CBOje
Ha/L1CHKHOCTH.

Kauuenapuja 3a uudopmaumony 6e36eanoct, HakoH M3BpUICHE aHanu3e, yTBphyje HuBo
OMACHOCTH HHIIM/IEHTA.

Kana je neonxoano na jasnoct Gyse ynoswara ca HHLIMICHTOM WJIW Kaja je WHUMACHT
TaKaB Ja je 0] MHTepeca 3a jaBHOCT, Kanuenapuja 3a ungpopmaumony 6esdenmocr objaBibyje
HHpOpMALIMjY O MHUMAEHTY, HAKOH caBeToBaMa ca oneparopom UKT cucrema oa noceéuor
3HAYaja y KOMe ce HHLMIGHT J0r0aHO.
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H3yseTtHo on crasa 3. osor unaua, Kanuenapuja 3a nHpopmaumony 6e3beaHoct mose
o0jaBuTH uHpoOpMaunjy o HHUMIEHTY KOJH Ce I0TO/IHO Y oneparopy npuopurernor MKT cucrema
01 MOCeOHOT 3Havaja Koju 06aB/ba AeNaTHOCT y obnacrn 6ankapcTBa M (uHaHCHjCKnMX TPKHIITA
W3 unaHa 5. craB 3. Tauka 1) nograuxa (3) oBor 3akoHa, y3 MPETXOAHO NpubaB/bEHY cariacHoCT
Hapoane 6anke Cp6uje oxnocho Kom HMCHj€ 3a XapTHje 01 BpeIHOCTH.

Kanuenapuja 3a uHpopmaunony 6Gesbeanocr. Hapoana Ganka CpGuje. Komucuja 3a
XapTHje 01 BpeaHocTH 1 Perynatopho Teso 3a CCKTPOHCKE KOMYHHUKALM]E M MOLITAHCKE yeayre
AYKHH CY J1a 00aBelTerba 0 HHLMACHTHMA NPoCJiee:

|) HAANEKHOM jABHOM Ty KHIALITBY, OIHOCHO MUHHCTAPCTBY HA/LIEKHOM 33 YHYTpalllibe
nocnoBe, y ciay4ajy /1a je MHUMACHT BesaH 3a H3BPIICHLE KPUBHYHMX Jesia Koja ce roHe no
CiyO€HOj YIKHOCTH,

2) oprany Haalex)HOM 3a Ge30eaHOCHe M KOHTpaobasewtajue nocnose o 3HaYaja 3a
ondpany Penybauke Cpbuje un OPraHy Ha/UI©KHOM 3a M0CJI0BE HalUMOHaNHe Ge30eaHOCTH. y
c/lyyajy A1a je HHUMAGHT NoBesaH ca 3HAYAJHUM HApY1IABAHEM uHpopmaumnone 6e36eaHocTH Koje
MMa WK MOXKE MMaTH 3a NOCAEAMIly YrpoxKaBame 0a0paHe WiIH HALMOHATHE besbenHocTH
Penybnuke Cpouje.

[punukom ynpasmara MHIMAEHTOM Kanuenapuja 3a undopmaimony Gesdenoct.
Hapoana 6anka CpGuije, Komucuja 3a xapruje o1 Bpeanocty u Peryaartopho Teno 3a €IEKTPOHCKE
KOMyHHKallMje W nowrancke yciyre O3Hauamajy obasellTeme o MHUMAEHTY, OJHOCHO
MH(popMalmje o uHuMaCHTY y ckaany ca nponucuma u TLP (ewr..traffic light protocol™)
MPOTOKOJIOM,

[ocrynamwe y cairyuajy unimaenra nusoa OMACHOCTH ,,HH3aK"
Ynan 20.

Y cayuajy unumnaenara Kojuma je y ckaany ca Knacudu Kalujom yrBpheH HHBO OnacHoCTH
«Hu3ak” Kanuenapuja 3a uHopmanrony 6e36eaHocr o noTpedu jJaje npenopyke 3a MnocTyname
oneparopy UKT cuctema o1 nocebhor 3Hayaja.

[Toctyname y CJIY4djy MHIIM/IEHTA HHBOA ONACHOCTH wepeau”
Unau 21.

V cayuajy umumaenara KojHMa je y ckuiay ca kiacudu Kauujom yTepheH HUBO onacHOCTH
~Cpeau” Kanuenapuja sa HH(popmaumony 6e36eaHocT Jiaje npenopyke 3a nocryname oneparopy
HUKT cucrema o1 noce6ror 3Havaja.

[Moctynare y cayuajy muumaenta Husoa OMAacHOCTH ..BUCOK™
YUnau 22.

Y cnyuajy mHumnaenara KojuMma je y cknaay ca Knacupukaumnjom yrephen HuBo onacHocTH
~BUCOK™ KaHuenapuja 3a uuopmatmony GeszbeaHocT je nykHa 1a o Tome obGaBecTy
MuuucTaperso.

Kanuenapuja 3a nHpopmaunony GesbeaHocr., Y capaitbu ca onepaTtMBHUM THMOM.
fpuIipemMa npenopyke U Mepe 3a peliaBame HHIHACHTA.

MUHHCTapeTBO HAKOH Npujema oGaBelITerma U3 cTapa | - OBOTI YJaHa casuBa ceiiuity Tea
33 KOOpAMHaLM]y nocnoBa HH(OpMaLHOHe Ge3beHoCTH.
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Hakon 3aBpiuerka uuumaenra Kan uenapuja 3a undopmaumony Gesbeanocr, y capajimu ca
ONICPATHBHHM THMOM, Ca4MihaBa 3aBPUIHKM H3BELITA] KOjH jlocTaBba Mun HCTapCTBY Y poky 01 30
/laHa HAKOH 3aBPILIEHOT MHIIMJIEHTA.

[Moctyname y ciyuajy muumaenta nusoa OMAacHOCTH ,,BeOMa BHCOK
Ynan 23.

Y cayuajy uHimaenta kojem je y Cknany ca knacupukaunjom yresphen HHBO onacHoCTH
»BEOMa BHMCOK™ M KOjH npeacTtassba Kpusy uHpopmaumone 6Gesbeanocty, pykoBoherme u
KOopaHHaumjy cripoBohera Mepa u 3aaataka npeaysuma Bnapa.

Kanuenapuja 3a HH(popmaurony 6e3beaHocr, Y capaiambu ca onepaTMBHHM THMOM,
uspahyje npeanor 3a npornawasarse kpuse uHpopmaumnone 6e3beanoctu, y ckaany callnanom 3a
pearosame y ciayuajy MHUMIAEHTA BUCOKOT HWUBOA M Kpuse unpopmaunone 6e36eaH0CTH, KOjH
Ca/IpIKH:

I) noaarke o unumaenty:

2) undopmatimje o npenyserum Mepama:

3) pasiore 3a npornatiese Kphu3e uHpopmanmone 6e36eaHoCTH:

4) 3aj1yxerbe oprana 3a NOCTYnamwe y CKaaay ca CBOjMM HaUIeHKHOCTHMA:

5) Mepe 3a peinasame Kpuse.

[peanor 3a nporaawerse kpuse undopmanmnone Ge3deaHocTH ynyhyje ce Munucrapersy,
Koje no npujemy npeasora 6e3 ojnararma casuBa ceanuuy Tena sa koopaumuaumjy nociosa
nndopmatmone Ge3deaHoCTH.

Bnana na npeanor Munucrapersa nonoci OLJTYKY O nporiatiersy Kpuse MHpOpMaLHoHe
Oe30e/HOCTH U 3a1yxKyje oprane na NOCTYNajy npema npeiokeH|m Mepama y cKiajy ca cBojum
HaUIeKHOCTHMA,

Kaunuenapuja 3a MHpopMaiony GesbeaHoCT, y capambu ca ONEPaTHBHUM THMOM,
KOOpAMHMpa pelnaBatbeM Kpuse HHPOpMalnoHe Ge30enHOCTH M HajMalbe jeIHOM Heae/bHO
u3BewTaBa MUHHCTapeTBO 1 Baaay o cBUM akTHBHOCTHMA.

[Tpeanor 3a npornaweme 3aBpuieTka kpuse uHdopmaimone 6e36esHoCTH ynyhyje ce
Munucrapersy.

Oanyky o nporaaiemy 3dBpLIETKA Kpu3e uHpopmaumrone 6e36e1HOCTH 10HOCH Bnana na
npeaior Munucraperaa.

Hakou saBpiietka kpuse nHpopmaumone 6e36eaHocTH Kan uenapuja 3a undopmaimony
Oesbennoct caunmasa 3aBPLIHK M3BELITA] KOjU /I0CTABILA Mutincrapersy u Baaam y poky oa 30
/laHa HaKOH 3aBpLIeTKa Kpu3e.

MsBelitaBame TOkOM M HakoH MHILIM/IeHTA
Unau 24.

Oneparopu UKT cucrema o nocebHor 3Havaja Iy’KHH Cy na:
I) nocrassbajy ussewraj o MHUHJEHTY, TOKOM Tpajaa HHLMAEHTA, ca ONMCOM Mepa Koje
CY Npeiaysere 3a peluaBame MHUMICHTA, Y jeIMHCTBEHH CHCTEM 3a npujeM obaselitera o
HHIMIEHTHMA U TO:
(1) Ha cBaka Tpu nama y cayuajy unumaenTa Cpeer HUBOA;
(2) Ha cBaka 24 cara y CIIy4ajy MHIK/ICHATA BUCOKOT H BEOMA BMCOKOr HHBOA;
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2) npocrapbajy obaBewrTea M 104aTHE u3selTaje o OMTHUM jorahajuma y Besu ca
HHUMICHTOM H aKTUBHOCTHMA KOj€ 1pe/ly3uMajy, Ha 3axTes Kanuenapmuje:
3) nocrasbajy 3aBpuHyM M3BelTaj O WHUMACHTY Y POKY oA |5 nana oy naHa npecranka
MHLIMJIEHTa, KOju caapxu caeaehe nojarke:
(1) Bpcty M aetasban onuc MHLMEHTA:
(2)  BpeTy npeTibe M y3pOK KojH je 0BeO A0 MHLMACHTA:
(3) Bpeme M Tpajame WHUMACHTA:
(4) obum u cTeneH yruuaja HHuMACHTA (OCTBapeHU PU3KK), 0JHOCHO MOCAEMIIE KOje
Jje MHUMAEHT M3a3Bao:;
(5) uHdopmaumjy o eBeHTyaTHOM MPEKOrpaHHYHOM I€JCTBY MHIIMAEHTA;
(6) npesysere aKTHBHOCTH palM OTKIambaba NOCAENLA HHLMIEHTA M, 10 NOTpeOH,
Apyre uH(popMaLmje 01 3HAYAja 3 EBUACHTHPAHE MHIMACHTA W CTAaTUCTHUKY 0obpajy.
Hakon saspuwenor mnumaenra Kanuenapuja 3a undopmaumnony 6esbeanoct npHnpema
MPENopyKe M caBeTe 3a 3aITHTY O/1 NOTEHLMATHUX PHU3MKA, HA OCHOBY CIIpOBE/IeHE aHa/u3e
M3BPLUIECHOT MHIIM/IEHTA.

Hocrapbare cTaTuCTHYKKX NogaTaka o MHLMAEHTHMA
Unau 25.

Oneparop UKT cucrema on nocebuor 3Hauaja ayka je Ja, nopen obasewtapama o
MHIMACHTHMA U3 Yiana 13. 0BOr 3aK0Ha. 10CTaBH Oprany, 0HOCHO OpraHu3alnjH HaLIeIKHO] 3a
nociose Haunowanuor LIEPT-a cratucrtnuke noparke o caum niumaenTuma y MKT cucremy,
yKibyuyjyhu u uzbernyre unumenre, Y NPETXO/HO] rOIMHKU HajKacHuje 10 28. (pebpyapa Tekyhe
roJIMHe.

Opran, oanocho opranmsaumja us crasa 1. oor wiana M3BELITAJE O CTATHCTHYKHM
fojatmuma nocrasba MUHHCTapCTBY 1 0GjaBsbyje Ha cBOjoj B npeseHTauM]m.

Bpery, ¢opmy M Haumn nocTaBsbarba CTATMCTHYKMX MOJATAKA W3 craBa |. oBor unana
yTBphyje opran, oanocHo opranusaumja 3 crasa 1. 0Bor wiana.

I1I. OPFAHW HA JUIEXXHU 3A TMPEBEHIIAIY U SALUTUTY OJ1 BE3BEJIHOCHMX
PU3UKA ¥V UKT CUCTEMUMA Y PEITYBJIULIA CPBUIN

Hauexuu opran
Ynan 26.

Opran apxasHe ynpase HajuiexkaH 3a uHpopmaimony Gesbeanocr je MHHHUCTaApPCTBO
HA/LICIKHO 3a 110cnoBe uHdpopmaimone 6e36e1HoCTH.

Y OKBHMpY CBOjHUX HaLIeKHOCTH Munucrapcrso:

|) npunpema u npeanaxe nponuce u niancka AoKymeHTa U3 obnactu uudopmaumone
6e3beHOCTH y CcKaaly ca OBHM 3aKOHOM:

2) Boau esuzenunjy onepatopa MKT cuerema oa noceGior 3Havaja;

3) Bpuwn Hansop Han pagom Kanuenapuje 3a nHpopmaumony Gesbeanoct y BpLLEH:Y
M0C.10Ba 32 KOj€ je Ha/UuIeikKHa Y CKIajly ¢a OBUM 3aKOHOM:




21

4) BPUIK MHCTICKUMjCKH HAaa30p Hall NPHUMEHOM OBOI 3aKOHA W pasoM oneparopa MKT
CHCTEMA 0]1 OCeOHOr 3HaYaja, OCUM CaMOCTATHUX oneparopa UKT cucrema u UKT cucrema 3a
paz ca TajHUM 1104auma:

5) octBapyje MehyHapoany Capajimy y OKBHPY CBOJUX HAJJIEKHOCTH.

Teno 3a koopaunaumjy nocnosa nHpopmatmone GezdeHocTH
Unau 27.

Y uMby octsapuBama capaime i ycknaheror obasmawa mnocnosa y (hyHkumnju
yHanpehemwa undopmaunone be3beaHocTH, Kao u HHHLMpamba W npahewa MPeBeHTUBHUX M
APYTHX aKTMBHOCTH y obnacti undopmaunone OesbeanocTn, Bnaga ocuuBa Teno 3a
KOOpMHALH]y nocnioBa HHBOPMaLIHOHe Ge30eHOCTH (y narmem Texery: Teno 3a KOOp/MHALH]Y),
Kao koOpAHHaLHOHO Ten0 Brase, y unju cacras ynase NPEACTABHULIN MMHUCTAPCTABA HALIEIKHUX
3a nocaose uHdopmanmone 6e3beaHocTy. 0a0paHe, YHYTPaLIbLUX M0CI0BA, CHOJbHHUX 1ocoBa,
nocnose npasocyha, npejacraBHHIM cayxOmu Oezbennoctw, Kanuenapuje 3a HHpopMaLHOHy
Oesbeanoct, Kanuenapuje 3a HH(OpMauHoHe TexHoI0rHje H CJIeKTPOHCKY yrpay, Kanuenapuje
CaBeta 3a Haunonanny GesGeaHoct u 3AWTHTY TajHUX nojataka, ['enepantor Cekperapujarta
Baane, Hapoane Gauke CpGuje n Perynatophor Tena 3a CJIEKTPOHCKE KOMYHMKALHje M
MOLITAHCKE ycyre.

Y (yuxumjn ynanpehema ojeAnHUX obacTn uudopmaone 6esbeanoctu opmupajy
C€ CTpyqHe paane rpyne Tena 3a koopaunaumjy y Koje ce yK/byuyjy M npeactasHuim JAPYIUX
Oprana, npuBpe/ie, aKaJIeMCKe 3aje/IHUILE W HeBAAMHOT CeKTopa.

Onnykom kojom ocHusa Tesio 3a Koopannauujy Brana oapehyije u weros cactas. 3a/laTKe,
POK Y KOME OHO noaHocH u3BewTaje Braan u apyra nurama KOja Cy Be3aHa 3a Heros paj.

Kanuenapuja 3a undopmaunony 6e3éennoct
Ynan 28.

Panu obassbama nocnosa NPEBEHUM]E U 3alITHTE 011 6e36e AHOCHHUX PH3HKA M HHUMACHATA
y UKT cucremuma y Peny6anum Cpbuju ochusa ce Kauuenapuja 3a HHpopmaumony GesbeanocT
(y narmem Ttekery: Kanuenapuja), kao noce6ua OpraHu3aiuja y CMUCIy 3aKOHa KOjUM ce ypehyje
MososKaj ApKaBHe ynpage.

Kanuenapuja uma csojetso npasmor mua.

Panom Kanuenapuje pykosoau JMPEKTOp KOju mopa ga Oyne nuue oarosapajyhe
CTPYYHOCTH Ca HajMaibe NeT roMHa pajHor HCKycTBa y 06aacT nHdopmalrone 6e36e1H0CTH 1
ikora umenyje Bnana, y cknany ca sakonom KojuM ce ypehyje nosokaj apxkasmmx cnyxOeHunKa.

Kanuenapuja nma 3amennka AMPEKTOPA, KOju MOpa GUTH JHLIe oarosapajyhe crpyuHocTu
Ca HajMarbe MeT rojaMHa pajHor HCKyCTBa y 00aacTH uuopmaumone Ge3deHOCTH, KOju ce
fI0CTaB/ba y ckaany ca nponucuma kojum ce ypehyje NOJIOKaj APHKABHUX CYKOEHMKA M MMa
osnawhera y ckiany ca nponucuma o APKaBHO] yrnpasH.

Hansop nan pagom Kanuenapuje
Ynan 29,

Hansop nan paaom Kanuenapuje y spuiewy nocnosa CrpoBoaM MunKcTapeTBo, y cknay
€a 3aKOHOM KojuM ce ypehyije apxkasna ynpasa.
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Haunesknoctn Kanuenapuje
Ynan 30.

Kanuenapuja y oksupy cBoje naanesknoctn o6asisa caenehe nocose, u To:

1) BPUIW NPEBEHLM]Y M 3aITHTY 011 6e36e1HOCHNX PH3HKA HA HALMOHATHOM HHBOY Y
CKnajay ca oBuM 3akoHoM (nocnosu Haumonanuor LIEPT-a):
2) MpEay3HMa MNPEBCHTHBHE W pPEAKTHBHE Mepe Y UMby 3aiturte JeauHCTBEHe

HH(POPMALMOHO-KOMYHUKALIMOHE MpEKE CIEKTPOHCKE ynpaBe y CKIagy ca OBMM 3aKOHOM
(nociosu LIEPT-a oprana saactu);

3) obaBsba capaaiby Ha HALMOHATHOM HUBOY y 0GnacTn nndopmanrone 6e3beHocTy:

4) BpLIN MOC/IOBE jeIMHCTBEHE TauKe KOHTAKTA:

5) Bpuun nocsiose ceprudukaunje UKT cucrema, UKT npoussoaa, UKT npoueca u UKT
YCIyra, U3yses CHCTeMa, Npou3BOJa, NPoLeca M yeayra 3a norpebe oabpane u Ge3deaHOCTH W
MKT cuctema 3a pan ca tajium nonaimma:

6) nponucyje munumanue mepe samrnre MKT cicrema oprasa, yBaxapajyhu Hauena us
4laHa 3. OBOr 3aKOHA, Mepe 3awTuTe u3 unana 10. oBor 3aKOHa, HalMOHaHe u MelyyHapoane
CTaHJap/ie U CTaHaap/e Koju ce rpumMetbyjy y oarosapajyhum oGnacruma pana;

7) y capaimi ca HaiIeKHAM OpraHuMa APYruM CcyOjeKTHMa U3 jaBHOT, aKaJeMCKOT.
MPUBPEHOT M HEBIIAMHOT CEKTOpa yuecTByje y pa3sojy w cnposohewy nporpama ofyka u
CTPYHHOT ycaBplLiIaBara JIMLA Koja pajie Ha NocI0BMMA HHpopMaLoHe 6e30eaHoCTH:

8) obasma capaiamwy u pasmeny nhdopmauja va mehynapoasom HUBOY y oOnacTu
MHpopmaLmone GesbeanocTn y unsmy npaherba u ycarnawasata ca mehynapoanum nponucuma
H CTaHaapaMma;

9) BpuwIK CTPYUHH HaA30p Haj panom oneparopa MKT cucrema on nocebror 3Hauaja;

10) Boam 6asy pawusoctn UKT npoussoaa u UKT yeayra:

I'1) u3etwraBa Munncraperso na KBapTajHOM HMBOY O NPEAY3ETUM aKTHBHOCTHMA:

[2) oBasma apyre nociose Y CKIa1y ca OBHUM 3aKOHOM.

[MoasakoHcku akT kojum ce Gamske ypehyje naumn spiiersa ceprudukaunje UKT cucrema,
HUKT npoussosa, UKT npoueca u UKT yeayra u3 ctasa . Tayka 5) oBor unana aoHocu Bnana,
Ha npejaior Munucraperea.

[Tocnosu npesenumje u 3awrrure oa GesdeaHochnx PU3MKA HA HALLMOHATHOM HHBOY
(Haumonanuu LIEPT)
Unau 31.

Y okBupy nocnosa NMPEBEHLMje U 3alTuTe 01 Ge30eaHOCHHX pH3HKA M MHUMIEHATA
Kanuenapuja spiim nocnaose Hatmonannor LIEPT-a, u To:

I) npukynma u pasmeiyje uHbopmaumje o nperwama, pamHUBOCTHMA, M30eruyTum
MHUHACHTHMA W HHUMACHTHMA H TIPYXKa MO/PIIKY, YNo30pasa W caBeTyje AMIA Koja ynpasibajy
HUKT cucremuma y Peny6anum Cp6uju, kao u jaBHoct;

2) NpaTH CTambe 0 HHIMAEHTHMA y PenyGanumn Cp6uju;

3) npy:ka pana ynosopesa, y36yHe u Hajase  MHPOPMHILIE pesieBaHTHA 11 O npeTkama,

PalBHMBOCTUMA H HHUMEHTHMA:




4) pearyje Ges omnarama no npujaBBEHUM WM Ha JPYTH  HauMH OTKPHBEHHM
uhunaenTma y KT cuctemuma o noce6Hor 3nauaja, kao u no npujaBama GU3HYKKX H NPaBHUX
AIMlA, TAKO ITO npyka caBeTe M NpEnopyke Ha OCHOBY PacrioiokUBHX uHdopmaumja o
HHUMACHTHMA W Npejly3umMa ipyre notpeGHe Mepe U3 CBOje HaUIeKHOCTH Ha OCHOBY 1100HjeHHX
casHarba;

5) Ha 3axtes oneparopa UKT cuctema oa nocebHor 3Ha4aja, npysxka nomoh y npahetby
crawa desdeanoctn MKT cuctema y peantom BPEMEHY WJIH NPHOIIMKHO peanHOM BpemeHy:

6) na saxtes onepatopa MKT cucrema on noceGHor 3Hauaja, BPLIW MPOAKTHBHO
ckenuparbe MKT cuctema y wnmy yrephusarma PabUBOCTH KOje MOTY /1a NOTEHLN|ATHO 3HATHO
Hapyue 6e30eHoct MKT cictema, npu uemy takso CKCHHpAbE HE CME UMATH LITETAH YTHLA] HA
TOCNOBE U JACNATHOCTH ONepaTopa;

7) moctyna Kao KOOpAMHAaTOp 3a norpede KOOPAMHHPAHOT OTKPHBaHa PabHBOCTH, Y
CKJlajly ca OBMM 3aKOHOM;

8) yuecTByje y passojy u Kopuiherby TeXHONOWKKUX ajnaTa 3a pasmeHy uH(opmaumja ca
oneparopuma UKT cucrema ox nocebror 3Hauaja u Apyrux cyGjekara ca Kojuma capalyje:

9) KoHTMHYHpaHO W3pabyje amanuse pulmka u WHLIMJICHATA, HA OCHOBY MPUKYMN/bEHHX
uHpopMmalinja;

10) noamxe cmect koa rpahaua, NpuBpe/HUX cyGjekata W oprawa o 3uauajy
MH(pOpMauroHe Ge3DeAHOCTH, O pH3MLMMA W Mepama sawrtute, ykbyuyjyhu cnposohemse
Kamnarma y UMby 10/1M3akha Te CBECTH:

I'1) Boau EBuaenunjy noceGuux [{[EPT-opa:

|2) npunpema usseirraje na ksaprantom HHBOY O Npe/ly3eTHM aKTHBHOCTUMA:

I3) npysxa noapuiky y npukynmbary u aHannsupaiby (POPEH3MUKMX nojaraka u npyxka
AMHAMHUKE aHaIM3¢ pU3HKa M MHLMACHATA Y CKIIa/ly ca NponUMcHMa

Kanuenapuja nogcruue npumeny w KOpUlhee NponucaHux W CTaHaapaM30BaHUX
npote/ypa 3a:

|) ynpasibatbe MHUMACHTHMA:

2) knacuukaumjy nHpopMalMja 0 HHILMAEHTUMA, 0IHOCHO Kaacupukanmjy npema HuBoy
OMAaCHOCTH MHIMCHATA;

3) ynpaeibame KpU3HUM CUTYyalMjama;

4) KOOPAMHMPAHO OTKPUBAkE PaHBOCTH.

Kauuenapuja je onahena aa spuim 00pajy nojaraka o Jinily Koje NpHjaBH WHLMACHT,
MpH 4emy obpajna nojaraka o auuy obyxsata ume. npe3nume U 6poj tenedona w/munu ajapecy
C/ICKTPOHCKE TOLITE M BPUIM CE€ y CBPXY EBHACHTHPAHWA MOJHETHX npujasa, HHpopMuUcatba
MO/IHOCHOLIA MIPHjaBE O CTATYCY MpeIMeTa U, y ciyqajy notpede, ynyhusarwa npujase HaaaesxkHum
OpraHuma pajim Jaber nocTynamwa, y cKiauy ca 3akoHOM.

Kanuenapuja oGesbehyje HCNIPEKHIHY AOCTYIHOCT CBOJUX YCNyra MyTeM pasiHYuTHX
CpeJicTaBa KOMyHHKalluje.

Y okBupy obassbatba nociaosa Haunonanwor 1IEPT-a noTpedHo je obe3deautu cneaehe
3axTeBe:

|) BHCOK HMBO JOCTYITHOCTM KOMYHWKAUMOHMX Kanaia usderasameM jeAMHCTBEHHMX

Tauaka npekuia u kopuiherse BuLIe cpe/cTaBa 3a ABOCMEPHO KOHTaKTHPabe;
2) npoctopuje Haunonannor LIEPT-a u MHPOPMALMOHHM CHCTEMM 3a NIOPLIKY Tpeba na
Oyay cMEIITEHH Ha CHIYPHUM JloKalujama:
) ynotpeby oarosapajyher cuctema 3a ynpasibarme 3aXTEBHMA M HHXOBO ycMmepaBatbe,
noceOHO Kako O ce onakinana edukacha u edekTHBHA pazmeHa uH(popmaluja;




4) obesbehusarbe nosepLMBOCTH H Moy31aHOCTH CBOjHX aKTHBHOCTH:

5) noctojare ageKBaTHUX KaJPOBCKMX KanalureTa:

6) ONPEeMJLEHOCT PeAYHAAHTHUM CHCTEMUMa | PE3CPBHUM PAIHUM MPOCTOPOM Kako OM

CE€ OCHUIYpPao KOHTUHYWTET yCayra.

[MojsakoHckn akT Kkojum ce Gamke ypehyje NOCTYNaKk npoakTHMBHOr ckeHuparwwa UKT
cucTema u3 crasa |. Tayka 6) OBOr uiaHa, 3aWITHTHH, TEXHUYKH W 6e36e1HOCHN YCIOBH U Mepe
Koje Mopa aa ucnyHu cyGjekar KOJW HernocpeaHo BpLiH CKEHHpame, Kao W npoLeaypa Kojom ce
YTBphYjy yenosu y uniby 3awrure 6e36eHOCTH cHCTEMa. MpeKa 1 nojlaTaka Kojuma ce npucryna
W HAYMH U3BCIITABAMA HAJUICKHOT Oprana, 1oHocH Bnana wa npeor MuHucTaperea.

[TpeBenTuBHe 1 peakTusHe Mepe Y unsby 3awitute JeauHeTeere HHGopMaLMOHO-
KOMYHHKaltHoHe Mpewe enekTpocke ynpase (LIEPT oprana Bnacth)
Unan 32.

Y OKBHpY npeiy3uMara NpeBeHTHBHUX M PEAKTHBHHX Mepa Yy UW/BY 3allTHTE
Jeannersene unpopmaumono-koMyHHKalHOHe MpEKe C/IEKTPOHCKE yripaBe (Y Ja/beM TeKCTy:
mpexka eYnpase) Kanuenapuja o6asmba cieaehe nocnose:

I) Bpium sawtuty Mpeske eVnpage:

2) obaBba KOOPAMHALLA]Y M capajby ca oneparopuma UKT cucrema koje nosesyje mpesia
eYipase y npeBeHLMjH HHIIMACHATA:

3) aKTHBHO yuecTByje y OTKpMBaiby MHUMJCHATA. NpUKYIbay HHpopmaumrja o
HHUMACHTHMA M OTKJIakarby MOC/e/NIa MHIMeHATA:

4) BpLIM NPOAKTUBHO CKEHHpatbe Mpeske oneparopa MKT cucrema on noceGror snauaja
KOj1 CY KOPHCHU LM MPEIKE, NPH YEMY TaKBO CKCHHMpAE HE CME MMATH LITETaH YTHIIA] HA NOCIOBE
M JIeIATHOCTH oneparTopa;

5) y ciyyajy OTKpHBEHE paHHBOCTH:

(1) obasewrraBa onepatope UKT cucrema KOJH CY KOPHCHHIIN Mpese e¥Ynpase o Tome;

(2) nanaxe oneparopuma UKT cucrema o1 nocebHor 3HAYaja KOJM Cy KOPUCHUIH MpesKe
A TIpEy3My aacKBaTHE MEpPE 3aLUTHTE Y LIMJbY CIIPEYABAtLA, CMALEHA W OTKIAlbatha noclieaniia
MHLIMJEHTA;

6) u3jaje cTpyuHe npenopyke 3a sawruty UKT cucrema oprana, ocum MKT cucrema 3a
paji ca TajHUM Mojaluma;

7) IOHOCH aKkT KOjuUM ce ypebyje noctynawe onepatopa MKT cuctema o noceGuor
3HA4aja KOju KOPHETE MPEsKe Y CIIyuajy MHLMCHTA:

8) y capaumM ca HaaniexHMM opranuma BPLWIK MNpoLEHY norpede 3a CTpyuHum
ycaBpluaBatbem sanocnenux y onepatopuma MKT cucrema on nocednor 3Hauaja Koju Kopucre
Mpexy:

9) naannpa u opranusyje fpoueaypaite M npaktuixe Bexbe y obaactu undopmaimore
Oe30eaHOCTH 3a 3anociene y onepatopuma MKT cucrema o noceGror snauaja koju KOpHCTE
MPEKY:

10) nspabyje npeanore 3a ynanpeheme 6e36e1HOCHUX KapakTepUCTHKa Mpeske eYnpase;

['1) nspabyje ananuse pusnka u unumaenara Y OKBHpY Mpexke eYnpase;

12) obassba apyre nociose y CKNajy ca 3aKOHOM Y UW/bY yHanpehersa undpopmaimone
0e3beaHocT Mpexe eYnpase.




]
]

[loasakorcku akt kojum ce Ganxke ypehyje NOCTyNaK MnpoakTUBHOI cKeHupamwa UKT
cucTema u3 crasa . Tauka 4) 0BOr unaHa, 3aUITHTHH, TEXHUYKH W Ge36eHOCHH YCIOBH 1 mepe
Koje MOpa j1a ucryHH cyGjeKar Koju HenocpeaHo BPLIM CKCHUpatbe, Kao M npoleypa Kojom ce
yTBphyjy yea0su y unsby saurture Ge36eH0CTH CHCTEMa, Mpexa U NojaTaka KOjuMa ce npucTyna
H HAHH M3BELITABAILA HA/UICKHOT OpraHa, I0HoCH Biiana wa npeutor Munucrapersa,

Capajirba Ha HAaLLKOHATHOM HUBOY
Ynau 33.

Kanuenapuja wnenocpeano capalyje ca Munucrapcrom, Perynatopuum Teiom 3a
CICKTPOHCKE KOMYHuKauuje W nowrraucke yeayre., INloceGuum [|EPT-oBuma y Penybaunum
CpGuju. ca jasuum u npuspeannm cyGjektuma u LIEPT-0BMMA caMOCTANHHX oneparopa UKT
cHcTeMa.

Kanuenapuja u LIEPT-08u camocTanimx oneparopa UKT cucrema oapikasajy mehycobue
cacranke y opraiusauujn Kanuenapuje Hajmarbe Tpu 1y Ta rofuiiibe. Kao U ro noTpedu y ciyuajy
MHLIMACHATA KOJH 3HAYajHO yrpoxasajy HHopMaimony Gesbeanoct y Peny6aunuu Cp6uju.

Cacranuuma u3 ctasa 2. 0BOr uiana MPUCYCTBY]Y M NpeACTABHHLM Munucrapersa, a no
MO3HBY MOTY J1a PUCYCTBY]jY U npeacTaBiuim nocebuux LIEPT-oBa. kao n Apyra iuua.

[Ipunukom capaame ca cyGjekruma u3 crasa |. oBor 4iana Kanuenapuja je nyxna na
0besbenn edextusny, eduracny u Geszbeany pasMeHy uudopmanmja y3 npuMeHy anekBaTHUX
npouenypa, ykmwyuyjyhu traffic light protocol™ (TLP), u nowryjyhu nponuce o 3awrTuru
Mo/1aTaKa o JIMYHOCTH.

Mehynapoana capajitba u N0CIOBH jeIHHCTBEHE TaUKe KOHTAKTA
Unau 34.

Kanuenapuja ocreapyje mehynapoany capajmy y obnactu 6eszdenanoct UKT cucrema. a
HAPOUUTO Npyka ynosopetba 0 pH3MLMMA W HHUMAEHTHMA KOJH MCIIYHaBajy HajMaibe jenan oa
caenehux yenosa:

) 6p30 pacty unmn umajy Tenaenuujy na NOCTaHy BUCOKOPU3HYHH;

2) npesasunase uan Mory ja npesasully HAUMOHANHE KanaluTeTe:

3) MOTy 2@ MMajy HeraTHBaH YTHUA] Ha BULIE O jeHe ApKaBe.

[Tpuankom pasmene nonaraka us crasa |. osor unana, Ka Lienapuja je ysHa ja nocryna
Tako Jia C¢ HE Yrposu NoBep/bMBOCT NOJATaKa, KA0 M /1a TakBa pasMeHa rnojaraka He yTuue Ha
NoTeHUHjanHo HapylnaBamwe 6e36eanoctn UKT cucrema.

Pasmena nojaraka u3 crasa 1. oor unana nojpasymesa npeHoc uian obpajay nojaraka
KOJU CY HEONXO/IHH 3a NPOLIEHY U PearoBare Ha 6e36e/IHOCHe PU3HKE W HHLIMJEHTE Y CKJaly ca
OBHM 3aKOHOM. Y Cllyuajy /la ce pasMeHa 0HOCH Ha MOJaTKe O JHUYHOCTH, Kanuenapwja je nyxHa
Aa ode3bean ja Takas npeHoc wiu obpana Gyay yckaahenu ca MporucHma Kojuma ce ypehyje
3AUITHTA NOJATAKa 0 IMYHOCTH, yK/bydyjyhu n npaBuna koja ce oHOCe Ha npeHoc nojaTaka y
Apyre Ap:kase uian mehyHapoaxe opranusaimije.

YKOJIMKO j& MHIMACHT Y BE3H €A U3BPILIEHEM KPHBHUYHOT J1e/1a KOJ€ ¢€ FOHH 110 caykbeHoj
ayxuoctd, Kauuenapuja he o Tome 00aBecTUTH HaAICIKHO JaBHO TYXKHIAWTBO, Koje he
CAMOCTAHO WM TIPEKO  MMHMCTApCTBA HAWIEKHOT 33 YHYTPAIUE N0CIOBE Y 3BAHUYHO]
MPOLEAYPH MPOCICAUTH NPUjaBy v ckaaay ca notsphennm mehyHapoanum YroBopHMma.




Kanuenapuja obasma nocnose JEMHCTBEHE Tauke KOHTAKTa 3a HHpopMmaunony
6e3beaHocT y cayuajy npekorpaHuunnx Ge3deaHOCHHX NpETH:H W MHUMAeHaTa 1 capalyyje ca
JEAMHCTBEHNM Taukama KOHTaKTa APYruX JIpKaBa.

[ToceGnu uentpu 3a npeseHLmjy Gesbeanocknx pusuka y UKT cucremuma
Unan 35.

[Toce6an uenrap 3a npesenumjy Gesbennocunx pusnka y UKT cucremuma (y namem
Tekery: Iloceban LIEPT) oGasiba nociose NpeBeHLIMje U 3aTHTe 011 6e3beaHoCcHNX pU3MKa y
HUKT cuctemnma y oksupy oapehenor MPABHOT WA, rpyne npaBHUX JMUa, 001aCTH NoCI0BAMA
W CIIMYHO.

[Tocedan LIEPT je npaBHo anue unm OpraHH3allMOHa jeIMHUIIA Y OKBUPY NPABHOI LA ca
ceamnmmem Ha teputopujn Penybnuke Cpouje, koje je YIMHCAHO y eBHACHUHU]Y noceOnuux LIEPT-
0Ba KOjy BOAM OpraM, 0JHOCHO Oprakmusaumja Haaieskua sa nociose Haumonannor [IEPT-a u
objaBbyje je jaBHo.

Ynuc y esuaenumjy noceGumnx LIEPT-oga. kojy Boau Kanuenapuja, Bpiuim ce na OCHOBY
Npujase NpaBHOT LA Y OKBHpY Kora ce Hanasu nocedan LIEPT.

EBnaenumja noce6uux IEPT-oBa on nomataka o JHYHOCTH cajpkKH nojatke o
OATOBOPHUM JIMLIUMA, M TO: UMe, Npe3ume, QYHKLM]Y H KOHTAKT NOJaTKe KAo LITo cy ajpeca, 6poj
TejedoHa u aapeca enekTpoHCKe MoLITe, a Y CBPXY anrakosarsa nocednux LIEPT-oBa y ciyuajy
0e30eIHOCHHUX PU3HKA M MHUMICHATA y KT cucremuma.

Opran, oaHocHo opranusaumja u3 ctasa 2. oBor uiana NMpONKEyje caapikaj, HauuH yruca
n Bohera eBuieHUMje U3 cTaBa 3. OBOT YnaHa,

basa pamwuBocTH
Unau 36.

OpraHu, oaHocHo OpraHW3auMja HajulexkHa 3a nociose Haumonanuor LIEPT-a ycnocrasmma
W oaprkasa Oasy pawusocth MKT npoussoaa u UKT yeayray Peny6auumn CpGujn u omoryhasa
(hU3MUKUM M NIPaBHUM THIMMA. Kao | npoussohaunma, jobasbauuma U npyskaouuma yeayre y
HUKT cucremy. na na A00pOBOJLHOj 6asK npujase pamwUBOCTH y UKT npoussoauma wam UKT
ycayrama, a Koje ce MOTy NnpHjaBuTH aHOHHUMHO.

basa pawusoctu UKT npoussosa n UKT ycayra cajipixm;

I) nonarke o pambuBocTH:

2) noaatke o pawupoctuma UKT npoussoia uam UKT yeayra.

Bnapa, wma npeanor Munucrapersa, nponucyije cajapikaj, npoueaype BepUpHKaluje
PAIbHBOCTH, MNpoueaype 3a ynpas/bame TEXHMYKMM parbuBocTHMAa UKT npoussona u UKT
yeayra, Ha4uH ynuca v Bohersa perucrpa.

basa nojaraka o PErHCTpaLmjn 10MeHa
Ynau 37.

Opranusauuje koje cy osnawhene 3a YNpaB/batbe pErucTpOM J0MEHa HajBHILET HUBOA
npykawe ycayra JIHC-a obasesne cy aa NPUKYIUbAjy, 4yBajy u OJpXKAaBajy TauHe u NnoTnyHe
MOJAaTKE O perucrpaunjn aoMeHa y nocebHoj 6a3u nojaraka, Y3 AYAKHY 1Ay U Y3 MpuMeny




TEXHHYKHX, OPraHu3alMOHKX ¥ Oe30eaHOCHUX Mepa 3a 3allTHTY nojaraka, Yy cKhnaay ca
NIPONUCHMA O 3aLUTHTH 1101aTAKa O JIHYHOCTH.
basa nonaraka us crasa | oBor unana mopa aa calpku Hajmame cienehe noaarke:
1) Hasue gomeHa;
2) natym perucrpaumje 10MeHa:
3) nojarke o PerucTpaHTy, M TO: HMe M npe3nme (pusnukor nuua, oaHOCHO Ha3uB
[IPABHOT LA, KOHTAKT a/Ipecy eNeKTPOHCKe nowTe u 6poj Tenedoua;
4) KOHTAaKT ajpecy eleKTpoHCKe mnowTe M Gpoj Teneona anua 3aaykeHor 3a
AIMHHHCTPALM]Y IOMEHA, YKOIIMKO C€ Pa3/UKY]y O/ oataka perucTpanTa.

Opranusauuje u3 crara 1. oBor unana ayxkwe cy aa YCBOJ€ M NPUMEHE aKTe M Npoleype
3a BEPU(UKALM]y TAYHOCTH W NOTHYHOCTH MOJATaKa y Gasn noaaraka. Ose npoueaype mopajy
OuTH jaBHO noCTyNHE.

Opranusaunje u3 crasa |. oBor unana ayskHe Cy na obesbene jaBHY 0CTYNHOCT 10,1aTaKa
KOJH HE NpeACTaBJbajy MoJAaTKe O JAUYHOCTH OJAMAX Mo PEerHCTpalmnju l0MeHa, a y ckinaay ca
MIPABHJINMA W YCIOBMMA PErUCTPaLMjE HA3HBA HALLIOHAHHX HHTEPHET JOMEHA.

Opranusauuje u3 crasa |. oBor wiana obaBeste Cy na omoryhe npuetyn nogaimma o
PEruCTpaLiuj1 JOMEHa U3 cTaBa 2. OBOT uJiaHa Koju HHCY JABHO JI0CTYIHI HA OCHOBY 3aKOHUTHX
00pasjoxkeHux 3axresa opnauheHnx Mua UM opraua, Y ckiany ca osnawhewuma j10/1€/eHUM
nponucuma koju ypehyjy enokpyr muxoBor paza My ckiay ca nponucuma Koju ypehyjy
3ALITHTY NO/AaTaka 0 AMYHOCTH.

OaroBop Ha 3axTeB M3 ctaBa 5. OBOr ujaua Mopa OMTH JoctaBibeH Ge3 ojnarama. a
HajKacHuje y poKy 041 72 cata oj1 npijema 3axTeBa.

Opranusaumje u3 crasa 1. osor unana ayxHe Cy /1a I0HeCy M jaBHO o0jaBe NojMTHKE W
poueaype 3a nocTynamwe Mo 3axXTeBHMa 3a OTKPUBAKE M0JaTaKa O perucTpaumju 1omeHa, y
CKIaly Cd OBHM 3aKOHOM M MPOMMCHMA O 3ALUTHTH NOJATAKA O AMYHOCTH. Y CKiIady ca OBHM
4JIAHOM. TIDUKYN/balbe [101aTaKa O PerucTpalji AOMEHa He CMe J0BECTH 0 JYTiMpara
nojaaraka. Opranusaumje w3 crasa |, oBor unana AyiKHe cy na capabyjy pann wsderasaiba
Ayniupaiba U ocurypama yckiaaheHocTH ca 3akoHom.

Munncrap naanexan 3a undopmaumony Gesbeanoct nponucyje GauKe yclnose 3a
NpUKYIbabe, YyBaie, Bepudukaumjy 1 objaBsuBarke nojataka M3 OBOI 4iaHa. a y cKiajay ca
Haj60/bOM MNpPaKCOM perucTapa HAUMOHATHNX MHTEPHET nomena u3 Esponcke YHuje, kao u
HMureprer kopnopauuje 3a s01e/beHe HasuBe u 6pojese (ICANN).

3awruTa neue npu kopuiuhery MH(POPMALMOHO-KOMY HHKALIMOHUX TEXHOI0rHja
Unan 38.

MuHHCTapCTBO Tpe/ly3umMa npeBeHTHBHE Mepe 3a OesdeaHOCT M 3AWITHTY Jielie Ha
WHTEPHETY, Ka0 aKTMBHOCTH O/ jaBHOI MHTEpeca, IyTeM eayKauuje u uHdopmucama selle.
POAMUTE/LA W HACTABHMKA O [MpPEAHOCTHMA, PH3MLIMMA M HAYMHUMA Oe30eHOr Kopuithera
WHTEPHETA, KAO M MYTEM JeJIMHCTBEHOr MECTa 3a NpyXKarbe caBera | MpUjeM npujasa y Besu
OesbeanocTu seue Ha WHTEpHETY M ynyhyje npujase uaunexxuum opranuma paau jamer
nocTynama.

Ornieparop eeKTpOHCKHX KOMYHUKallHja KOJH Mpy?Ka JaBHO 0CTYIHE Tene(oHcke yciyre
AyKaH je na omoryhu cBUM npeTniaTHUIMMA yeiyry OecnaarHor rno3uBa npema jeiHHCTBEHOM
MECTY 3a MNpYy’Katbe caBeTa W NpujeM npujasa y Be3u 6e30e1H0CTH aelie Ha MHTEPHETY.




Y cnyuajy na nasoau uz npujase ynyhyjy Ha nocrojame KPHBHUHOT Jle1a, Ha NOBpeay
MpaBa, 3/1paBCTBEHOT cTaTyca, 106poOHTH W/uau onrer WHTErpUTETa JIeTeTa, HA PU3HK CTBapatha
3ABUCHOCTH 01 Kopuuihewa WHTepHeTa, npujapa ce npociaehyje HaanekHom opramy pasm
nocTynamwa y ckinany ca yrspheHum HaanexHocTuma,

Munucraperso je oBnawheno na BplK oOpajiy nojaraka o auuy koje ce obparu
Munuctaperpy y CKJIajly ca 3aKOHOM Koju ypehyje 3awtury nojataka o JHYHOCTH W JpYIruMm
MponucHUma.

O6pana noparaka o iy u3 crasa 4. oBor 4ynana obyxBata ume, npezume u Opoj renedona
WHIK anpecy enekTpoHcke mnowre w BPIIM CC Yy CBPXY €BMJICHTHPAa MOAHETHX MNpHjaBa,
nhdopmucamwa noaHocHoa fpujase o cTarycy npeaMera u. y cayuajy norpebe, ynyhusama
NMpHjaBe HAIGKHUM OPraHUMa pau aasber NocTynamwa, y CKJaany ca 3aKkoHoM.

IMonaun o nuunoctu u3 crasa 5. oor unaua 4yBajy ce y pokoBuMa npeasubennm
fponucuma Koju ypehyjy kanuenapujcko nociopase.

[Noasakouckn akT Kojum ce Gaunxe ypehyje naunn cnposohema mepa 3a 0e3beanocT u
JAUITHTY JICLE Ha MHTEPHETY U3 cT. 1. 1 3. oBor unana goHock Brana na npeator Mununcrapersa.

IV. KPHITTOBE3BEJIHOCT U 3AILITUTA OJ1 KOMITPOMMUTYIJYREI
EJIEKTPOMATHETHOT 3PAYEIbA

Hapnexuocr
Unawu 39,

MHHHCTAPCTBO HaekHO 3a N0CIOBE 00paHe je HA/UIeKHO 3a NOCI0Be uHpopmaurone
Gesbennoctn koju ce ogHoce Ha 0/100paBatbe KPUITOrpadckux nNponssosa KOJH ce KopucTe 3a
SAUTHTY  TIDEHOCA M YyBama rojataka Koju cy oapehenn kao Tajum, JAMCTPUOY L]y
KpHITToMaTepujana u 3auwtuty oa komnpomuryjyher CJCKTPOMArHeTHOT 3pavera U NocioBe W
34/1laTKe y CKaay ca 3aKOHOM W NPONUCHMa JIOHETHM Ha OCHOBY 3aKOHa.

[Tocnosu u 3anaum
Unan 40,

Y cknany ca oBum 3akoHOM, MHHHUCTApCTBO HAAJIEXKHO 3a 110CI0BE 0A6paHe:

|) opranmsyje u peaausyje HAYUHOMCTpaKUBAuKK paj y obmacTH Kpunrorpadcke
OesbeHocTy 1 3awrture og KEM3:

2) pasBuja, nMIIeMenTHpa, BepuuKyje u Kracudukyije Kpunrorpagcke ajiropurme:

3) uetpasyje, passuja, Bepuduyje u Knacuukyje concreexe Kpunrorpacke npouspoe
H peuiersa sature o1 KEM3:

4) Bepudukyje u knacuukyje nomahe u crpane KpunTorpaeke npoussose u perersa
sawrrure oa KEM3;

5) nedpunnine Npoueaype n KpHUTEpHjyme 3a eBallyaliujy Kpunrorpagekunx 6e3deHocHnx
peletba;

6) BpwM PyHKUM]Y HauMOHANHOT oOprata 3a oj00petba Kpunrorpad)ckux npoussoga u
00e30ehyje na T nponssoam Oyay onobpetn y cknany ca oarosapajyhum nponucuma:

7) Bpuin hyHKUM]y HALHOHATHOT opraua 3a 3awtuty oa KEM3;

8) Bpuin nposepy MKT cucrema ca acnekra KpuntobesbeHocTu 1 saitute og KEM3:




9) Bpwu GyHKUK]y HauMoHaNHOT opraHa 3a JAMCTpUOYLLHjy Kpunromarepujana w
AeuHMLIe ynpaBibarbe, PYKOBakbe, HyBate, AMCTPUOYUHjY U eBHEHLM]Y KpHIITOmMarepujana y
CKJ1a1y ca nponucuma;

10) nnauupa u koopamnmpa M3paly KpunTonapamerapa (napamerapa Kpuntorpackor
aIropuT™Ma),  anucTpubyumjy KpunToMarepujana W 3awTHTe o0 Komnpomutyjyher

JIEKTPOMArHETHOT 3pavetba y capajibi ¢a CaMOCTATHUM oneparopuma MK T cucrema:

IT) dopmupa u Boan uenrpanuu peructap Bepu(pMKOBAHOT W JmeTpubyupanor
Kpurromatepujana;

12) dpopmupa u Boan PErucTap usnarux onodbpersa 3a kpunrorpadcke nponssoe:

13) uspahyje enekrponcke ceprudukarte 3a kpunrorpadcke cHETEMe 3acHOBaHE Ha
MH(PACTPYKTYpH jaBHuX Kibyuesa (Public Key Infrastructure — PKI):

14) npeanase aoHoweme Mponuca u3 0d1acTH KpUNTo6e36eHOCTH 1 3alTHTE o1 KEM3
Ha OCHOBY OBOT 3aKOHa;

I5) Bpuum nocnose crpyunor Hajsopa y Besu kpuntobesbenroctn u sawture og KEM3:

16) npyxa crtpyuny nomoh HOCHOLLY  MHCTICKLIMICKOT  Haj3opa  uHdopMatmone
OesbenHocTH y o6nacTn KpunToGesdeHOCTH | 3alTHTe on KEM3;

I7) npyxa ycnyre y3 naknany NMPABHUM U (PU3MUKUM JIMUMMA, W3BAH CHCTEMa JjaBHe
BJACTH, y 0011aCTH KpUIITOOE36eHOCTH 1 3aiTHTe oa KEM3 npema nponucy Braje na rnpejuior
MHHHCTpa 0a0pane;

18) capahyje ca nomahum u mehyHapoanum opranmma u OpraHusaumjama y okBupy
HaJLICIKHOCTH ypeheHHX 0BUM 3aKOHOM.

Cpencrsa octBapena o1 Haknase 3a fIpykatbe yciyra us crasa 1. Tauka 17) oBor unana cy
npuxoj Oyuera Peny6nuke Cpouje.

Komnpomuryjyhe CJIEKTPOMATHETHO 3payetbe
Unau 41.

Mepe sawrure on KEM3 y UKT cucremuma 3a PYKOBatbe ca TajHUM nojaimuma
NpUMEbYjy Ce y CKIlajly ca nponucuma Kojuma ce ypehyje 3awruta tajuux nojaraxa.

Mepe sawrrure og KEM3 MOrY TIDHMEHUBATH Ha COTNCTBEHY MHMUMjATHBY W onepatopm
HKT cuerema kojuma 1o Huje 3akoncka obasesa,

3a cBe TeXHHUKe KOMINOHEHTe cHeTeMa ( ypehaje, komyHukaumone kanasne u 1npocrope) Koj
KOjuX noctoju pusuk ox KEM3. a wro 6u MOIJIO 10BECTH 110 HapylaBawa WHBOpMaLHOHE
6e3beanoctu U3 crasa 1. oBor unana. Bpik ce nposepa sawtuhenoctn oa KEM3 u npouena
PH3MKa 011 HeosaheHOr NpUCTYNa TajHUM noaaiMa nyrem KEM3.

[Tposepy samrruhenoct og KEM3 BPLIH MMHUCTapCTBO HA/UIEKHO 3a MocoBe obpate,

Camocranun onepatopn MKT cuctema Mory Bpuiuth nposepy KEM3 3a concreene
norpede.

[Mop3akoHCKH akT Kojum ce Gamxke ypehyjy yenoeu 3a nposepy KEM3 u naunn npoieHe
PuU3nKa on otHuawa nojataka nyrem KEM3 aonocn Bnaza. na Mpeuior MUHHCTAPCTBA
Ha/LICXHOT 32 nocnose oa0pate.
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Mepe kpunrozaurture
Unan 42.

Mepe kpunrtosaiurure 3a pykopamwe ca TajHum nojaumma y UKT cucremuma NpUMEHYjy
¢y ckiany ca npornuckma Kojuma ce ypehyje sawtura Tajuux noaaraxa.

Mepe kpunrosawrure ce mory NPUMEHUTH W MPHIMKOM NPEHOCa W YyBatba 10/1aTaka Koju
HHCY 03HAYEHM KA0 TAjHHU y CKJIAJLy Ca 3aKOHOM KOjH ypehyje Tajnoct nojaraxa, kaza je na OCHOBY
3AKOHA W IpYTor NMpaBHOr akta noTpedHO NMPUMEHUTH TEXHHYKe Mepe orpaHuyera npucTyna
MOAAUMMA W pajin 3ALITUTE MHTETPUTETA, AYTEHTUYHOCTH M HENOPELIMBOCTH 101aTaKa,

[Moasakonckn akt kojum ce ypehyjy Texuuukn YC/I0BH 3a Kpuntorpadcke anropurme,
MIapameTpe, NpoTokoe U HHpopmauuona 100pa y 061acTH KpUNTO3aWTHTE Koju ce y PenyGauim
CpOuju kopucre y kpunrorpadckum POU3BOLMMA paiu 3alITUTE TAJHOCTH, WHTErpuTeTa,
dYTCHTUIHOCTH, OZIHOCHO HENOPELMBOCTH NojaTaka JoHocH Brana, na npeior MHHHCTapCTBA
Ha/INEXKHOT 3a nocaose oa0pane.

Onobpete 3a kpunTorpadeku npousson
Unan 43.

Kpunrorpadckn npoussoau koju ce kopucre 3a 3ALUTHTY MPEHOCA W YyBaba 10jaraka
Koju cy oapehenn kao Tajum, y ckaaay ca 3akoHOM, Mopajy 61t BepuduKoBaHH U 0106penn 3a
Kopuuihere.

lloasakonckm akt kojum ce Grmske vpehyjy ycaosu koje MOpajy Ja ucrnymasajy
KpunTorpaeku npoussoau u3 crasa 1. oor unana aoHock Biasa. wa MpEAIOr MUHHCTAPCTBA
HaJLIeXKHOT 3a nocaose oabpaHe.

H3nasarse o06persa 3a KpunTorpadcku Nponssoj
Ynan 44.

Onobperse 3a kpunrorpadeku npousson U3/1aje MUHUCTAPCTBO HAJIEKHO 3a M0CIOBE
onbpane, Ha 3axteB onepatopa MKT cucrema. npoussohaua kpunrorpadckor MPOH3BO/IA WK
APYror 3auHTEPECOBAHOI JIMLIA.

Onobpetbe 3a kpunrorpadicku NPOM3BOA Ce MOXKE OIHOCHTH Ha MoOje/IMHAYHN TIpUMEpaK
KpunTorpackor npomssoaa uaM Ha ogapehenu mojen KpunTorpadekor npoussosa koju ce
CEPHJCKH MPOU3BON.

Onobperse 3a KpunTorpad)cku Npou3BoL MokKE HMATH POK Ba)Kera.

MunucrapeTBo HaanexHo 3a nociose oa0paHe peiiaBa 10 3aXTEBY 3a H3/1aBaibe
01100perba 3a KpUnTorpacku NpoOM3Bo Y POKY 01145 J1aHa 071 1aHa 10AHOLIEH:A YPeIHOT 3axTeBa,
KOJH Ce MOXKe MPOYKHTH Y cayuajy noceGHe CA0KEHOCTH npoBepe HajBHLLE 32 join 60 nana.

[1poTus pelersa u3 crasa 4. oor uiana xkanba HHJE [I0TYLITEHA, AU MOKe J1a Ce MoKpeHe
YIpPaBHHU CrIop.

MumnucTapeTBo HajuekHO 3a nociose 0a0paHe BOAM perucTap M3aaTHx on00pea 3a
KpUITOrpadGcku npou3Bo1.

Perncrap u3 crasa 6. oBor unana o noaataka o IMYHOCTH CaipKH 110 aTKE O 0OArOBOPHUM
JIMLHMA, H TO: UMe, pe3ume, PyHKLIMja M KOHTAKT 1M0/1aTKe Kao WTo cy azpeca, 6poj Tenedona u
ajlpeca eNeKTpOHCKe nolure. MMHUCTAPCTBO HAUIEKHO 3a NOCIOBE 016pane objasibyje jaBHy
AneTy  0100peHnX Mojiena  Kpuntorpadekux NPOM3BOAA 3a CBe Moaene KpuUnTorpadckux
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NMPOU3BOJIA 33 KOj€ je y 3aXTeBy 3a M3/1aBaibe 0100pea HarnaleHo aa Mojien Kpunrorpadekor
npou3soja Tpeda ja Oyae Ha jaBHO] JMcTH M ako Jje 3axTeB nojueo npoussohay unm nuue
osjawhero o cTpane npoussohaua NpEAMETHOT KpUnTorpadekor npoussoa.

MuHMCTApCTBO HaalexkHO 3a nociose oabpaHe NpeTXoaHO M3aTO 0j106peibe 3a
Kpunrorpadeku nponssoa moske nosyhu uim MPOMEHMTH yCJIOBE U3 CT. 2. U 3, OBOr uiana u3
pasjiora HOBHX ca3sHaba BE3aHMX 3a TEXHNUKA PELlera NIPHMerbeHa Y NpOU3BOJY, a KOja YTHUY Ha
OLCHY CTENEHA 3aLITHTE KOjU NPYKa MPOU3BOJL.

[lopsakoHcku akT kojum ce Gamske ypehyje caapikaj 3axteBa 3a usnapare 0/100petba 3a
KpUNTOrpagcKu nponsBo, yeaoBe 3a U31apatbe 0100perba 3a KpUNTorpadcku NPOM3BoA, HauMH
W3JaBarba 0100peiba M Bohewa peructpa M3zaTux 0l00petba 3a KpunTorpadcku nponsBo
AoHOCH Biiazia, Ha Npeior MMHUCTAPCTBA HAANEKHOT 3a NI0CT0BE onbpane.

OnwTe 0106pemse 3a kopuutherme KpHnTorpackux npowssosa
Unan 45.

Camocranun oneparopu MKT cucrema MMajy onwte omodperme 3a Kopuuihere
Kpunrorpadckux npoussoa.

Oneparop MKT cuctema u3 crasa 1. oBor unama camoctanio OuEHYj€ CTeNeH 3aiTuTe
KOJM TpyKa CBakM mnojeanHaynu KpUNTorpagekn nponsBoi Koju KOpucTH, a y cKnany ca
MPOMUCAHUM YCIOBHMA.

Peructpu y kpunrosamwrury
Ynan 46,

Camoctanun oneparopn MKT cucrema KOju MMmajy omiute omobpeme 3a Kopuwherse
KpunTorpackux npoussosa yerpojapajy M Boje perucTpe  Kpunrorpa)ckux npomssosa,
KpHIITOMaTepHjaia, NpaBuia M Npomuca u anua Koja 00aBJbajy NocnoBe KpUNTO3AIITHTE.

Perucrap nuua koja o6asmajy nociose KPHIITO3ALITHTE O/l NOAATAKA O IMYHOCTH CaPKH
cneniehe nojatke o auuMMa Koja 00aBJbajy nocioBe KPUNITO3ALITHTE: fpe3ume, UMe olla U ume,
AaTyM 1 MECTO poherba, MaTuuHK Gpoj, Teneon, AAPECy CJICKTPOHCKE MOLITE, WIKOICKY Crpemy,
MONATKE O 3aBPLICHOM CTPYYHOM OCMOCOB/bABALY 3a N0CIOBE KPUNTO3AUITHTE, HA3UB pajHOr
MECTa, 1aTyM MOYETKa W 3aBPLICTKA Pajia Ha N10CI0BUMA KPHITTO3ALTHTe.

Perucrap kpunrtomartepujana 3a pykosame ca CTPaHUM TajHMUM MOJALMMA  BOJM
Kanuenapuja Cagera 3a HaLMOHAHY 0e30e/HOCT M 3aUTHTY TajHHX NojaTaKa, Yy CcKhaay ca
paTuprKoBaHUM MehyHapoaHIM crnopasymuma.

[Toasakoncku akr kojum ce Gme ypehyje Bohere perucrapa u3 ctapa 1. osor uiana
AoHoCH Biaja, Ha npesor MHHHCTApCTBA HAISHKHOT 38 10CIORE oa0paHe.

V.HAJUIEXHOCTH U OJIFTOBOPHOCTH CYBJEKATA 3A HAJI30P HAJ1
CITPOBOBEHEM OBOI" 3AKOHA

Hucnekuuja 3a undopmatmony Gesbenoct
Ynan 47.

Hucnekunja 3a undopmaumony 6e36eanoct BPLUM HHCTICKUM|CKN HA/30P Ha NPUMEHOM
OBOT" 3aKkoHa u pajaom onepatopa UKT cucrema oa noceGuor 3Hauaja, OCMM CAMOCTANHMX
onepatopa UKT cucrema u UKT cucrema 3a paj ca TajHuM nojaumuma, a y CKllasy ca 3aKOHOM
Kojum ce ypehyje nucnekimjcku Haa30p.
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[Tocnose wuncnekumje 3a undopmaimony 6es3bentoct obasma Munucraperso npeko
HHCTIEKTOpa 3a HHpopmaumony Ge3beanocrt.

Y OKBUpY HHCTEKuMjcKor Haasopa papa onepatopa MKT cucrema, uucnektop 3a
nH(opmaumony GesdeaHoct ytephyje aa au CY MCIYIEHH YCJIOBH MPOMUCAHU OBUM 3aKOHOM M
MpONUCHMA JIOHETUM Ha OCHOBY OBOT 3aKOHA.

Osanawhewa unenekropa 3a uHpopmaumnony 6e3beaHocT
Ynan 48.

Hucnekrop 3a undopmaumony Gesdeanoct Je osnawhen na y nocrynky cnposohersa
HAaa30pa, nopeji Hajaraka mepa 3a koje je osnamhen HHCNEKTOP y MOCTYNKY BplieHa
MHCTIEKLIM]CKOT Ha/30pa yTBPHEHHX 3aKOHOM:

I) Hanoxu oTknamwatbe yTBpheHHX HenpaBUIHOCTH 1 3a To YTBP/JM pasyMaH pok;

2) 3abpann Kopuiwheme nocTynaka u TexHUUKHX CpeAcTaBa KOjUMa Ce yrposkaBa I
HapyuiaBa uHpopmaimoHa 6e36e1HOCT 1 3a TO 0CTABH pOK:

3) saxtesa ox onepatopa MKT cucrema o1 noceGHor 3Hauaja 1a M3BPIIN CKEHMpaKbe,
KOH(HIypaLHjy 1 NeHeTpaLHoHO Tectuparse MKT cucrema y unmy yrephusama €BEHTYANHHUX
0e30eAHOCHHUX pabHBOCTH, 4 y CKiajy ca NPOLEHOM pH3HKa;

4) HaNoXKM Ja HAN3MpaHK CyGjeKT yuuHu AOCTYIHHM jaBHOCTH HHpOpPMaLMje Koje ce THYY
HETOIITOBaA 0/IpeI0H OBOT 3aKOHA, a 3 Koje MOCTOjH OrnpaBiaH WHTEpeC jaBHOCTH Ha yTBphenn
HAYMH;

5) HaNOXKK Ja HAA3UpaHH cybjexT oapeam anue ca Tauno yrephenum oBaathemnma Koje
he y yrepherom Bpemenckom MIEPHOAY HAA3UPATH M NPATHTH ycarialeHocT ca opeadama oBor
3aKOHA M HAJIOKEHUM Mepama.

[loasakoncku akt kojum ce Gamse ypehyje noctynak ckeumparma, KOH(Hrypaumja u
neHeTpaunono tectupae UKT cucrema y ummy yrsphusarsa eBEHTYaNHUX Ge30eHocHuX
ParbMBOCTH W3 CTaBa |. Tauka 3) 0BOT unamHa, 3aWTHTHN, TEXHHYKH 1 6E30eTHOCHHU YCII0BU W Mepe
Koje Mopa s1a uenynu cyGjekar Koju HEMOCPEHO BPLIM aKTHBHOCTH M3 cTaBa |. Tauka 3) osor
“1aHa, Kao M npoueaypa Kojom ce yTBphyjy yciuoBM y 1y 3awrmhte Ge3beanocty cHcTema,
Mpeka H 10/1aTaka KojuMa e NPUCTYNA U HAUMH H3BEIITABAA HALICIKHOT opraua, noHocu Bnasa
Ha npeior Munucraperga.

Crpyunu naazop
Unan 49.

CTpyuHM HAJ30p Hal NPUMEHOM OBOI 3aKOHA W pazom onepatopa MKT cucrema on
noceGHOr 3Ha4aja, OCUM CAMOCTATHMX oneparopa UKT cucrema u MKT cuctema 3a pas ca TajHUM
noaaunma, spum Kanuenapuja, a y cknany ca 3akonom KojuM ce ypehyje nucnekumjcku naazop.

[locnose crpyunor Haasopa obasma osnamhero mue sanocneno y Kauuenapuju (y
JajbeM Tekety: opnawmheHo nuue).

Y noctynky cTpy4Hor Haazopa oaamheHo nuie uma npaBo 1 obase3y j1a KOHTPOJIMILIE:

1) AACKBATHOCT MPOLCHEHHX PU3MKA ¢ 003UPOM Ha CTeNeH M3I0KEHOCTH PH3MKY,
BEIMUMHY OrniepaTtopa ¥ M3BECHOCT MOjaBe MHUMACHTA M HErOBE 030MBHOCTH. KAO W HEeroB
NOTEHUMJATHN JAPYLITBEHN M €KOHOMCKH YTHLA];

2) HHUBO 0e30€AHOCTH TEXHONIOWKMX MOCTYNAKa M TeXHHUKHX cpeicraBa Koje
oneparop UKT cucrema oa noceGror 3Hauaja ynotpebrbasa paau npumena Mepa 3alnTure;
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3) oarosapajyhe crnposoheme npoueca nposepe yckiaheHOCTH NpUMereHHX Mepa
UKT cucrema ca akrom o 6e30eanocTi:
4) MPUMEHY MPENopyka U Mepa y cllyuajy MHIMACHATA KOjH 3Ha4ajHo yrpokaBajy

uHpopmaunony Gesbeanocr.

AKO y BplICIbY CTPY4HOT Ha30pa Kauuenapuja yTBpaM HenpaBuIHOCTH, HEAOCTATKE WK
NponycTe y NpUMEHH OBOI 3aKOHA M MPOMNMCAa JOHETUX HA OCHOBY H-era, 0 ToMe obaBelTana
HaasupaHor cybjexTta u opehyje My pok y Kome je ykaH 1a HX OTKIOHH.

Pok 3 craBa 4. oBor unana He MokKe OHTH Kpahu o ocam java o4 naWa npujema
obaBeLITerba, OCHM Y Clly4ajeBUMa KOjH 3aXTeBAjy XUTHO MnocTynae.

Axo Kanuenapuja yrepau na Haasupanu cyGjekar HHje, Y 0CTaBbEHOM POKY, OTKJIOHHO
YTBpheHe HenpaBMIHOCTH, HEJOCTATKE MM MPONYCTE y NPUMEHH OBOF 3aKOHa W nponuca
AOHETHX HA OCHOBY Hbera, MOJHOCH MPHjaBy MHCTIEKLIU|H.

Kanuenapuja je ayxHa ja no 3axrepy MHCMEKTopa 3a HHpopmaurony 6e3deHocT obasu
CTPY{HH HAJA30p W 10CTaBH HHPOPMALIU]Y O YTBPHEHOM UHILEHHUHOM CTalby.

OGpasau nerutumaumje W HAYHH M3jaBaba nerutumaunje osramheHor nMua yrephyje
Kanuenapuja.

Jlerurumaumja osnawhenor nuia odasesHo caapiu: rpd Penybauke CpGuje u nazus
Kanuenapuje, ume u npesume osnawhenor nuua, (ororpadujy osnamheror auua, cnyxbenn
Opoj sleruTumalMje, 1aTyM M3/aBaba JNeruTUMAalmje, nevar Kanuenapuje, nornuc ampekropa
Kanuenapuje, kao n opwrravnanm teker cneache caapiune: ,.Mmanan ope JeruTUMalmje uma
oprawhewa y cknaay ca oapenbama unawa 49. cr. 3. u 4. 3akona o nHpopmaLHoHOj
OesbennocTn.”

VI. KABHEHE OJIPEJIBE
Ynan 50.

Hosuanom kaszuom y usnocy oa 50.000,00 mo 2.000.000.00 JmHapa kasuuhe ce 3a
NpeKpIaj NpaBHo JuLe Koje je onepatop npuopurernor UKT cuctema ako:

I) He noctynu y cknay ca oapeatama o ynucy y EBM/ICHLM]Y U3 unaHa 9. oBOI 3aKOHa;

2) He noHece AKT O MPOLEHH pU3uKa U3 yaana | 1. ctas |. OBOr 3aKoHa:

3) ne pouece AKT o 6esbennoctn UKT cucrema us unana 12. cras |. oBor 3akona:

4) He npumenu mepe 3awrrute oapehene Axtom o Gesbeanoctu MKT cHetema M3 unana
12. craB 2. oBor 3akona;

5) He W3BpLIM NPoBepy ycKIaheHOCTH NpUMereHHX mMepa u3 ynava 12, cras 5. osor
3aKoHa;

6) He JI0CTaBH CTATHCTHYKE NOAATKe M3 uiana 25. cras 1. 0BOr 3aKOHa:

7) He NOCTYIH N0 HANOTY MHCNIEKTOPA 38 MHPOPMALMOHY GE36EHOCT Y 0CTABILEHOM pOKy
H3 unana 48. ctas 1. Tauka 1) oBor 3akoma.

3a npekpuuaj u3 crasa l. oBor wiana kasuuhe ce Gpu3nuKo nue y CBOJCTBY PErHCTPOBAHOT
cybjekra koje je onepatop npuopuretHor MK T cuctema HOBYaAHOM Ka3HOM y usHocy o1 10.000,00
210 500.000,00 annapa.

3a npekpiuaj u3 crasa |. oBor unana kasuuhe ce u OJIFOBOPHO JIKLE Y MPABHOM JIHLLY WM
oprany Koju je oneparop npuoputernor MKT cuctema HoBYaHOM Ka3HOM y usnocy oa 5.000.00
10 50.000,00 aunapa.
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Ynau 51,

Hosuarom kasHom y wsnocy oa 50.000,00 ao 1.000.000,00 auuapa kasuuhe ce 3a
NpeKpLIaj NpaBHo Julie Koje je oneparop Basknor KT cuerema ako:

I) He nocTynu y cknaiy ca oapeadama o ynucy y eBHACHLM]Y U3 unaHa 9. 0BOT 3aKOHA:

2) He aoHece AKT O mpoLeHH pu3uka W3 unana | 1. cras 1. oBor 3akoHa:

3) He ponece Akt o 6e3beanoctn MKT cucrema w3 unana 12. ctas 1. 0Bor 3akoHa:

4) e npumenn mepe 3aiuThte opehere Aktom o 6e3denroctn UKT cuctema w3 unana
12. craB 2. oBor 3akoHa;

5) He W3BPUWIH NpoBepy ycknaheHOCTH npuMereHux mepa u3 uiana 12. cras 5. oBor
3aKOHa;

6) He JI0CTaBH CTATHCTHYKE M10/1aTKE U3 YaaHa 25. ctas |. 0BOI 3aKoHa:

7) He NOCTYNH 110 HANOTY HHCTIEKTOPA 38 HHPOPMALHOHY Ge36eIHOCT Y 0CTABLEHOM poKy
n3 unana 48. crae |. Tauka 1) oBor 3akoHa.

3a npekpiuaj u3 crasa 1. oBor uiana kasnuhe ce Gusnuko nue y CBOJCTBY PErHCTPOBAHOI
cybjekra koje je oneparop saxknor MKT cucTeMa HOBUAHOM Ka3HOM y usnocy oa 10.000,00 go
250.000.00 auuapa.

3a npekpiuaj u3 ctasa |. oBor unaa kasiuhe ce U 0ArOBOPHO JHLLE Y NPaBHOM JIMLLY WK
opraHy koju je onepatop saxuor MKT cucrema HOBuaHOM KasHOM y usHocy oa 5.000,00 no
50.000.00 aunapa.

Ynau 52.

Hosuatowm kastom y ushocy oa 50.000,00 10 500.000,00 aunapa kasuuhe ce 3a npeKpiaj
NpaBHO Jiklie Koje je onepatop npuoputetnor UKT cuctema ako:

1) o mnumnaenruma y UKT cucremy u3 unana 13. ctaB 2. 0Bor 3akoHa He 0baBecTH opraHe
W3 unana 14. cr. 1, 10 3. oBor 3akona;

2) ne obaBecTH KOPUCHUKE KOjUMa NpYkKajy yeayre y ciyyajy MHUKACHTA KOjHU MOXKe J1a
W3a30BC HJIH M3a3MBA LITETAH YTHILA] HA NPYkKake U KopHLihere yernyra y ckiazy ca unatom 14.
CTaB 5. OBOI 3aKOHA;

3) He l0cTaB/ba 00ABEIITEHA U M3BELITAjE TOKOM M HAKOH 3aBPLIETKA MHIMACHTA U3 U1aHa
24. oBor 3akoHa.

3a npexpuuaj u3 cTasa |. oBor unana kasiuhe ce puU3MUKo MIE Y CBOjCTBY perucTpoBaHor
cybjexTa koje je oneparop npuoputerror UKT cucTema HOBYAHOM Ka3HOM y u3nocy oa 10.000,00
Ji0 500.000.00 auuapa.

3a npekpuuaje 13 crasa 1. oBor unana kasuuhe ce M OIrOBOPHO JIMLE Y [IPABHOM JULLY WK
opraHy Koju je oneparop npuoputerHor UKT cucteMa HOBUAHOM Ka3HOM y u3Hocy oa 5.000,00
210 50.000,00 aunapa.

M3y3erno ox 1. 1-3. oBor unana, ako dunaHcHjcka MECTUTYIM]A He 0OaBeCTH Hapoany
anky Cpbuje o nnumaentuma y UKT cucremy, Hapoana Garika Cp6uje H3puue T0j hUHaHCH]CKO)
HHCTHTYLIH]H MEpPE M Ka3HE Y CKJIaly Ca 3aKOHOM KOjUM ce ypeljyje ieHo nocioparme.

Ynan 53.

Hosuanom kazHom y usHocy o 50.000,00 o 500.000,00 aunapa kasuuhe ce 3a npeKkpluaj
NpaBHoO JnLe Koje je oneparop Baxknor UKT cucrema ako:




35

1) 0 uHumnentuma y MKT cucremy w3 unana 13. ctaB 2. 0BOT 3aKOHA He obasecT oprane
n3 vnata 14. cr. 1. 10 3. oBor 3akoma;

2) He obaBecTH KOPUCHHUKE KOjUMa npykajy ycayre y ciyyajy MHUMACHTA KOjH MOXKe 1a
H3a30BE MW H3a31BA WITETAH YTHLA] HA NpYKatbe n Kopuihere yeyra y €Kllany ca ynavom 14,
CTaB 5. OBOT 3aKOHA;

3) He f0cTaBsba ObaBeLITeHA H M3BELIITAj€ TOKOM M HAKOH 3aBPLICTKA HHIMACHTA H3 YJ1aHa
24 oBor 3aKkoua.

3a npekpiuaj u3 crasa |. oor unana kasuuhe ce (U3MUKO JinlLe Y CBOjCTBY perucTpoBator
cybjekTa Kkoje je oneparop nproputernor UKT cuctema HOBYAHOM KazHOM y uznocy oa 10.000,00
10 250.000,00 aunapa.

3a npekpuiaje u3 ctasa 1. opor unana kazuuhe ce u OJIrOBOPHO JIHIE Y NPABHOM JIHILY WM
oprany koje je oneparop Baxnor MKT cuctema HOBYAHOM KazHOM y u3Hocy oa 5.000,00 no
50.000,00 aunapa.

VIL T1PEJIASHE U 3ABPILIHE OJIPEJIBE

PokoBH 3a loHOLIEHE NO13aKOHCKUX aKaTa
Ynan 54.

[Toxsakoncka akra npeasubhena oBum 3akonom nonehe ce Y poxky oa 12 meceun oa nava
CTYMNaka Ha CHary OBOI 3aKoHA.

[Tnan 3a pearosame y ciyuajy uHuMzeHTa BHCOKOr HMBOA M KpH3e uHpopMauHoHe
be3beanocTn 13 unana 18. oBor 3akoma a0HOCH ce Y POKy on 18 meceuu o naHa crynamwa na
CHary oBor 3aKoHa.

Ynau 55.

Onepatopu HUKT cucrema on noceGuor 3Hauaja koju cy oapehenu 3akoHom o
nH(popmaumronoj 6esdeatoctu (,Cayxkbenn rnacuuk PC”, 6p. 6/16, 94/17 u 77/19) nacrassbajy
Jla nocTynajy y ckiajay ca obapesama yrephenum 4. 6a-116 Tor 3akona no 31. Jaeuembdpa 2025,
rofMHe.,

Ha onepatope UKT cucrema on nocebuor 3Hauaja koju cy oapehenu 3akoHom o
nHpopmamoHoj Gesbennoctu (.Cnyxbenn raacuuk PC™, op. 6/16,94/17 u 77/19) no naryma u3
CcTaBa |. OBOI uiaHa npumerbyjy ce kasuene oapeate us un. 30. u 3 1. Tor 3aKoHa.

Oneparopu UKT cucrema oa noceuor 3Ha4aja JyKHM Cy J1a JIOHeCy akT M3 unama |1,

cras l. 0BOr 3aKoHa y poky ojt 18 meceun o1 1ana crynama Ha CHAary oBOr 3aKoHa.
Oprah, oaHocHO opranmsaumja y kojoj ce obassbajy nocnosu Haumowanuor LIEPT-a
Jly’KHa je J1a, y POKY O/l IeBeT MecelL O/l Jana CTynamwa Ha CHary OBOTI 3aKOHa, JIOHece OMTY
MEeTO/10/10rHjy 3a npoueHy pusuka y KT cucremuma o1 noce6Hor 3Ha4aja u3 unawma 1 1. cras 4.
OBOr 3aKOHAa.

Oneparop UKT cucrema oa noceGror 3Hauaja Jyxau je Ja goHece akT U3 wiaHa 12. oBor
3aKOHa y poKy 011 18 Meceun o1 jaHa cTynama Ha CHary OBOT 3aKoHa.

Ynau 56.

Kanuenapuja 3a undopmaumony 6Gesbeanoct ce YCNOCTaB/ba M MOYHHEE fa oOaB/ba
M0C/I0BE U3 CBOj€ HA/LICKHOCTH MPOMUCAHE OBHM 3aKOHOM OJ1 I. janyapa 2027. roaune.
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[Mocaose Kanuenapuje 3a nndopmaimony 6esbeanoct MPOMKUCAHE OBUM 3aKOHOM, M3Y3€eB
nociosa Haunonanwor LIEPT-a, obasmahe Kanuenapuja 3a HH(OPMALIMOHE TEXHOJOTH]E M
CJCKTPOHCKY yNpaBy y NepHo/ly KOjH NMOYKUH:E JaHOM HacTynamwa |2 Mecelin o 1aHa CTyrnawa Ha
CHAry OBOI 3aKOHa M KOju Tpaje jo |. janyapa 2027. roaune.

Perynaropho Teno 3a enexrponcke komyHuKaimje u nowTancke yeayre obaBsba nocjiose
Haunonannor IIEPT-a yrepheHe oBuMM 3akoHOM 10 yenocrabaa Kauuenapuje 3a
nHpopmaluony 6e36eHOCT OHOCHO 10 I. janyapa 2027. roauue.

Kanuenapuja 3a unpopmaunony 6esbeaHoct npeysuma rnpapa, obaBese, 3anociewe,
PEAMETE, OnpeMy. CpeacTsa 3a paj W apxuBy oa PerynatopHor Tena 3a enekTpoHcke
KOMyHHMKallMje M NOWITAHCKE yCiayre Hactajy y obassawy nocaosa Haumowanuor L|EPT-a
noTpedHe 3a BpUICHE CTPYUHHX MOCA0BA yTBPHEHHX OBUM 3aKOHOM.

Kanuenapuja sa unpopmaunony GesbeaHoct nouer o1 aaryma us crasa 1. oBor wiana
fpeysuma rpasa, obasese, 3anocieHe, NpejMeTe, ONpPeMy, CPeacTBa 3a paji M apxuBy oA
Kanuenapuje 3a unpopmaunone texuonoruje u CJIEKTPOHCKY ynpaBy Hactany y obasibaiby
MOC/IOBA TIPOMHCAHUX  OBUM 3aKOHOM W3 HajnexkHocTH Kanuenapuje 3a unpopmaumony
Oe3beiHoCT.

INpecranak Baxema 3akona o uxpopmaimonoj 6e3deaHocTH
Ynau 57.

JlaHoMm cTynatba Ha cHary OBOr 3aKOHa npectaje 1a BakH 3aKOH O HH(OpMaLIHOHO]
Oesbeanoctn (,.Cayxbenu rnacuuk PC™, 6p. 6/16, 94/17 u 77/19). H3y3eB ojpeou ui. 6a-116 u
. 30. u 31. koje Baxe 210 31. geuembpa 2025. roaune.

[lon3akoHckn akTh goHeTH Ha ocHOBY 3akoHa o wuHpopMalMOHOj OGe3beaHoCTH
(.-CayxOenn raacuuk PC™, 6p. 6/16, 94/17 w 77/19) npumetbuBahe ce 10 crynama Ha cHary
MOA3AKOHCKHMX aKaTa KOjH ce J0HOCe Y CKIA1y ca OBUM 3aKOHOM.

Crynare Ha cHary
Ynau 58.

OBaj 3akoH cTyna Ha cHary 0cMor ana o1 1aHa 06jaB/LHBaIbLa Y ~CnyxkOeHOM riacHuky

Peny6nuke Cp6uje”, nsyses unana 29. oBor 3akona KOjH MO4HIbE /13 Ce pUMErbYje 01 I. janyapa
2027. ropune.




OBPA3JIOXEKE
[. YCTABHH OCHOB

YeTaBHH OCHOB 3a j0HOWIeHe 3akoHa o uupopmanmonoj Ge3deaHoCTH
cajipkan je y unany 97. tauka 12. Yerapa PenyGanke Cpbuje, kojum je npejisuhero
aa Pemybnunka Cp6uja ypehyje u 00e30ehyje passoj Peny6imke CpOGuje. nonntuky u
MCpE 3a NOJCTHLIAme PABHOMEPHOI Pa3BOja MOJEANHHUX JIE10BA Peny6nuke CpGuje,
YKJbyuyjyhu 1 pa3soj HeoBosbHO pPasBHjEHHX MO/Ipyyja; opravusanujy u kopuuhere
MPOCTOPA; HAYYHO-TEXHOJIOMIKH Pa3Boj.

[I. PA3JIO3U 3A JIOHOIIEE 3AKOHA

Kako 6u ce Peny6anka Cp6uja YCINCLIHO YKIbYYHIIA ¥ JeJIMHCTBEHO €BPOTICKO
AHTHTATHO TPXKHIITE HEONXOAHO je obe3beantn perynaropue u MHCTHTYLIHOHATHE
yciaose 3a yOpsaH pa3sBoj AMIHTATHOI TPKHMIITA y Peny6mnum CpbOuju. kao u
obe3beuTH ja ce Taj pasoj OIBH]JA Y CHIYDHHM YCIOBHMAa KaKO 3a CBAKOL
MOjJe/IMHLIA. TAKO H 33 JIPYIITBO Y LEIHHH.

Y IMIrHTAIHOM OKpYXemy Koje ce Mekba, uMneparus je na Bnajga, nociosnu
cyOjeKTn W oprauusaumje pajie 3ajelHo Ha pa3Bojy PEryJIATOPHOT OKBHpa KOju
yHanpehyje UKT cucreme wu MpPeXKE Ha Ha4MH Ja je omoryheno 6e3benno u
HCOMETAHO vyBabe nojaraka u npyxame ycayra, Kao u O/IBHjare JIPYTHX 1poleca.
Ca koncrautHuM nopactom ynotpede MKT y cBakouuesnoM KHUBOTY. Kao W ca
rmopactom Opoja yciyra koje ce Hyse rpabannma CJACKTPOHCKHM I1yTEM, HEOIIXOJHO je
0a1aroBpeMeHo 0IroBopuTH Ha GpojHe H3a3oBe M I PAaTHTH IMHAMMYAH Pa3Boj ceKTopa
y3 obaBesy craiHor yckiahusama M npahemwa nponwca Esponcke yuuje u3 ose
obnacrn.

Obnact undopmannone 6e36en0cTH ypehena je 3akonom o HH(pOpMALTHOHO]
Oesbennoctn (.Ciyxbenn rnacaux PC. Op. 6/16, 94/17 u 77/19. v namem TEKCTY:
3Mb) u noi3akoHCKAM aKTHMA JI0HETHM Ha OCHOBY TOI' 3aKOHa.

3Ub ce ocnama na Jlupektusy EY 2016/1148 EBponckor napaamenta u
Casera o1 6. jyna 2016. roaune KOja Ce THUE Mepa 3a BHCOKH 3aje/IHMYKH HUBO
OesbenHocTH Mpexka | MH(OPMAMOHNX CHCTeMa (y hasmeM Ttekcery: HUCIL). ¥
HPOLECY  HClYHmaBatba yeloBa 3a NYHONPABHO WIAHCTBO Esponckoj yunju,
Penybnmka CpGuja je ayxkna na CBOJ€ 3aKOHOJABCTBO YCKIAAW ca PaBHUM
TekoBuHama EBponcke yHuje y ofnactu uHpopmaione  GesbeanoctH, Y
mehyspemeny, EY je cBoj PEIYJIATOPHH OKBHP YIIOTIYHHIIA H PEBH/MPAIIA YCBAjarbeM
Hose Jlnpexruse (EV) 2022/2055 Esponckor napinamenta v Caserta ox jauna 14.
Jenembpa 2022. roause 0 Mepama 3a BHCOK 3aje/IHHYKH HUBO cajbep GesbeaHocTy (y
AajbeM Texcty HUC2). V tom emucny, npsu Pasiior JI0HOUICHA HOBOT' 3aKOHA JIEKH y
noTpebH 1a ce peryiatopHu oKBHp yeariach ca OKBHPOM KOJH je Ha cHasu y EY kako
Ou ce GararoBpemeno uenpatuim Pa3sBOJHH TPEHJIOBH Y 0BOj 001aCTH 1 omoryhuno na
ce ynorpeba MKT y Penybmuum Cpouju OJIBHja y CKJaay ca HajCABPEMEHH] UM
PEryIaTOPHUM TeHIEHIIHjama.

Hupextusa HUC2 ca cobom nonocn peneduuncan npucryn HH(OPMALIHOHO]
OesGennocT, npeBacxoHoO y CMHCITy mieHTHHKaumje onepatopa KT cucrema ox
NoceOHOr 3Hauaja W pas/IMKOBama UCTHX Ha NPHOPHUTETHE H BAXKHE. Y3 MpPONparHe
obaBese u nojauanu HHCIICKLMJCKH HA30P W PEBH3Hjy, Kao M CTPOKY KazHeHy
MoAMTHKY. Jlupektupa jaua yaory Haunonanmor HEPT-a y emucny naanexnocry u
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pCaroBata Ha MHIMICHT WIIH NPETLY 1a Moke 10hHM /10 HHIMICHTA. omoryhaga 6oy
KOOPJHHALHK]Y HAICKHHX OpraHa u AetasbhHuje ypehyje mnutame wmehymapoame
capajbe ¥ pasmene HHpopmauja.

Taxobe. umajyhu y Buay oncer osux fiporuca u jonathe obasese Ha cTpaHu
ApHABHHX opraHa ja omoryhe 6e36enny ynorpeby UKT, CTBOpHIIA ¢e W noTpeda 3a
PEBH3HJOM JI0CA/IAUIET MHCTHTYIHOHATHOT OKBHpa ca LMJ/BEM Jla CE€ HAUICIKHM
OpralH NpHIpeMe 3a HEONXO0/aH Pa3Boj KanalMTeTa 3a 0AroBOp Ha PH3HKEe H NpeTHe
npuikkom yrnotpede KT cucrema u mpeska.

Wmajyhu y Buay naseneno. Haj3HAYaHH]H LIH/BEBH KOjH CE JIOHOMICHEM HOBOI
3aKoHa y obsactu nupopmanmone 6e36eHoCTH nmajy noctihu jecy yeknahusarme ca
HUC2 JlnpextuBom ca cBpxom 1a ce YTBP/IH PErylaTOpHH OKBHP KOJH OArosapa
CaBPDEMCHHM Pa3BOJHUM TEHJCHLHjaMa Ha TiIy Espone u wucnynm oGasesa w3
Cnopasyma o crabummsaumju u [TPHIIpY/KHBabY M NOCTYIIKA NpHcTynama Peny6uke
EBporickoj ynuju, kao u na ce ynanpemm HHCTUTYLLHOHATHH OKBHP €a IIHJbEM JIa Ce
OH OCIOCOOM 1@ IPABUIIHO NPHMEIbYje HOBOYCIOCTABIbEHE 0BaBese 1 HAJUICKHOCTH.
[Topen Tora, oBom n3meHom 3akonckor OKBHpa NOTPeOHO je W yHanpeuTn nocrojeha
PCLICHbA HA OCHOBY HCKYCTBA M3 JI0CAjalllibe TNPHUMEHE, Ka0 M OPraHM3alHoOHO M
CTPYKTYPAJIHO YHANPEJINTH 3aKOHCKH TEKCT.

[Ipeiorom 3akona ypelyijy ce cnenche o6nacru:

1) ochoBhe onpenbe, kojuma ce ypehyje mpeamer 3akona kao w 3HayeHe
MOjE/IMHMX MOJMOBA KOjH e KOpHCTe Y 3aKOHY;

2) oesbemnoct UKT cuctema ox noceGHOr 3Havaja;

3) DpaBHH NOMOKA] H HAIEKHOCTH OpraHa HaUIeHHX 3a NPEBCHUU]Y M
3aTHTY 011 6esbennocHux pusuka y UKT cucremima y Penybmanm Cponju;

4) KpuntobesdeaHOCT M 3amTHTA O] KoMIipomuTyjyher esnekrpomarteTHor
3paycHa;

5) HAVIEKHOCTH U OJATOBOPHOCTH cyOjekara 3a Ham3op Hajx crposohersem
3aKOHa;

6) kaszueHe ojpenbe;

7) npenasue u 3aBpiine ojpeade.

OcHoBHu pa3osu 3601 KOjHX ce Mpejuiake J0HOMee 3aKOoHa cy:
yHanpehere 3akoHCKHX pelliersa n OTKIamarbe HeocTaTaka Bakeher 3aKona KOjH Cy
YOUCHH KPO3 eroBy 10Ca/Ialiliby [PHMEHY:

CIPOBOhet-e aKTHBHOCTH Koje Cy yeMepeHe Ha Jasbe jauame KanauuTeTa H pasBojHHMX
MoryhHocTH oprana nauiexunx 3a ooact uH(popmannone HGe3deHOCTH:
yHanpeheme 6e36eane ynorpebe MK T cuctema u mpexka y PenyGinnun Cpouju;
[TPOMOBHCAHE JIOJIATHOT jauarba KOHKYPEHIM]E Ha TPIKUIITY Ja/bUM pa3BojeM HauMHa
NpyKarba yciyra e1eKTPOHCKHM MyTeM:

yHanpeheme 3amtute HeomeTaHor npyskarba YCIIyra eJeKTPOHCKHM NyTeM, Kao u
Oe30e/iHoCTH vyBama nojaraxa:

CTHMYJIHCakbe JoMahuX H CTPAHUX MHBECTHIH]A:

YCNOCTaB/bathe PaBHOI' OCHOBA M HAUIGKHOCTH 3a  Pa3Boj OKBHpa M Inema
cepruuraimje UKT nponssoza, nponeca u yeiyra;

CTBapame ONTHMAHUX yCI10Ba 3a Oe30etHo kopumheme UKT ox CTpaHe nojeamHana,
OpraHu3aliuja, NpuBpeHnX cybjexkara u JIPJKaBHUX OpraHa ¥ opraxHu3saiimja.




OBOM  perynaropHoM H3MeHOM MOCTHXKY Ce UHIBEBH KOJH C€ THYY
yeknahenoeru ca Bakehum perynatoprim oksupom EVY. octsapyje ce kpempame
PEryJIaToOpHOr OKBHpa KOjH je y cTamby 1a omoryhu yuanpehenu u KOOp/IMHUCAHH
3QJ€IHHYKH  OJrOBOP Ha HMHOOPMALMOHO - Ge36eIHOCHe PH3HKE H MpeTHE |
yHanpehyjy ce WHCTHTYUHOHANHHN KanawuTeTH Ha HAYHH Koju he omoryhury wuxos
JjbH Pa3BOj M CTBapame crnocoOHOCTH Ja Mpey3My NPOLIMPEHE HA/UIEKHOCTH M
3anarke.

Mmajyhu y Buay na je y mocrynky npuapykuBatba EBporickoj yHujm
PenyGimka CpGuja npeysena obGasesy na YCKIIQ/Ih  CBOje 3aKOHOJABCTBO ca
nponucuma EBporicke ynuje, norpeGHo je u3BpHmTH ycknahuBame 3aKoHOJaBCTBA
JIOHOIICIEM OBOI' 3aKOHA M THME HCIYHMTH npeysete obasese. Kako je MPUCTYTI
HHpOPMaIMoHoj He30eHOCTH HOBHM OKBHPOM (ynnamenTanHo usmemen 1 yBoje ce
Moje/IHHe HOBE TemaTcke 06NacTH v Be3u ca KOJMa 110CTOjH MpaBHa MpPa3sHUHA, KA0 H
Jla 3HauajHuje yHanpehere HHCTHTYIHOHAIHOT OKBHpa MOXe€ camM0 3aKOHOM Ja ce
YCIOCTABH, HY jeJiHa Apyra MOryRHOCT OCHM 3aKOHO/IaBHA H3MeHa HHJe aJIeKBaTHA 34
OCTBApCHE OBHX I[HJbEBA. 3aKOHH, A 10CEOHO CHCTEMCKH. NPeJICTaB/bA]y OCHOB 3a
pa3Boj odnacTh.

Ceu nasesienn eextn HoBOr 3akona Tpeba ja omoryhe aaeksatan oarosop
Ha pH3HKe M mpeTie y Besn ca ynotpebom UKT y onsujamy cBakommeBHux
AKTHBHOCTH. NPYIKaiby yciiyra M UPKYJIHCamy 110/1aTaKa,

Takohe, u3pakena je norpeba na u 3akoncka pewera Oyay (paekcubunna u
OTBOpEHa 3a HOBA TexHoOlOWKa jocturdyha, ja ce 3achuBajy Ha peuerima
CaZpKaHuM y MehyHapoHUM JIOKYMEHTHMA, TpOIHCcHMa H cranjlapauma Esponcke
YHH]€, a 10CeGHO HA pelenhHMa TEXHOOLIKH Pa3sBHjEHHX 3eMasba.

Jlonowemwe oBor 3akoma muje camo Haj6osbu. Beh je, y moctojehem
HOPMATHBHOM OKBHDY M JCMHM HauWH 3a peluaBame npodieMa M A0CTH3AMbe
HHIbCRA, AJTH 1 32 TIOTIYHO TPAHCIIOHOBALE EBPOIICKOI PEryIaToOPHOT OKBHA.

Hajsaxuuja sakoncka pelera oHoce ce Ha:

- Jledunnucamwe npuopuretnux u pawunx UKT cucrema ox noceGror
3Ha4aja;

- OchuBare Kanuenapuje 3a nnpopmannony 6e36e1HocT:

- Onpehupame akrusnoctn koje MKT cucremu o1 nocebnor 3Hauaja
Tpeba na npeaysmy paaum sawrure Gesdeanoctn MKT cuerema (Mepe 3awTure,
NpoLEHa PU3MKA. akT 0 He36eHocTH);

- [lpouenype y cnyuajy wunnmaenta KOJM 3HauajHO yrpoxkasajy
uHpopmatmony 6e3beanoct oneparopa UKT cucrema:

- AktuBHy ynory Haumonannor I[EPT-a u 1[EPT-a opraHa vy
oTKnamwamwy uHumaeHara y UKT cucremuma:

- [Ipommpena uncnekuujcka opsamhema.

Cxoano ozpenbama HHC2 nupexTHBe, OBHM 3aKOHOM ce nepuumimy
onepatopn UKT cucrema oa nmocebuor 3mauaja koju ce nene ma IPHOPHTETHE M
Baxcre. [Ipuopurernn MKT cueremu on noceGhor 3Ha4aja 0J1 KJbYYHOT 3Hauvaja 3a
OAPKABAME KPHTHYHHUX JIPYIITBEHHX M €KOHOMCKHX AKTHBHOCTH YHjH O MPEKH/L
nii nopemehaj y npyskamy yeiayra nmao 3Ha4ajaH yTHI@A] Ha jaBHY Oe30eHOoCT. JaBHO
3/paBibe, (YHKUHOHMCAE JAPYIHX CEKTOpa MM OM CTBOPHO 3Ha4ajaH CHCTEMCKH
pusuk. Ped je o MKT cucremuma y obractuma Koje Cy BHTAIHE 3a (DYHKIHOHHCARE
ApywiTBa (€HepreTHKa. 31paBcTBO, GAHKAPCTBO M Jpyre obnacT) U Koju 30601 CBOr
3Hauaja Mopajy 1a Gyay Gesbeann kako Gu ce eMaTHOCTH 06aB/baTe HEOMeTaHo.

IMopen oBux cucrema, 3akon nponucyije u saxkne UKT cucreme 0J1 nocebHOr
3Ha4Yaja, ¥ TO M3 OONACTH uMje G yrpokaBare MNOTEHIMJATHO MOIJIO Jla MMa




HEMOBOJ/bAH edekar Ha jaBHM MHTEpec., (DYHKIHMOHHCAE APYTHX CEeKTopa WM Ou
CTBOPHO 3HAYajaH CHCTEMCKH PH3HK.

Yenean HeonxoHOCTH Jia (GYHKIUHOHHMINY HEeCMeTaHo u cayyBajy HHTEIPHTET
nozaraka u ycnyra koje npyxajy, MKT cuctemu o1 noceGuor 3Hauaja Tpeba j1a Gy y
3AUTHRCHN [IPUMEHOM pasIHuMTHX Mepa (MpuMeHa Mepa 3amTHTe Yy CcKiauy ca
3AKOHOM. HAUMOHATHMM ¥ MehyHapoaHum cramaapnma, oarosapajyha npouena
PH3MKA, JIOHOWICHE aKTa 0 0e30eAHOCTH. pe/loBHE NepHOIMuHE nposepe UKT
cHUcTEeMaA).

Ilocebna noBuna y oamocy na nocrojehn 3aKOHCKH pekuM je obGase3Ho
obaesbarbe npouene pusuka MKT cuctema m joHOLIeIbe AKTa 0 NpPOLEHH pHU3MKa
WKT cucrema, umajyhu y suny na Opranusaliuje Mopajy jaa Gy/y cBecHe ONacHOCTH
Koje Mory j1a yrpose nHpopMannony 6e36eHoCT 1 Ha OCHOBY TOra Inpejy3my mepe
3aITHTE OAroBapajyher HuBoa y o/1HOCY Ha NOTEHIM]aIHNA PH3HK.

3akon npeasuba mpoueaype y ciyuajy mEumMaeHara KOJH  3HAYEjHO
yrpokasajy unpopmarmony Gesbeanoct y Penybmmun Cpbuju. Ilpeanoxena je
KIacH(pMKalMja MHIIM/ICHATA TIPEMa HIBOY ONMACHOCTH. Kao | MOCTYNAke HA/UICHKHNUX
Oprana 3aBHCHO O HuBOa onacHocTu. Jledpunucano je u nocryname y ciyuajy Kpuse
nHpopmaimone Ge3beHocTH, Koja je Jorahaj M crame Koje yrpoxkasa, ometa pan
nin onemoryhyje pang UKT cuctema o1 noceGHor 3Ha4aja u 1pH TOM H3a3MBa PH3HKE.
MIPETILE WM NOCIC/MIE 1O CTAHOBHMINTBO, MaTepujaina a00pa WM JKUBOTHY
CPEAMHY H3Y3CTHO BEIHKOI 00HMA M MHTEH3MTETa Koje HHje mMoryhe CIPEYUTH MU
OTKJIOHHTH PCIOBHAM JCJI0BALEM HA/UICKHUX OPraHa M ClyKOH, a OAroBOp Ha Takas
Jorahaj uiM crame 3axtea yuemhe BHINE HAUTSKHHX OpraHa, Kao M TpHMEHY
oarosapajyhux mepa.

Y cknany ca cse uemhoM npakcom apyrux PA3BHJEHHUX 3eMalba, KOje OCHHBA]Y
opraHe noceGHO 3ajiykeHe 3a MHPOPMAIMOHY Ge30eAHOCT, TAKO M HAma 3eMJba
[UIaHHpa /1a OBUM 3akoHOM ocHyje Kanuenapujy 3a undopmarmony 6e36emocrT.

Kanuenapuja 3a undopmarmony 6e36emocr. Koja O umana cratyc noceGue
OpraHu3alyje y CMHCIY 3aKOHa KOjHM ce ypebyje npxkasna ynpasa u koja 6u novena
ca cBojuM pastoM 1. jamyapa 2027. rozauue. Tpeba aa yapyxu nocrojehe pecypee y
obnactu undopmaunone Ge36eHOCTH H THME 106OIBINA oarosop PenyGnuke Cpouje
Ha u3a30Be y obnacti nHdopmaione 6e36eIHOCTH. [lranunpano je na Kanuenapuja
32 MHpOpMaunoHy GesbemHocT BpIIM  nocCIOBE KOOpJIMHAIIMje M ynpas/bama
0aroBopoM Ha uHumaente y UKT cucremuma o noceGuor 3Hayaja KojH 3HayajHoO
yrpoxkasajy un(popmaunony 6e36eHOCT. Kako OM ce OnaroBpeMeHoO M ajeKkBaTHO
pearosaso Ha MHUMAEHTE y oBUM cuctemuma. Kannenapmja 3a HHpOpMaIHOHy
Oe30enHoCT Guhe j1yxHa na pearyje xuTHO M Ge3 oIarama u J1a aKTHBHO y4ecTByje y
OTKIAatby HHLUMACHTA KOJM MoOry gaa Hapywe 6e3deanocr MKT cucrema (i
noceOHOI 3Hauaja, Kao U 1a yrposde (yHKIMOHHCAIbE ApkaBe, npuBpe/e W rpahana.
Taxohe. Kanuenapuja 3a undopmanmony 6e36enoct oGansba nocjaose Hanmonanuor
LIEPT-a, I1EPT-a Jenuncreene HH(pOPMALHMOHO-KOMYHHKALHOHE Mpeke CJIEKTPOHCKE
YHpaBe, BPIIM [OC/IOBE je/AMHCTBEHE TauKe KOHTAKTA y mehynaponHoj capauibu,
nponucyje muHumanne mepe samrure MKT cucrema opraHa, y capajmu ca
HA/UICHKHAM OpraHuMa M JIpyruM cy0jeKTHMa U3 jaBHOT, akajeMCcKor. NPUBPETHOI U
HCBJIQIMHOT M NPHBATHOI CEKTOpA y4ecTByje y passojy u crpooheiby nporpamMa
00yka M CTpyuHOr ycaBpuiaBama IHIA Koja paae Ha 1nociosBuMa MH(OpMAIHOHEe
0e36eAHOCTH y opranuma M JIpyre [ociaoBe Y CKlaay ca 3aKoHOM. 3akoHOM je
npesasuheno na no obpazosara Kanuenapuje 3a undopmarmony Gesbeanoct, a y
[IEPHOJLY KOJH NOUHH-E JIAHOM HAcTyrama 12 Meceun o1 1ana CTyNarba Ha CHary OBOr




An

JAKOHA. OBE nociose BpwM Kanuenapuja 3a uHOOPMALHOHE TEXHONOIH]Y W
€JIEKTPOHCKY yTIpaBy.

3akoHoM ce ypehyjy M 10c10BH KpHnTOGEe30eAHOCTH M 3auITHTE 0J1
komnpomuryjyher enexrpomartetnor 3pauctba (KEM3). MunuctapetBo 016pane,
K40 My JI0CA/alIbEeM 3aKOHCKOM PEXKMMY, MOC/IOBe HH(OpMaIHOHe Ge36e1HocTH
KOjH Ce OJIHOCE Ha 0/100paBarbe KpPUITOrpadckux npousBojia KOjH ce Kopuere 3a
3AlITHTY NPEHOCa W vyBarba rozaraka Koju cy oapehenn kao Tajum, JIMCTPHOYLIH]Y
KpUNITOMATepHjala v 3allTHTy 01 KoMnpomutyjyher eICKTPOMArHETHOI 3payerha u
MOCIIOBE H 3a/aTKE y CKIajly ¢a 3aKOHOM H TIPOIHCHMA JIOHETHM Ha OCHOBY 3aKOHA.

[Topen osora. mpeanoxene cy wu onpende Koje ce OHOCEe Ha HAI30p Hajl
NIPHMCHOM OBOI 3aKOHA H CaHKIIM]E Y CI1y4ajy HeNoITOBaa 0pea0H.

[II. OBJAILILEWE MOJEJIMHUX PELLIEHA

Unan 1. Ilpeuiora 3akona — OBHM 3aKOHOM ce ypehyjy mepe samrute on
OesdexHocHux  pusuka  y HH(POPMALHOHO-KOMYHHKAIIHOHHM  CHCTEMHUMA.
O/IFOBOPHOCTH cyDjekata IPHIHKOM YIpaB/bama M Kopuimhemwa uHdpopmanmono-
KOMYHHKAIMOHHX CHCTEMA, MOCTYNIH U MEpe 3a MOCTH3amhe BUCOKOI ONLITEr HHBOA
uH(popmauone 6e3deHoCTH 1 oapelyiy ce HameKHK OpraHu 3a crnipoohere mepa
3AIITUTE, KOOpAMHALKM]Y W3mely unnmnaua samrure, npahemse MpaBUIIHE MPUMEHE
MIPOTIHCAHUX  MCpa 3aITHTE, KA0 M HAICKHOCTH cyDjekara 3a Ha;30p Haj
crpoBohereM 0BOI 3aKoHa.

Ynau 2. Ilpeasiora 3akona — oBuM 4ianom yrBphyje ce 3Hauemwe nojeuHux
TEPMHHA Y CMHCITY OBOT 3aKOHA.

Ynan 3. Ilpemanora 3akoma — oOBHM  wiaHOM yrBphyjy c¢e Hauena
HH(popMalHoHe 6e30eIHOCTH PUIHKOM MJIaHupamba u npumene Mepa samrrure MKT
cHcTeMa,

“nan 4. [Ipeanora 3akona — nponucyje ce onmre MpaBUjIo y Be3H ca obpaiom
noJlaTaka o JJHYHOCTH.

Ynan 5. [lpemnora 3akona — oBMM wianom vrBphyjy ce npuopurterHu
onepatopu UKT cucrema ox mocebuor 3mauaja, oaHOCHO OHU oneparopu MKT
CHCTEMA OJ1 KJbYHHOI' 3Ha4aja 3a 0/ipKaBame KPUTHYHUX JAPYIITBEHHX H eKOHOMCKHX
aKTHUBHOCTH unju Ou npekua win nopemehaj y npykarmy yciayra HMao 3Havajan
YTHUA] Ha jaBHY Ge30eHOCT. jaBHO 3/paBIbe, (GyHKUHOHUCAE APYTHX CeKTOpA WK
OH CTBOPHO 3HAuYajaH CHCTEMCKH PH3MK. Oneparopn cy uaeHtndukosann npema
JenatHocTuma y ciejaehum obiactuma: eHepreruka, caobpahaj, OankapcTBO M
(punancujcka TpxuwTa, 3mpaBeTBO. Boja 3a mwhe. oTnae BOJIE, JIMIMTalIHA
HHppacTpyKTypa. npykame yeayra MKT oneparopuma UKT cucrema o noceGuor
3HAYaja, ynparsbare HyKJICapHUM 00jeKTHMA, npyXkame KBUTH()UKOBaHHX yciyra o)1
NOBEPCILA, TNpYKabe yeayra Mpeke 3a HCIOPYKY caipikaja, npyskame ycnyra JIHC,
ACIIATHOCT €/ICKTPOHCKMX KOMYHHKallMja, Tayka 3a pa3MeHy uHTepHer caoGpahaja,
wi3nasawe CryxOenor rnacuuka PenyGnmke Cpbuje wn  Bohemwe IlpaBHo-
uHopmaumonor cucrema PenyGinke Cpbuje u ona jenatHocT rie MOCTOJH camo
Jjenan npyxanan yeayre. Ilopen oBux cybjekara, npuoputeTHUM oneparopuma UKT
CHCTEMA CMAaTpajy Ce OpraHM jaBHE BIACTH, CBH CyGjeKTH KOJH Cy MperosHaTi Kao
ONEPATOPH KpUTHYHE HHPPACTPYKTYPE M ONEPaToOpH KOjH Cy 110 nocrojehem 3akony
penosnati kao oneparopu MKT cucrema y naBenennm genatHocTHMa.

Ynan 6. Ipeanora 3akona — oBUM wianom ypebyjy ce Basuu oneparopu MKT
CHCTEMA Ol MOCeOHOr 3HaYaja YHju OH NpPEeKH M nopemehaj y npyxkamy yciyra




MOrao jia MMa 3HaYajaH yTHIA] HA jaBHH MHTEpec, PyHKUHOHHCAIbE JpYrux ceKropa
K OH ce CTBOPHO 3HAYAjaH CHCTEMCKH pu3HK. OHK CY NPENO3HATH KA0 ONEepaTopH y
crenehnum penatnocTiMa: nomrancke yenyre, YOPaB/bake OTNajoM, YIpPaBibarbe
amMOAIKHAM OTNAZOM, MPOM3BOIMA H CHAGICBAMbE XEMHKaIH)aMa, MPOU3BO/IHbA,
npepaza u AMCTpUOyLHja XpaHe, padyHapa H eleKTPOHCKHX M ONTHUKHX NPOH3BO/IA,
HIPOM3BO/LILA CICKTPHIHE ONPEMe, MalliuHa U ypehaja. MOTOpPHHX BO3MIA, MpHKOIHIA
W MOIYNPUKOIHLE,  MEMUMHCKHX  ypehaja, yenyre wuuopmanmonor apyiiTsa,
HAOPYXKale M BOJHA ONpema, HAyYHOHCTPAKHBAYKA pajl, Kao M OTIepaTopu y
ACTIATHOCTHMA M3 'laHa 5. Koju He mpoby cektopcku mnpar 3a NPHOPHTETHE
oneparope MKT cucrema. Ilpeasubeno je u noHomeme noaakonckor akta KOJUM ce
Onuske ypehyjy yenosu, onutu u cektopekn KPHTEPHjymH 3a ojpehuBare oneparopa
fpuoputerHux u Baxnux UKT cucrema o1t noceGuor snauaja koje monocn Brana, ua
[pEIOr MHHHCTApCTBA HAIUICKHOT 3a M10CII0Be HH(pOpMaLHOHe Ge36e/IHOCTH.

Ynan 7. Ilpewiora 3akona — OBHM 4jaHOM ypehyly ce obasese oneparopa
KT cucrema y emucny oBor 3akoma.

Ynan 8. Ilpeasiora 3akona — oBuM unaHoM ypebyjy ce obaBese camocTannnx
oneparopa UKT cucrema y emucity oBor 3akona.

HYnan 9. Ilpemnora 3akona — oBHM uiaHoM ypebyjy ce nurama sohema
esuaeHuuje oneparopa MKT cuerema o noceGHor 3HaYaja. M3ysenu oj obasese
YIHCa y eBH/ICHIH]Y, CAAPKHHA | TOJALM KOJH Ce YHOCE Y CBHJICHIIM]H, CBPXa 0Opajie
[10/1aTaKa O JIMYHOCTH.

Unan 10. Ipeanora 3akona — 0BUM wiaHoMm npomnucyjy ce mepe sawmture KT
cucteMa Koje je caku omepatop MKT cucrema on nocebHor 3Hauaja JyxaH ja
npeay3uma.

Unan 11. Ilpeanora 3akona — oBMM unanoMm nponucyje obase3a jJoHOIICHA
Akra o npouenn pusuka UKT cucrema oa nocebuor 3Havaja.

Ynan 12. Ilpemiora 3akona — OBHM 4j1aHOM Nnpomnucyje ce odbasesa JOHOLICHA
Akra o Ge3beanoctn UKT cucrema o1 noceGHOr 3Hauaja.

Unan 13. Ilpeaiora 3akoHa — OBHM  4iaHOM ypebyje ce obGagesa
obageintaBama oneparopa UKT cucrema o nocebnor 3Ha4aja 0 MHIMIEHTHMA KOjH
3Ha4ajHO Hapywmasajy nHdopmaiHony Ge36eHOCT.

Unan 14. Tlpemwiora 3akona — oBMM wiaHOM ypebyje ce nocrasbame
obaBelITeha 0 MHIMIEHTHMA. JIOK ce n3yseum oanoce na Hapoany Ganky CpGuje,
Komucnjy 3a xaptuje on  Bpeamoctw, Perynaropno teno 3a enekrpomcke
KOMYHHKALHJE€ M IOIITAHCKE YCIYre, Ka0 M HAYHH NOCTYNawa 10 MpPHjaBH O
HHLMJICHTY, YKOIHUKO je ped o KT cucremy on noceGuor 3Hayaja Koju je oxpehen
Ka0 KpUTHYHA HH(PACTPYKTYpa, y CKjaly ca 3aKOHOM KOjuM ce ypehyje kpuTHuna
HH(ppacTpyKkTypa.

Unan 15. [Ipeasiora 3akoHa — OBUM 4i1aHOM ypehyje ce caxpxaj obGaseinrersa
O MHIIMJICHTY, KOje CallpkH NOJaTKe KOjH Ce 0IHOCE Ha MOAHOCHONA MpHjase, BPCTY U
OITHC HHIIM/ICHTA, JaTYM W BpeMe NMOYETKa U Tpajara HHIM/ICHTA. MOCIe/HIe Koje je
HHLM/ICHT W3a3Ba0, Npejy3ere aKTHBHOCTH, MPOLEHY HUBOA ONACHOCTH H yTHIlaja
uHumaeHTa Ha UKT cucrem u apyre penesante nHpopmanmje.

Unan 16. Ilpemiora sakoma — oBuM wianoM BPIIH ce waeHTU(HKALH]a
MHIH/ICHATA IPEMA BHXOBOM 3HA4ajy M JIOMETY. K0 H HHBOY OMACHOCTH.

Ynaw 17. Ilpemiora 3akoma — oBMM ujaHOM YCIOCTaB/ba CE CTA/IHU
ONIEPaTUBHH THM 3a pearoBame Ha HHIMJICHTE ,.BHCOKOr™ M ,.BEOMa BHCOKOI™ HUBOA.
koju oOpasyje Kanuenapuja 3a HH(pOopMalony 6e36e/1HoCT.




Unan 18. Ilpeuiora 3akona — OBMM 4iiaHoM ypebyje ce man 3a pearosame y
cllyuajy MHIMACHTA ,.BHCOKOr™ HHBOA H KpH3e nHpopmaione Ge30eHOCTH, KOjH
Aonocu Biana na npevior Kanuenapuje 3a unpopmarmony 6e36e/1HoCT.

Ynau 19. Tlpeanora 3akona — oBMM wiaHoM ypehyje ce mocryname mno
pHjeMy 06aBenITeha 0 HHIMICHTY.

Ynan 20 - 23. Tlpeasora 3akoHa — OBUM umaHOM ypehyje ce nocryname y
ciyvajy HMHIUMIEHTA npema crejieheM HHBOMMa OMAacHOCTH: . HH3AK™. CPEeJIbH™,
-BHCOK™ H ,.B€OMa BHCOK"",

Ynan 24. Tlpeaiora 3akona — oBuM wianom ypehyje ce naunn u3selTaBama
oneparopa MKT cuerema oa noceGHOr 0 MHIMACHTY, TOKOM HHIUICHTA W HAKOH
HHUMJICHTA Y 3aBUCHOCTH 0/1 HHBOA OMIACHOCTH.

Unan 25. Tlpeanora 3akoHa — oBUM wiaHOM ypehyje ce obasesa u maumn
AOCTaB/batba CTATHCTHYKHX MOJIATaKa 0 HHIIMAEHTHMA.

Unan 26 - 27. Ilpeaniora 3akoHa — OBHM 41aHOBHMA ypebyje ce Hajuiesxknoct
MunucrapertBa undopmucama u TEJICKOMYHHKAIIMJa W ycnocTaBba ce Teno 3a
KOOp/IMHALLM]Y 110C/I0Ba HHPOPMAaLIHOHE Ge36e/THOCTH.

Unan 28. Tlpeuiora 3akoma — OBMM w4iaHOM npeasuha ce ocauBame
Kannesnapuje 3a undopmanmony 6e36ennoct ( y namem tekery: Kanuenapuja), kao
rocebHe opraHu3aLmja y cMUCITY 3aKOHa Kojum ce ypehyje nonosxaj apxkasne ynpase.

HYian 29. llpeiora 3akona — OBAM 41aHOM ypebyje ce Hamsop man pagom
Kaunnenapuje.

Unan 30. Ilpestora 3akoma — oBMM wmaHoMm yrBphyjy ce HamiexnocTn
Kanuenapuje.

Ynan 31. Ilpeanora 3akoHa — OBMM wiaHOM ypehyjy ce nocnosu
Haunonannor I{EPT-a koje Kannenapuja obaesba y okeupy NPEBEHIH]E U 3alLTHTE
071 6e30eIHOCHUX PU3HKA M HHIIM/ICHATA.

Unan 32. Ilpeanora 3akona - yrBphyjy ce mnocnosu I[EPT-a Jeqmucrsene
HH(POPMAMOHO - KOMYHHMKAIMOHE MpEKe CICKTPOHCKe yrpase koje Kanuemapuja
00aBJba y OKBHPY MPe/1y3uMama PEBeHTHBHHX i PEAKTHBHHX Mepa Y LH/bY 3aLITHTE
IL{EPT-a oprana Bnacru.

Unan 33. - 34. Ipeanora 3akoHa — OBHM wWIAHOBHMA ypehyje ce capamma
HQVICHKHAX Opraia Ha HalMOHATHOM HMBOY. Kao M MehyHaposHa capajiba U Moc/IoBH
JEIMHCTBEHE TauKe KOHTAKTA 3a pasMeHy HHpOPMALIHja 0 MHIHICHTHMA.

Unan 35. Tlpemwiora 3akoHa - OBUM 4jiaHOM vpebyjy ce nurama nocebumx
LieHTapa 3a npeeHumjy OGe3deanocHux pusuka y UK T cucteMima.

Ynan 36. TIlpemtora 3akoHa — OBMM  wiaHOM ypehyje ce obGagesa
YCIIOCTaB/batba v O/IpiKaBarbe 0ase pambHBOCTH.

Hnan 37. Ilpeaiora 3akona — OBaj wiaH ce ogHocH Ha Basy mogataka o
PErHCTPaLHjH JIOMEHA.

Unan 38. Ipeiora 3akona — 0BUM 4iaHoOM ypebyje ce nurame 3amrure nene
npu kopuwhemwy UKT texnonoruja.

HYnan 39. - 46. Ilpeanora 3akoHa — OBMM wWIAHOBHMA ypehyje ce nurame
0/lobpaBata  KpunTorpadckux npons3Boja. JucTpulylja  KpunrTomarepujana u
3alTuTa o4 komnpomutyjyher enexrpomartersor spauersa.

Ynan 47. — 48. Ilpeiora 3akona — oBuM WIAHOBHMA pEryJiMile ce paj
MHCIIEKLH]e 3a nHpopManHony Ge3deaHocT U nponucyjy osnauthersa nucnekropa 3a
nHdopmaunony 6e3denocr.

Hnan 49. Tlpesiora 3akona ypehyje crpyunn Ha130p.

Ynan 50. - 53. Ilpennora 3akona — oBUM 4JIAHOBHUMA IIPOIMHUCY]Y €€ M3HOCH
HOBYAHE Ka3He 3a NPEKpLIaj KOJH y4HHE MPaBHO JIHILE. 0JIFOBOPHO JIHLE Y TPaBHOM




HILY, KAO M NPEAY3CTHHK H OHE CY MOJAE/beHE Yy BHIIE pacrnoHa 3aBUCHO 01
yTBpheHor npexpiuaja.

Unau 54. - 58. [Ipeasora 3akoHa — OBHM “IaHOBHMA vpebyjy ce npenasue u
3aBpLIHE oapeabe M TO: POKOBH 3a JIOHOWIEHE M013aKOHCKUX aKara, npuMmeHa
ojpehennx onpendu 3axkona o uHpopmannonoj 6e3deHoCcTH KOJH je Ha CHa3u, 1aTym
yenocrasbarba Kauuenapuje 3a unpopmanmony Gesdemmocr. BPIIEH-E MOCI0Ba
Hauuonanunor [IEPT-a 10 yenocrasmarba Kanuenapuje, npecranak Baxkera 3akoHa o
HH(pOpMaIHOHO] Ge36e/iHoCTH 1 CTYIare Ha cHary.

[V. TIPOIIEHA ®UHAHCUICKUX CPEJICTABA IOTPEBHUX 3A
CITPOBOBEKE 3AKOHA

3a ciposohere oBor 3akoma y 2025, 2026. u 2027. FOJIMHH HUCY noTpebHa
(punancujcka cpencrea us Oyuera Penybiuke Cpouje ca pasnena Munucrapersa
HH(pOPMHCatba H TeJIEKOMYHUKALLH]a.
3a cripoBoherse 0Bor 3akoHa y 2026. roannn notpebua cy gonarna cpejacTsa y
byuery Peny6nuke Cp6uje na paszieny Kanuenapuje 3a unopmarmone TEXHOJIOrHje
Y YKYIHOM H3Hocy 011 46.700.000 aunapa, u 1o Ha cienehum Mo3MIMjaMa:
- u3Bop ¢duuaHcHpaba 01 — Oy IPHXOMH W npuMamba Oyuera, Dyukiuja —
140 — OcHoBHO HeTpakHBare. [Tporpam 0614 — Unpopmarmone TEXHOJI0TH]e
M CICKTpoHCKa ynpasa, [lporpamcka axtusuoct 0002 - Pazsoj UT u
uHpopmannone 6Ge36eHOCTH, eKoHOMCKa Knacupukamuja 411 — [lnare.
/I0JIALH W HAKHAJIC 3anOCACHHX, Y H3Hocy 011 40.000.000 JIMHapa;
- M3B0p (unancupama 01 — OnwTy npuxoam u npumarba 6yuera, Oynknuja —
140 — OcHoBHO ucTpakusame. I1 porpam 0614 — Undopmarmone TEXHOJIOTHje
M CIeKTpoHCKa ynpasa, [lporpamcka akturoct 0002 - Passoj UT wu
HHpopmaunone 6e36e/IHOCTH. eKOHOMCKa Knacupuraiuja 412 - Coumjannmu
AONPHHOCH Ha TEPET MOCNOAABLA, Yy U3HOCY o1 6.000.000 JInHapa:
- M3Bop (unancupamwa 01 — Omury [IPHXO/IH W npuMama Oyuera, DOyukumja —
140 — OcHoBHO ucTpaxkuBarme, [porpam 0614 — Undopmannone TEXHOJIOTH]e
H CIICKTpOHCKa ynpasa, [lporpamcka akrtusmocr 0002 - Passoj UT u
uHpopmaione Ge36eHOCTH, eKOHOMCKA kiaacuukanmja 415 — Hakuane
TpOILKOBA 3a 3aniocene, y ushocy o1 700.000 munapa.
3a cnposohemse 3akona y 2025. u 2027. roauuu HHCY noTpebHa cpejcTBa Ha
pasaeny Kanuenapuje 3a uudopmanmone TEXHOJIOIHj€ H €ICKTPOHCKY yTpaBy.
[Ipensubha ce na he 3a pan Kanuenapuje 3a uHpopmamony Ge3denHocT YHjH
Je nowerak paja nnanmpan 1. Janyapa 2027. rogune outH norpedbuo ja ce y 2027.
roaunu y byuery Peny6imke Cp6uje o6e36eau 150.000.000 JIMHapa. oJ1 Yera Ha:
- C€KOHOMCKO] Kinacuukaunju 411 — Ilnare tomaum u HaKHaJIe 3anocieHux
u3noc 071 40.000.000 aunapa;
- CKOHOMCKO] Knacudukaimju 412 — Coumjanun  nonpuxocu na Teper
nocnozxasua usxoe o1 6.000.000 aunapa;
- CKOHOMCKO] kinacudukammjn 423 — Yeayre o Yrosopy usunoc oa 45.000.000

JIMHapa;
- EKOHOMCKO] Knacudukammjn 512 — Mamune u onpema usnoc oa 50.000.000
JMHapa;
- CKOHOMCKO] Knacuduxaunju 515 - Hemarepujaina umosuna msnoc o

9.000.000 nunapa.




V. PA3JIO3U 3A JIOHOIUEE 3AKOHA 110 XMTHOM MOCTYIIKY

JloHoletbe 0BOT 3aKOHA MO XHTHOM MOCTYIIKY npejnaxe ce paau draroppeMeHor
M3BPLICH:A  TIpeyseTHX mehyHapoannx obasesa u  ycknahupawa npasHor OKBHpa
Penybauke Cpbuje ca nponucuma Esponcke ynuje. Yepajame oBor 3akona peacTaB/ba
HE camMo HOpmMaTHBHY, Beh W MHCTHTYUMOHANIHY NpPETNOCTABKY 3a NpUMEHY cTaHaap/a
yrephenux Jlnpektusom (EV) 2022/2555 (NIS2). Koja neduHMILIe Mepe 3a NOCTH3AIE
BUCOKOT 3ajeAHHYKOr HUBOA cajbep GesbeaHocTH y OKBUDY YHYTpaluer Tpikuiuta EY.

C 063upom Ha akTHBHOCTH 1 pokoBe e uHMCaHE Pedopmekom arennom, kao u
Ha obaBese Koje MPOM3MIa3e U3 APYrHX MIAHCKHX JIOKYMEHATa BE3aHUX 32 MCTYHHaBaH-e
obasesa y npouecy ycknahuBama 3aKOHOIABCTBA ca EBpornickom yHujom. HeonxomamHo je
Jla ycBajare OBOI 3aKoHa Oyje cnposeieHo 6e3 oanarara, Y CYNPOTHOM, MOCTOJH PH3MK
O/1 3aCTOja Y NPUMEHH Mepa Ha Koje ce PenyGanka Cpbuja obasesana, kao u moryhuoct
HETATUBHE OlICHe HanpeTka y o0nacTv aurutanHe TpaHcopmaimje, yrpaBibatba
PH3HIIAMA W 3aLUTHTE HHPOPMALIMOHO-KOMYHHKALIMOHHUX CHCTEMA 01 TOCeBHOr 3Hauaja.

[Mopen Tora, y cknany ca Pedopmckom areniom Hakom yCBajama 3aKoHa
MOTPEGHO je y KpaTKOM BPEMEHCKOM POKY 10HETH HU3 NO3aKOHCKHMX aKaTa. Yuja u3paja
NMO/Ipa3yMeBa BUCOK CTENEH TEXHUUYKE KOMIUIEKCHOCTH M mehypecophe KOOpiMHalimje.
YnpaBo W3 TMX pasiora., 6JaroBpemMeHo CTYName 3akoHa Ha CHAry OJ1 CYUITHHCKOT je
3navaja 3a obesbehuBarbe 10BOsBHO BpemeHa 3a u3pajy u yceajame nparehux nponuca.

Mmajyhn y Buay HaseaeHo, yeBajare 3aKOHa 110 XMHTHOM MOCTYNKY OnpasiaHo je
KaKO M3 yria usBpLiera MehyHapoanux obasesa, Tako Wy LM/bY O4yBaba AMHAMHKE W
Kpeudunutera pedopmekor npoueca Koju Peny6anka CpGuja cnpoBoan y obaactu
nHpopmaumone Ge3beaHocTH.




AHAJIM3A E®EKATA 3AKOHA O NMH®OPMAIHOHOJ BE3BEJJHOCTH

1) Koju nokasarenn ce npare Y 00.,12¢TH, KOjH ¢y pa3iosu 360r KOJHX €€ OBH NOKA3aTe/bH
npare H Koje ¢y HbHX0Be BpeaHocTH?

Y obnactn undopmaimone Ge3beaHOCTH NOKa3aTE b KOjH ce npare ojHoCe ce Ha:
" TIpMMEHY Mepa samTute 04 Ge30e/HOCHUX pu3MKa y HH(POPMALHOHO-KOMYHHKALIMOHMM
cHCTEeMMUMA H
*  MHUMICHTE KOjH 3HA4ajHO YrpoKasajy uHpopmaimony 6e3denHocT, a KOJUMa Cy H3JI0KEHH
HKT cucremu oa noce6nor snauaja.

Y Crpareruju 3a qurnranuy Aexany EY naseneno je na je npouena rnoGanne mrete on MHLUMAEHATA -
cajbep nanaaa y 2020. roamnu 6una oko 5.5 Tpuanona espa. [Ipouemyje ce 1a je oko 12% KOMMaHwuja y
EY 6uno ua wekn naunn norohemo cajbep Hanagom, 10k je camo 2019. roauxe 3a6enexeHo 450
MHLMACHATA KOJW CY NMOTOJHIN KPUTHUHY undpactpykrypy EY. Eugenran npobaem je u HejocTaTak
PAHE CHare ca npoueHom aa oko 291.000 nonyaa 3a nocao y obnactu uudopmaumone Ge3beanocTu
HHCY peajin3oBane.

bpoj mansepa u norenumjanno Hexemennx aniukaumja je y crariom nopacty. Ilpema nojaima
HesagucHor nHcTuTyTa AV-TEST GmbH 13 Marae6ypra, csakor aana nojaeu ce npeko 450,000 Hosux

y3opaka.

Kako 6u ce edukactuje 6opuna MPOTHB M3a30Ba KOJWUX je CBAKOHEBHO CBE BUILIE y cajbep npoctopy.
Esponicka ynuja je. no nuramy nnpopmaumnone Gesbe1HocTH, opeanna ner CTpaTeIIKUX NPHOPUTETA:
* [llocrusame enacTHUHOCTH — cHCTeMH ce ayTOMaTCKH OMNOPaB/bajy HAKOH UHLIMAEHTA:
* Jlpactuuno cmamere cajoep KpMMHUHAaNa;
* Pa3Boj noautuke cajbep oxbpane M kanaumtera carjlacHMX 3aje/iHHuYKOj 6e3beHoCHO] M
onbpambenoj noautuum (CSDP):
* Pa3sBoj MHAYCTPHICKUX M TeXHONOIIKHX pecypca 3a undopmaunony 6e36eaHoCT:
* VYenocrasmbare noBesanux MehyHapoaHuX noaMTHKA uHdopmaunony Gesdeanocty 3a EY.

Hasenenn npuopurery y nperxoanmum JIelieHHjama peasi3oBaiin cy ce kpo3 cieache akTHBHOCTH:
* 1992. roanne nouera je Oanyka Casera y Be3u 6e30e1H0CTH HHPOPMALIHOHHX CHeTeMa




* 2004. roamne ocuusa ce Eponcka areHumnja 3a MpekHy M nHopmaumrony GesbeaHocT
(EHHUCA)

* npsa Ctpareruja 6e36eaHoCTH HHPOPMAIIHOHOT Apywtsa aoHocH ce 2006. roanue

* 2008. roaune nonocu ce Jlupextusa Casera 3a WaeHTHuKauMjy u oapehusame eponcke
KpHTHYHE HH(paCTPYKTYpe M npoliena noTpede 3a NoBobIIAbEeM 3alTHTE

* 2009. romuHe ycBaja ce AKLMOHH n1aH 3a 3AUITHTY KPHTHYHE HHOPMaLIHOHe HHPpAcTpyKTYpe

= 2012. roanne EBponcka yuuja dopmupa LEEPT EY

= 2013. roauue ycsaja ce Crparervja nudopmaumone 6e3deHoctu EY

= 2016. roanne noHock ce JIupekTiea o MEpama 3a BUCOK 3ajeIHMYKH HUBO GesbeanocTn Mpexa
H MHpOpMaLMoHKX cuctema wupom Yauje (HUC Hupekrusa)

* 2019. roaune aoHocH ce AKT o cajoep Gesdeanoctn EY kojum Cy Jara nosa osjamherba
arevumju EHUCA.

Cajbep kpummHan je cpakako Haj3acTYIbEHN]H OGINK 310HAMEPHOT 1€10BakbA y cajbep npocrtopy. y3
apyre obamKe y Koje ciagajy cajGep winujyHaka, cajOep Tepopu3am, XaKTHBH3aM | cajOep patosare. Y
CBOM nocieawem ussewrajy' Esponckn uewtap 3a cajbep kpumunan (ewr. European ( vbhercrime
Centre) HaBOM J1a je Y OKOTHOCTHMA najemuje cajoep KpUMHHAN €BOTYHPAO M J1a Jje 1o Tpena koju he
ce HactaBuTy. [Ipumepn npunarohasama cy: 3n0ynotpede nebesbennnx PJII npotokona (eur. Remote
Desktop Protocol) u pawusux BITH KOHEKUM]a (eHr. virtual private network), 3noynorpebe nosehane
OHJIAJH KyNoBUHE W KopHitheme MOGHAHOT OaHKapcTBa 3a MMIJIEMEHTaUM]y MaiBepa MM Kpahy
KpeJeHlljala U JHYHUX nojaTaka, aivm M cse seha M Hanpe/iiMja ynotpeba mertosa coumjanHor
MHKCHEPHHIa.

LlenTap 3a xanbe na unreprer kpummna amepuyKor dejiepanHor ueTpaxHor Gupoa je y 2022. roauHu
nprumuo 800.944 npujasa ca WTETOM NPOLEHEHOM HA npeko 10 munujapan nonapa.’ 3abpumwasajyhu
nojarak je ja je 6poj npujasa y oaHocy Ha MPETXOAHY rOAHHY MatbH 3a 0Kko 5%. anu je ykynua wreta
Beha 3a oko 49%, wito ykasyje na kpuMuHanLM YcaBpluapajy cBoje BelTHHe.

-

Komnanuja Cybersecurity Ventures, xoja uspahyje roauime u3BewTaje o crary cajbep kpumunana’,
npouetsyje na he y 2024, roamuu wrere on cajbep kpumuHana jgocthu ocam TPHIIMOHA aMEePUHUKUX

https /'www europol europa cu/ems/sites/default/files/documents/internet_organised crime_threat_assessment_iocta 2021 pdf
https //www ic3 gov/Med ia/PDF/AnnualReport/2022_IC3Report pdf

https://s3 ca-central-1 amazonaws com/esentire-dot-com-assets/’ assets/resourcefiles/2022-Official-Cy bercrime-Report pdff
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/l0N1apa, WITO NPEBA3UNA3N NPOLEHEHE NPUXOAE O] TProBHHE CBHX HapkoTuka 3ajeaHo. [lpema
AOCTYNHUM Nofaumma, wrete o cajdep KpumuHana pacty no cronu o 15% roauwine u npouewyje ce
na he y 2025. roaunn npehu cymy oa 10 TPHJIMOHa J01apa.

Hcra komnanuja y com U3BELITA]y 3HOCH NOJATKE O HEAOCTATKY pajHe cHare. ca npoleHama jaa je y
OBOM TPEHYTKY Ha CBETCKOM HHBOY HEMOMYHEHO 3.5 MUIHOHA paaHuX Mecta y obnactu undopmaunone
Be3beanoctu, oa vera 700.000 camo y CAJl. Mnyerparusan je noaarak na je Y TpeHyTKy nucara Tor
nsgewraja y CAJl 6uno 106.000 orsopennx fIOHyNa 3a nocao 3a crpyumake ca CISSP ceprudpukarom
(eur. Certified Information Systems Security Professional), nox je yKkynau 6poj TakBux ceprudukara
m3patux y CAJ1 wewro npeko 90.000. Takohe Je uaentudmkosan u npoGiem 3a]pKaBama pajiHe cHare,
a MocedHO HajKBAINTETHHjE HajoOyuenuje, ca noaatkoM aa 24% rpasHux cnyxbeHuka 3a
niopmatmony 6e3deanoct (CISO) ¥ 500 najsehux komnanuja npomeny nocao Hakon FOJIMHY JaHa.

Kako 61 ce oaroopuno na nperise y cajbep npocropy Koje ce u3 nana y nan nosehasajy, HeonxoaHo je
KOHTHHYHPAaHO  yHanpehusati cTpateiiku, WHCTHTYUHOHANHM W NpaBHW OKBHP y 006J1acTH
Hpopmaimone GesbenocTH Koja, npe cpe, Tpeda aa 06e36e11 NPEBEHTHBHO 1e/10BabE Ha OBe npeTHse.,

[pema nonaumma ca cajra hackmageddon.com. na ranodanHom uueoy 2022, roaune HAJ3aCTYI/bEHU]H
THI Hanaja 6uo je kopuwherse mManBepa, 10k ¢y Mabe 3aCTYN/bEHM (a/K Cca 3HAYAjHUM NPOLEHTOM)
OMIIK npey3uMatbe HAOra, WHbAHW HANAIH, HCkopuithasare pamHBOCTH U AMCTPHBYHPAHO OMETambe
cepsuca (DDoS).
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Arenumja EY 3a caj6ep Gesbeanoct - EHUCA (enr. The European Union Agency for Cybersecurity)
objasuna je y mapry 2023. roamue cryaujy Ymephusawe npemwu u usazosa ungopmayuone
oesbeonocmu 3a 2030. 200uny. Koja canpxu npeasubara Gyayhux NpeTy 1 mMoryhe nporusmepe.
[Tpumaphu b cryamje je aa HACHTHDHKY]e M NpUKynH uHpopmaumje o Gyayhum npetwama Koje Ou
MOTJIe ja yTu4y Ha MHQPacTpyKTypy M yeayre Esponcke yhuje, kao u na Ge3beanoct rpahana u
ApYWITBA y LEMHH. Y u3pajy CTyAHje YK/byueHH cy (yTypucTn, coumonosu, nociosum nnjaepu,
CTpyutaly 3a MHpOPMALMOHY Ge30eHOCT M ApYrW, a un/bHa rpyna cy HauMOHalHW OpraHm 3a
HHOpMalmony 6e36e1HOCT, JOHOCHOLH oaslyKa y EBpONCKoj yHHM M 3eMIbama uiaHuLaMa, THMOBH 3a
pearoBame, CTpytbailk y 0BOj 00.1aCTH 1 CBE pyre 3aMHTEPECcOBAHE cTpaHe.

Cryauja je unenruduxoana 21 NPETH:Y. O/ KOJHX je U3/BOjeHO 1eceT Haj3HAYAJHU] X
® KOMMNpOMMTaLMja JaHua cHaOieBama.
® HanpejiHe Kamname 1e3uHpopMucaiba,
* nosehare aururanHor Haasopa/ryGurak NPUBATHOCTH,
" JBYIICKE rpellke u ekcnaoaraimja Hacaehenux cuerema.,
" UWBAHK Hanaim noboblann 310ynoTpebom NnoaaTaka ca naMmeTHmux ypehaja,
* HEJI0CTATaK aHalu3e W KOHTpose HH(ppacTpykType u oGjexara y CBEMHPY,
" HanpeaHe XMOpH/HE nperhe,
" Heaoctarak odyueHe pajHe cHare,
* npekorpanuunm npyxkaoun MKT yeayra kao JEMHCTBEHA TauKa npekuaa (emr. single point of
failure),
" 3J0ynoTpeda BewTauke MHTEANIEHLIM]e.

Hparehu crame y oBoj o6aactu Peny6auka C pOuja je ycBojuna 3akon o HHpopmaumonoj 6e3beaHocTH
28. janyapa 2016. roaumne, KOjM je JenMMHuHO npeneo HAupexrusy 2016/1148 o mepama 3a BHCOK
3ajeIHHUKH HUBO Ge30eaHOCTH MPEXKHHX M HH(POPMAUMOHKX cHCcTema Esponckoj yuuju* (ewr.
Network and Information Security Directive - NIS Directive. y namem tekery: HUC aupekrusa), ¢
003HPOM /1a je YCBOjEH Npe JOHOLIeHA Te JIMPEKTHBE.

3aKkoH nojam uHdopmauone Ge3beaHoCTH AeuHmMIIe Kao CKyn mepa Koje omoryhagajy na noaaum
Kojuma ce pykyje nyrem UKT cuerema Oyay sawruhenn oa Heosnamhenor MPUCTYNa, Kao U j1a ce
3aLITHTH MHTETPUTET, PACTIOJIORHBOCT, Ay TEHTHYHOCT M HETOPELIMBOCT THX 1101aTaKA. na Ou Taj cucrem
(pyHKUMOHMCAO Kako je npeasubeno. Kaa Jje npeasuhero u non KOHTpoOJIOM oBJaawhenux nuia.
[lpeamerrn 3akon npeactaBba okeup 3a ypehewe Gesbeanoctu HHPOPMALIMOHO-KOMYHHKALIMOHNX
cucrema y Penybanun Cpouju. OBum 3akoHOM ce ypehyjy mepe samture oa GesbeaHocHux pH3HKa y
MHPOPMALIMOHO-KOMYHHKALIMOHNM CHCTEMHMA. OArOBOPHOCTH NPaBHUX JIMLIA IPHJIMKOM YIIPaB/batba U
Kopuihera HHYOPMALMOHO-KOMYHHKALIMOHUX CHCTeMa oapehyjy ce Hauiekun oprauu 3a
criposoherbe Mepa salTHTe, KOOpAMHALK]Y wsmehy uununaia sawrkte u npaheme MpaBuiIHE NPUMEHE
MPONUCaHUX Mepa 3aliTuTe.

Y J1a loHecy akT o 6e36e1HoCTH
WKT cucrema n gedmuminy mepe sawrure. a HAPOYHTO NMPUHLIKIIE, HAYHUH W NPOLICYPE NOCTH3AMA U
O/pKaBaka aaeKBaTHOr HUBOA Ge3beaHOCTH cueTema, Kao M oBnamherma u OJIFOBOPHOCTH Y BE3M ca
6es6eanowhy u pecypeuma UKT cuctema o1 noceGHor 3Hauaja.

CxozHo Tome, onepatopu UKT cuetema on noceGror 3Havaja 1yxKHu Cy

Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for a high common level of security of
network and information svstems across the Union, AocTynHa Ha anpecy: hilps eur-les europa e/l
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[Mopen Tora, oBuM 3akoHoM ce y okBupy Perynaropuor tena 3a enexrpomcke KOMYHUKallHje w
fiolrancke yeayre (y pamem tekery PATEJ) yenoctaema Haumonaiuu LEHTap 3a NPEeBEeHLM]y M
3aWTHTY o1 Oe3deanochux pusuka y UKT cucremuma y Penybauun Cpbujn (y namem TEKCTY:
Haunonanuu LIEPT), koju npatu crame o mHIMACHTHMAZ O HallMOHAJIHOM HUBOY, obaBseluTaBa
PCICBANTHA JIMUA O PU3MLIMMA W WHUMACHTUMA, pearyje Mo NpHjaBLEHUM WHIMACHTHMA. nipahyje
AHATU3E PUINKA M MHLIW/ICHATA H NO/IMIKE CBECT JIPYLITBA O 3HAYA]Y uHopmaumnone 6esbenoctu. Jeana
o4 Baxuux pynkurja Haumonanuor [IEPT-a je u capaama ca nctum MHCTHTYLIM]jaMa W3 JIpYruX 3eMalba.
Mmajyhu y Buny na unumaentn y UKT cuctemuma Hajuewhe umajy npekorpannunu Kapakrep. 0JHOCHO
J1a ce JIellaBajy Ha TePUTOPHiH BULLIE 3eMasba. mehycoGua capaamwa LIEPT-oBa je oa H3Y3CTHOT 3Hayvaja.
Kako ou ce mehycobHom pasmenom uHdopmaumja yene o OAroBopHI0 Ha HHUMAEHTe. Ot |. HoBemBpa
2017. roqune Haumonanuu LIEPT je yepuiren Y cnucak mehyHapoune oprauusaiuje 3a capaiiby M
pasmeHy uHpopmaumja u3 obnactu undopmanmone 6e3benoctn Trusied Introducer, a wanasu ce n na
muctu LIEPT tumoBsa Arenumje EY 3a caj6ep 6e36eanoct - EHUCA.

Y oksupy Kauuenapuje 3a undopmanmone TEXHOJIOTHje U eIeKTPOHCKY ynpasy (opm upan je Cexkrop
32 uHpopmaumony GesbeaHocT KOju. y ckaaay ca 3akoHom. CNpoBoaM akTueHocTH LIEPT-a
penydanyKux opraua.

Y ummy cnposohemwa 3akona u Y MunucTapeTBy yHyTpammux nociosa (opmupan je Llenrap 3a
pearosate Ha Hanajae Ha HHpopmaumonn cuctem MYTl-a (LIEPT MVIT) Koju ce oa jyna 2016. roanue
Hanasu Ha aucti LIEPT tumosa Arenuuje EY 3a cajoep Ge3beanoct - EHUCA. a y HoBemOpy 2018.
roamHe 10010 je u akpeanTaumjy oa crpare cepsuca Trusted Introducer.

Hako ce ca npumenom 3akona 3anoueno oamax no yeBajawby, yTBpheHo je 1a je HeonxoaHo M3BPLIMTH
AOJIATHE M3MEHE M JI0MYHE 3aKOHCKe perysiarthse paau yckinahusama ca HUC JMPEKTHBOM Koja je y
mehyBpemeny ycBojena, anu u paam yuanpehemwa Hekux o nocrojehux pewera y unsby edukacuujer
cnposohera 3akoHa y npakcu. 36or Tora cy y okrobpy 2019. roamne ycsojete nimene u JIonyHe 3aKkoHa
0 nHpopmaumoHoj He3beanocTn® Koju je Yy nornyxoctu yckaaher ca naseseHom Jlupektusom,

HM3menama u nonywama 3akona o HH(popmaLroHoj 6e3beanocTy. KOjH je ycBojeH y okTobpy 2019.
roauxe ypehene cy Hosuhe koje ce Thuy:
" HAAJICKHOCTH M noTpeOHux Kanauutera Haumonanuor LIEPT-a:
* yKkibyuusawa Hapoane Ganke Cpbuje y pan Tena sa KOOpAMHALM]Y nocsioBa uHpopmalimone
6e30eaHoCTH:
* ycnoctaBibatba Esunenumje oneparopa UKT cucrema o/ nocebuor 3Havaja;
" Yyenocrasmbaa odaBese A0CTaBbakba CTATHCTHUKHMX M01ATAKA O MHIMACHTHMA KOju ce aece y
MKT cucremmuma oa noce6Hor 3Hauaja Ha roauimmem HUBOY:
* capamme LIEPT-0Ba y Peny6auum Cpbuju:
" 3aWThTe Aeue npu Kopuihewny HHGOPMALHMOHO-KOMYHUKALHOHHX TEXHOJIOTHja;
" KJACH(MKOBAbA MHLMICHATA M MOCTYNAMA HALICKHHX OpraHa y 3aBUCHOCTH 0JI HMBOA
OMAaCHOCTH MHLLWJIEHTA.

Hucnekumjckum Haazopom Haa pagom oneparopa MKT cuctema ox noceGuor snauaja vrephyje ce na
M CY OnepaTopH AoHEnn akT o 6e30eHOCTH M npUMEHHIH MEpE 3alTuTe, OAHOCHO Ja JM je
YCNoCTaB/beH ajiekBaTaH HUBO 0e30eHOCTH cucTema. HUnenekumjekn namsop CrpoBoau ce oa 2019.

"Caywbenn riacuus PC' Gp. 6 on 2§ Janyapa 2016, 94 01 19 oxroGpa 2017, 77 o4 31 okTodpa 2019 aoerynan va agpecn http:/Awww pravno-
informacioni-sistem rs/S1Glasnik Porta lVeli/rep/sgrsiskupstina/zakon/201 6/6/5/reg
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FoJAHHE M lIUKﬂ'_’»}’_iC. MOpeZl NoWTOBak:a 3aKOHCKHX ()le(f,-‘],ﬁﬂ. HEIOCTATAK KanaiMTeTa 3a aJeKBaTHO
pearoBame Ha MHLIM/ICHTE.

Onepatopu UKT cucrema o noceGHor 3nauaja y cknaay ca 3akoHoMm obaBesHn cy aa obasecte
Haanesxun opran, oanocho Munmctaperso mudopmucama u TEIEKOMYHHKaUMja (Y J1a/beM TekeTy
Mutucraperso) o uHumaentuma y UKT cucremuma KOJU MOry fa uMajy 3HauajaH YTHIIA] Ha
Hapyiuasare MHpopMaLMoHe Be3deHoCTH.

Y umby Goser pasymesama nocrojeher crama y obnact undopmanmone He36eaHOCTH, 3HAa4YajHo je
carjejaTH WHUMAeHTe Koju cy npujasenn Haunonannom LIEPT-y v npeTxoannx Hekomko rojinHa.
Osa cratncTuka Moske GUTH 3Hauajan nokasaress 1a M Cy noctojehe npeseHTHBHE Mepe 10BOJLHE H Y
KOM nipaBily je notpe6Ho ynanpehusati npaBH# U HHCTHTYLLMOHAHH OKBHP. 3aKOH 0 HH(POPMALMOHO]
Oe3deanocTh, obasesyje onepatope UKT cuctema o1 nocedHor 3Hauaja Ja 10CTaB/bajy odaseTerha o
WHLIMICHTMA KOjH 3HauajHo Hapywasajy uudopmaimony 6e3deanoct MKT cucrema. Ha OCHOBY
noOnjeHnx  obasewrTera 0 MHUMAeHTHMA Haunonanuu [[EPT uspahyje roammime cratucTHuke
W3BELITAJEC KOJM CY JaBHO JOCTYIHHU NMyTem Beh npeseHTaimje.

MHumaentu cy ceperann y 10 rpyna:
® MHCTanupatbe 3n0HamepHor codreepa y okeupy MKT cucrema (man Bep. eHria.malware),
* HeosJawheHo NpUKYI/barbe nojaTaka.
" npesapa,
* nokywaj ynaaa y UKT cucrem,
* ynaay HUKT cucrem,
*  HEAOCTYMHOCT MK orpanmyena aoctynuoct UKT cuerema,
" yrpoxasatbe 0e3denHOCTH noaTaka,
" ONEPaTHBHW MHIMACHTH,
" MHUMAEHTH PUINUKO-TEXHHUKe De30e1HOCTH 1
" OCTalM MHLM/ICHTH.

Y 2022. roaMHM CTATHCTHUKH HAj3aCTYM/BLCHHU]H OMANM CY MHUMACHTH M3 rpyne Heosnaiheno
MPUKYNBARLE NOfaTaKa ca Npeko ce/lam W 110 MHIKOHA NPHjaBbeHNX cyuajesa, 10k cy caeaehu 1o
GpojHocTu uHLMaeHTH 13 rpyne [okyinaju ynanay UK'T cuctem ca rotoBo Tpu MusiMona npujasa. bpoj
NnpHjasa y ocTanuM rpynama je 3HaTHo MarH na Tako y rpynu [lpesape uma npeko 58 xusbaza, y rpynu
Hucranupatse snonamepror codrepa y oksupy MKT cucrema O3y 55 xubana, a y rpynu Onepatusiu
WHUMAEHTH npeko 13 Xubaja npujasa. Ykynau 6poj npujasa Y OCTaluX MeT rpyna je oko ecT XH/baja.
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[Nocmarpano nojemnayno npema BpCTH HHLMACHTA. y 2022. roaunn HajBuie npujasa oaHocHI0 ce Ha
CKEHMpabe M0PTOBA KOje je YOUEHO Y npeko 7 MUIMOHA CllyuajeBa u Koje He HAHOCH JIMPEKTHY LITETY
KPTBH, a/H Npe/ICTaB/ba MHAMKATHBHE aKTHBHOCTH Hanaiaya y asu nssnbhama. [lpakca nanasaua je na
OBakse Hanajie nokpehy npema Beaukom Gpojy M1 anpeca y noxyuajy aa nahy norenumjanne xprae
Koje umajy wueszawtuhene floprose, na ce wa Ttaj vaum u WI1 aapece oneparopa KpMTHUHE
HHppacTpykType Haby y Tom oncery.

Ha apyrom mecry no 6pojHocti nanasu ce NOKYIIa] OTKpPHBAMA KpeAeHLMjana Koju nojpasymena
MOKyWiaj MpUCTYNa CHCTeMY JKPTBE  y3acTOMHMM MenpodaBaweM  BelMKOr Gpoja  pasimuuuTHX
KomMOMHaumja cioBa, GpojeBa u cumBoia ca LbeMm HIACHTHDHKALMJE KOPHCHUYKOT MMEHA M I03MHKe.
OBa BpcTa Hanaja ocnawa ce Ha HeA0CTATAK CBECTH KOPHCHHUKA NMPUIIMKOM Kpeupamwa N03MHKM 32
NPUCTYTI CHCTEMY H BeOMa je nornynapHa mehy Hanajzaunma Jep 3n0ynorpeom nerutumnor Hanora
Moze 6uTH oMoryhen npuetyn unrtasom UKT CHCTEMY.

[Nokywaj uckopuwhagaiwa pawnBocTH cucrema Je Ha Tpehem mecty. a oBa Bpcra Hanaaa moryha je
YKOJIMKO Y CHCTEMY NOCTOj€ parHBOCTH.

Ha yersprom mecty no GpojrocTu Hanase ce (uwnnr Hanaau, koju cy Tokom 2022. roauke YecTo Onan
YCMEPEHH Ha KOPHCHHKE NMOLITAHCKMX yCayra u niathopmu 3a €-TProBUHY NMPEKO HEKOJIMKO BEJIMKHX
(HKMHE KaMnamwa.

Ha netom mecty cy tpojanum, koju no MOKpETarby MOry 1a npeysmy apyre nperise ca Mnrtephera,
yOauyjy apyre Tunose maisepa Ha yrposkeme patiyHape, KOMYHHUMpPA]y ca yIa/beHUM Hanajauyuma,
Oenieske cBe IWITO ce Kyua Ha TacTaTypH u lIa/by HanaaauMMa, Kao W Jia Ha apyre naumue Oyay seo
KOMIUICKCHHM]MX cajbep Hanaja.

CREHHpwLe nopross 1 T SRR e R W T L LR 691.232
| s S HEL OTVRPHES LD kpeaciimmpain S, S13.290)

Plosyuia) nesopsihanar d PrbsitBoCcr cucievmy B8O 466287

[pernenom 6poja uHumaenara no BpCTaMa 3a je/IHy roauny moxe ce crehu ciimka o TPEHYTHOM CTatby,
a1u 3a 1yOsby aHanusy notpebHo je nocMarparu TPCHI0BE Y HEKOM BPEMEHCKOM riepuosy. Tpewaosu
34 CBAKY IpyMy WHLK/ICHATA NPE/ICTAB/LEHN CY HA Hape/HHM JAMjarpamMmuma,




Y rpynu Uncranupatse 3nonamepsor codrepa y okupy MKT cuctema npare ce nojany 3a weer BpcTa
3/10HaMepHOT coTBepa (ManBepa): BUpyce, TpojaHe, UPBE, PYTKUT, PAHCOMBEP M LINKjYHCKH cO(TBE.
Hakon sapactuunor naga 6poja Npujasa cllyyajesa MHUMACHATA KO/ Kojux je kopuihen 310namepHu
copreep y 2021. roaunn y oanocy Ha NPETXOAHY roauny. 2022. roaune je A01n0 10 3HayajHor nopacra
Opoja mHumaenTa koju cnajnajy Y OBy rpyny. a ykynax Opoj MHUMJEHATa Y OBOj IPYNM rOTOBO ce
n3jeanauno ca Gpojem sabenexernm 2020. roanne.

Tpojanum cy najuenthu tun MaaBepa Koju je kopuiheH y nocliieame ase roaute ca YIENIOM 0/1 nNpeko
50% oa cBHX 310HAMepHMX corepa. Kapaxrepucriia TpojaHaua je na MOKyllaBajy 1a HaBejy
KOPHCHHKE Jla NX NOKPEHY TaKo LITO Ce NPeTBapajy Aa ¢y KOpHUCHH MPOrpamH, 1a 3a tbHXOBY YCHEIIHY
AMCTPUOYLIM]Y HaNataum yKbyuyjy u metoe COLMjATHOI MHIKEHEPHHT A,
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Heornawheno npukynmamwe noparaka o0yXBaTa COUMjalHH WHKEHepPHHT, KOMIIPOMUTOBAILE MM
Lypeibe TNoNaTaka, npecperame noaaraka wsmehy pauynapa n CepBepa M cKeHupame noprosa. Ha
JMjarpaMnma ce MOKe NPHMETHTH WHIMKATHBHH TpeHa nosehamwa Gpoja Hanana us ose rpymne, ocum
Ckehuparba noprosa. Counjaniu nukerbepunr je y 2020. u 2021, roanum 61o na peaaTuBHO OIMCKOM
HUBOY, na 6u y 2022, roaunu 6uio PEFUCTPOBAHO NPEKO YETHUPH NyTa BHLUE OBAKBUX MHIIWAEHATA.
KomnpomuToBame i nypere nosaraka Jje nmano Benukn ckok y Gpojy npujasa 2021. y oanocy Ha
2020. roamuny u Taj 6poj ce 3aapkao u y 2022. roauuu, 10K je 6poj PErUCTPOBAHUX CllyyajeBa




fpecpeTara nojataka uimehy pauynapa u cepsepa numao eHopman pact ca mamwe oa 10 3abenexenmx
cayuajesa y 2020. u 2021. roaunu. Ha npexo 600 cayuajesa y 2022. roamum.

[Npujasbenn cnyuajesn ckenmpara 'IOPTOBA NpUKa3aHi Cy Ha noceGHOM aunjarpamy 3001 Hecpasmephe
pasinke y Opojy y oaHOCY Ha Apyre BPCTe MHIMACHATA H3 OBE FpYNe, aan 0BO je U jeanHn npumep y
OBOj IPYNH /1@ MOCTOJH KOHCTAHTAH onazajyhu tpena. Osako Benuku Gpoj 3abeiekenmx ciyudajesa
MOCJC/HIA Je ayTOMAaTH30BAHMX [POLECA 33 WCTIUTHBALE AOCTYMHHUX CEpBUCA HA YAa/bEHUM
PatyHapHMma, LTo He MOpa HyKHO OUTH BOhEHO MaMLIMO3HIM Hamepama aiu ce BpUIK Oe3 eKCrnInLmTHE
carnactocTu onepatopa MKT cucrema.

75.134

16,836

Y rpynu Ilpesapa nanase ce puiunnr u neosnamheno kopuithewe pecypca u apyru o6auim npesapa.
CMuHO Kao KO IpYruX THIOBA MHIMACHATA koju o6yXBarajy MeTo1e coumnjanHor MHKEHEPHHIA, U KOJ
(hutmnra je y 2021. roaunn gowno a0 naaa Opoja 3abesiexenux ciyuajesa, 1a 6u y 2022, rogunu Opoj
npujasa ApactuuHo nopactao. Cauyam TPEHI MOXKE CC BHACTH W 3a Jipyre ciyuajese weosnaimhenor
kopuithewa pecypea (kao wro J€ KpUNTOUCKHHT) anu y MareMm Opojy u ca npoueHTyanHo marum
ocLMJIaLMjama.

16,831,352

4.984 475
Mo ' 2513200

501.478 P88.603 bala, '8 7

Ma 6u ynanu y neku MUKT cucrem nananaum MOKyIIaBajy /1a OTKPH]y BaiuaHe KpejeHLMjane uim aa
HCKOpHUCTE palmbMBOCTH cHCTeMa. 3a OTKpMBake KpeaeHumjana Hajuewhe ce npumerbyjy Texuuke
OpyTanHe cuiie nian peunmka Koje MojpasymMeBajy /1a Hanaiayum 1nokylasajy aa ce NnpujaBe Ha cUCTeM ca
KpeJIeHLMjaumMa Koje YHOCE peioM npema olpeherom wabiony cBe a0k He yHecy MCIpaBaH, LITo
0/lpasymeBa orpomas 0poj nokyiuaja u 3ato cy 0B GpojeBH OBAKO BEUKM (mMazna ce youaBa tpena
onajiara bpoja nokywaja). Jlpyru tun unumaenta y OBOJ rpynu, uckopuihasare pambMBOCTH CHCTEMA.,




Takohe nokasyje seh suhen TPeH Ja nociie cmatbetba Opoja npujasa y 202 1. roamnu a0ma3m J10 NOHOBHOr
nosehara y 2022. roannm u spaharma npubaMKHO Ha HUBO U3 2020. roaune.
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Heosnawhenu npucryn annukaumjm, OTKpHBaIbe Wik neosiauiheno Kopuinhemwe Henpueuierosamnmx
Hajlora. oTkpusatbe uau Heopnauwheno kopuiihere NPHUBHJICTOBAHMX HAJIOTAa W MpeXa 3apakeHHx
ypehaja cy Bpete uHumaeHara koje npunaaajy rpynu Ynan y UKT cucrem. V 0BOj rpynu y 2022. roanuu
MPHjaBIbEHO je HajBuLIE OTKpPHBaka MM Heosramhenor Kopuihera HenpuBMIEroBaHHX HalOra. ca
TPEHJOM Ja je 3a0enexeH naja Opoja npujasbernx cayyajesa 2021. roauue vy OJIHOCY Ha MpeTXojHy
roauHy u pact 2022. roauue.

Heosnawheno orkpusame uam Kopuiuhemwe npusuiaeropanux Hanora. KOje MNpeiCTaB/ba MHOro
O30MIBHHM MHUMAGHT jep y ciiyuajy yenemHocTy Hanaza4yn umajy MoryhHocT npucryna ocer/busum
nojaumuma, 3abesiexneHo je y npubiankHo HeTom Opojy cBe Tpu roause.

['pyna Henocrynuoer wan orpanuuena nocrynuocet MKT cucrema YKIbYUyje YeTHPH THNA MHUMICHTA:
NMPEKHA Y hYHKUHOHMCAbY CHCTEMA M ieN1a cHeTeMa (CHT outage), AMCTPUOYHPAHH HANA/l Ca LIHIbeM
oHemoryhasama niau omerawa pynkimonncamwa MKT cuerema (eur. distributed denial-of-service -
DDoS), nanan ca umnsbem oHemoryhasawa nin omerawa Qpynkunonncamwa UKT cucrema (eur. Denial-
of-Service - DoS) w caboraxy. 3a DoS u DDoS nanane npuUmMeTaH je oOpHYT TpeHa y 0JIHOCY Ha
HPETEXKAH TPEHA KOA pyrux BpCTa Hanana, y emucay na je y 2021. rogMHu youeH Harim ckok Opoja
fpujaB/beHnx Hanaaa, a'y 2022. roausu Haram Nany oaHocy Ha nperxoany roamny. Takohe ce moxke




youuth nay 2020. u 2021. roaunn nuje 3abenesxen HUTH jenaH ciayuaj caboraxe., A0K je y 2022, roaunu
MPHjaB/LEHO MET TAKBUX Cllyvajesa.
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Vrpoxkasarbe Ge3beaHocTH monartaka oOyxsara Kpumrorpadcku Hanai. meosiaiihen npueTyn
flofaitima u Heosnawhene usmeHe unu Opucaibe noaaraxa. YKynan 6poj 0BHX Hanaja Huje Benuky, a
MOKE Ce rnpumeruTn Onarnm Tpena pacra Gpoja ciyuajeBa neosnauthenor NpUCTYNa nojaumMma M
Heosauhene usmeHe uau Gpucara nojataka n Tpen/ naja 6poja Kpunrorpadekux Hanana.
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OneparuBHu HHUMAEHTH CY OHM KOjH JI0BOjIE J10 3acToja y fpykKaky ycayra, 0AHOCHO NPeKHa KOju Ha
OMJIO KOjM HAauMH yrpokasajy nocaoBHm NPOLEC M3A3BAHUX OTKA3MBAILEM XAPABEPCKUX KOMMOHEHTH
Hian npobusiema y pany ca copreepckum Komnonentama. Y 2020. roanuu Opoj 3adenekenux npobiema
Ca Xap/IBEPCKUM M ca COPTBEPCKUM KOMMOHEHTaMa GHO Jje npubanikHo uerk, 10K je Y nocaeiwe ase
FOAHHE NPHJaB/LEH NPUOINKHO ABOCTPYKO Behi Opoj npobaema ca codrepckum KomnoneHTamMa Hero

ca XapABEpOM.




Y rpyny Muumaenara pusnuko-rexuuuke 6e36eanocr crajzajy noniase, noxkapu u kpahe. Moske ce
KOHCTAaTOBaTH J1a je 30Mp noxapa u nonJjasa y 30MpY NpUIKYHO KOHCTaHTaH (no 29 y 2020. u 2022.
roannu u 27 y 2021. roannn), anm je 6poj NnpHjaBbeHux kpaha npakTHUHO jeaunm T HHLIMEHTA KOjH
Oeiesu TMHeapHu TpeH pacta y npoTekJie TPH roJIMHE.

Y ocrane mHuMaeHTe cBpCTAHM CY CBH OHM KOJM He cnajajy y HaBeaeHe KaTeropuje. Kao wro cy
JCTEKLMja NOTEHLMjATHO Hebe3beaHnx anjinkaumja, HeosoGpeHe niaTe TPAHCAKLHje WM NaKHU
NpOMUIN Ha APYIITBEHUM Mpeskama.

Ykynan 6poj npujasbeHux uHuMAeHATA y 2020. roannm 6uo je 25.958.850, y 2021. roaunu 13.279.007.
a'y 2022. roannu 10.808.838. I'nenajyhu camo ose Opojese Morao 6u ce ctehu yrucak na NocTOjH
FEHEpataH TpeHa cmarerba Opoja uHumaeHara. Mehyrum, Tpeba umatn y Buay aa je y 2020. roauuu
0poj MHUMACHATA HA FI0GATHOM HUBOY CPYNTHPAO Kao NnocJjie/Inla naHaeMuje 1 H3IMeHEeHUX OKOJTHOCTH
rocaosatba na v CpOuja Huje Guna uzysera o1 Tor TpeH/a (Ha JKanocT, cTaTUCTHKa Koja 61 nokaszana
OBaj CKOK HHje Bohena y Cpbuju npe 2020. roaune). Crneneha roanuna J/I0HEJIa Je 3HauajHO CMUpHUBatbe.
na nopehemwe 2021. u 2022. roamHe moke Gobe MOKA3aATH npasu Tpena. [locmarpajyhu tpenn
MPHjaBLEHUX CKEHMpalba NopToBa (8.469.448 y 2020. roanun, 7.924.368 y 2021. roamnu u 7.691.232
y 2022. roannu) u Gpoj nokyuaja OTKpuBara kpeneHuujana (16.831.352 y 2020. roaunn. 4.984.475 y
2021. roannum 1 2.513.290 y 2022. roaunn) OUMIIC/IHO je /1a OBE JIBE BPCTE MHIMJCHATA, KOj€ Y CBaKOj
O/L OBe TpH roauue 3ajeano unne usmehy 94.4% u 97.4% ox YKynHor Opoja uHumaenara, Gejese
3HAYAHO CMaMCHE HAKOH NpBE roAMHe navjemuje u tpebajy 6uTH TpeTupane 3acebHo 300r cBoje
MPOUCHTYAJIHE 3aCTYMLEHOCTH. AKO ce U3 yKynHor Gpoja HHIMAeHaTa H3y3My OBe /iBe BpeTe, 106Hja
ce cneaehu ajarpam 6poja MHLMAEHATA 1O O MHAMA:
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AKoO ce y3me y 003up aa je 2020. roamua 6una cneunduuna 1 yame y 063up oanoc Opoja uHumMeHaTa Y
2021. u 2022. roaunu, youasa ce 3Hauajad M 3abpumasajyhu pacr. Ha raobantom HUBOY. 1poruose cy
21a he 6poj uHumaeHara 3HAYAJHO PAcTH Yy Hape I HOM NEPHOJLY (HHje HaM 103HATA HWTH jeHA aHATH3a
Koja 3akbyuyje aa he 6poj uHumaenara onajiatn), anu takohe u whxosa copucTHimpanoct. IoceGHo
¢y anapmahTtHa npeasubaiba na he ce nactasuTH Tpemp pacTa npoceuHe IWTeTe N0 MHUMACHTY, LWTO
3Ha4yW J1a he yKynHa cyma wrete HaHeTe MHLMAEHTHMA pacT y nocta Behem npouenty 01 pacta Gpoja
MHUMAeHaTa. OBakBM TpeHaoBu Hehe mumonhu Hu CpOujy na ce moske ouekuBaTh na ce u Y HapeHuM
FoOIMHaMa HacTaBu pact Opoja NpHjaBLEHNUX MHIMACHATA. A/TH U pacT HaHere wrere.




2) 1a 11 ce y npeamMeTHOj 06.0aCTH CIPOBOIN KN Ce CNPOBO/IHO IOKYMEHT jaBHE NOIHTHKE
wam nponuc? Mpeacrasnrn pesyarare cnposohema TOr IOKYMEHTA jaBHE NOIHTHKE HJIH NPONHCa
H 00pasioAknTH 3601 yera 106Mjenn PE3YITATH HUCY ¥ CKJIA/LY €A IIAHHPAHHM BPeHOCTHMA.

Crparernja passoja nndopmaunonor ApywiTBa W uHpopmannone Gesdeanocrn y PenyGannm
CpOnju 3a nepuoa on 2021. 10 2026. roamme fipeicTasba mehycekropeky crparerujy kojom ce
yTBphYjy unmen u Mepe 3a pa3soj uHdopmaunoHor apywTea u uupopmaumone GesdenocTn. V Jeay
KOJU c€ OJAHOCH Ha uudopmatmony 6e3deanocT Crpareruja je ycknahena ca Hnpektusom o MpescHoj u
uHpopmatmonoj 6esdeanoctu EVY (eur. Network and Information Security Directive - NIS Directive).
Koja npeasuha obasesy oHOWIEHHA HALMOHAHE crpareruje 3a uupopmaurony Ge3deaHoct Kojom he ce
JAe(DHHUCATH CTPATELIKN LMIBLEBH M NPHOPHTETH KOJU C€ OJIHOCE HA MPEKHY M HHpopMaLHONY
Oe3beanocr.

Crpaterujom je nedpmnucan noceban s Yuanpehewe ungpopmanuone 6e36eonocmu epahana, jasne
yapase u npuspede, xoju ce octsapyje kpo3 peanusaumjy cieaehux mepa:
" TNoAM3ame CBeCTH W 3Hama y 0061acTH nuopmaumone GesbeaHocTn rpahana, jaBHuX
ciyxOeHuKka u npuspese,
* noausame kanauurera MKT cucrema oa noceGHor 3Ha4aja 3a NpUMEHy Mepa 3aLTuTe.
® noausawe kanauurera Haumonanwor LIEPT-a, LIEPT-a oprana Bnactu wu LIEPT-0Ba
camocranHux oneparopa MKT,
* NOAM3ame KanauuTeTa MHCIeKIHje 3a uupopmaunony Gesbeanocr,
*  TOACTHLIAHE JABHO-NPHUBATHOr NAPTHEPCTBA y 001aCTH nHpopmaioHe 6e36e1HOCTH 1
* yuanpehemwe pernonante u mehyHapone capajise.

AKUMOHM nnaH 3a peanusaunjy Crpareruje pasBoja MHMOPMALMOHOr APYIITBA W HHpoOpMaLMoHe
Oe30eanocTH 3a nepuoa on 2024. 10 2026. roamme MEPH OCTBAPEHOCT OBOI MOCEOHOr UMb KPO3
["n06anuu uHaeke unpopmaimrone GesdeaHocTH (enr. Global Cyber Security Indeks) kojn Mepu ocam
WHAMKATOPA: MO3UIIM]Y Apskase y raobaiHum oKBHpHMa Y 0B0j 06J1acTi, uHaeke 6e3beaHocTu y cajbep
MIpOCTOPY. 3aKOHE, TEXHUYKY Pa3BHjEHOCT, OPraHU3aLM]y, Kanauurere, Capajitby M NO3MUK]Y ApiKaBe y
PEFUOHATHHM OKBHpUMa y 0BOj 0OnacTu. Y nocieamem usnamwy .. 106atHoOr nHaeke annpopmarmone
Oe3beanoctu™, Penybauka Cpéuja nawna ce Y TPBOj O/ NeT rpyna Apxasa Koja obyxBara 3embe ca
HAJBUIIAM  HUBOOM  pasBoja vy  oGjaacT nudopmaione  Ge3deHOCTH. Mehynapoana
TCJICKOMYHUKALMOHA YHU]A BPEIHOBAMNA j€ NMeT KIbYYHHX KOMIOHEHTH pa3BOja. M TO NMpaBHK OKBHP,
TEXHHUKE MeEpe, OpraHu3alMOHE Mepe, jauare KanaiureTa M mehynapoany capaamwy. PenyGiuka
CpOuja npenosnara je kao jeana oa soaehux 3emaba Y CBAM OBUM acnektuma uume je norsphen
3HauajaH JONPHUHOC HALLIE 3eMIbE ¥ OCHUrypasaisy BUCOKOI HUBOA HH(popmatmoHe Ge36eaHocTH.

Y okBupy mepe lHoousamwe ceecmu u snawa Y obracmu ungpopmayuone 6e36ednocmu epahana, jaerux
cayocbenura u npuepede peannsoBate cy cnenehe akTuBHOCTH:

* VY capajmu ca HaICKHHUM MuHucTapeTBOM Kpempane ¢y M cnposeseHe e BpcTe 00yKa
HAMCH-CHE NpEJCTaBHULIMMA MWHHCTAPCTaBA. Teopujcky obyky non mazusom I pumena
Mozena akra o 6e3beanocTu™ noxahasno Je ykynuo 27 sanocnenux nuua us 9 MHUHHUCTapCTaBa, a
ABO/IHEBHY TeXHHUKY 00yky ..Jletekunja n onbpana UK T cucrema ox cajOep Hanaza™ noxahasno
Je ykynHo 28 sanocienux w3 8 MuhMcTapceraa. Takohe, y capaamwu ca Hucturyrom 3a
CTaHAapAM3aUKjy U MUHHMCTApCTBOM YHYTpALIbLHX MOCIOBA O/IpiKaH je BeOMHAP 101 HA3UBOM
.01 3Mb-a 10 cranpapaa” namemen HPCACTABHULIMMA CY/ICTBA W MPABOCY AKX OpraHa, Koju je
noxahasno ykynto 78 yuecnuka.




* V capaamwu ca Pagumo renesusujom Cpluje opranusosana Je MeaMjcka Kamnamwa HamereHa
NOAn3aILY CBECTH O 3Hauajy uH(opmaumone Ge3beaHOCTH Y OKBHpPY KOje CY eMMTOBaHM
CAYKATHBHHU CNOTOBH Ha Temy Oe3besHOCTH fele Ha uurepHety. Takohe je y 10 enmzona
peaiusosana W emucuja . [llopoanuna wmpexa™ vy UHbY MOAM3aka CBECTH O 3Havajy
nHpopmaumrone Ge3denHOCTH, 0 PU3MLMMA W Mepama sauiTuTe, y Kojoj cy akTHBHO yuernhe
UMAJIH POIMTEIbH Ca JIe1I0M.

* VY rtoky 2022. roamme cnposenen Je JaBnu nosus 3a noneny CpeACTaBa 3a OPraHU30BaHEe
PErHOHANHUX KOH(pEPeHLIMja Ha TeMy pa3MeHe HCKYCTBA Y 00J1aCTH NOM3abA HUBOA ANTHTATHE
IMCMEHOCTH.  IMTUTANIHUX  KOMIIEHTEHUM]a W peanu3atimjy nporpamMa Koju 3a 1Hb MMajy
MOJI3ALE ANTUTATHUX KOMIIETEHLIM]A JKEHA U3 PYPaTHUX 0DNACTH.

* Mspahen je Bomnu 3a cajoep Gesbeamoct manux u cpeamsux npeayseha y capaamwu ca
Haunonanuum [IEPT-om PenyGauke CpOuje. Boamu je namemwen manum u Cpelitbnum
npeiysehuma u caapiu ynyTeTBa 0 TOMe Kako ce 3amTHTHTH oa Hajuewhux nperwu no
nHopmanmony GesdeaHoeT ¢ Kojuma Maa u cpeara npeayseha mory aa ce cycperny y com
Pajly. a 3aCHOBAH je Ha 10KA3aHUM NpHUMepHMa 100pe MpaKce NpUBATHON U jaBHOT CeKTOpaA.

* Haunonanuu LIEPT Peny6auxe CpGuje kpenpao je naaTghopmy 3a MOAM3ALE CBECTH U 3HAMLA W3
obnactu HH(popmalHone 0e3benHoCTH, Koja  je JIOCTY ITHa Ha ajipecu:

hitps: learn.cert.rs/Home/Home?mostrar Tour lrue,

Y okBupy mepe Vuanpehemwe capadie u noouzarse kanayumema HKT cucmesma 00 nocebno- 3Havaja
34 nPpUMeNy mepa 3aumume

" OJpikane cy obyke n BexOe 3a npeicTaBHIKe fpaBocyaHKX oprata u onepatopa UKT cucrema
0]1 nocedHoOr 3Havaja y obnacrw CHEpPreTHKe:

" TpHNPEM/bEHE CY CMEPHHMUE 3a JOCTH3aHe HEONXOAHOr HUBOA HCIYHCHOCTH 3axTeBa (eHr.
common crileria) 3a unopmaunony Gesdeanoct y OKBHUDPY ynpas/barba CBUM (hazama )uUBOTHOI
unknyca UKT cucrema onocHo aenosa cucrema:

® Y oktoOpy 2022. roaune oa crpame Perynarophe arenumje 3a C/ICKTPOHCKE KOMYHMKaLHje M
fowraucke yeayre (PATEJD), kao Haumowanwor L[EPT-a, opranusosana je Hauwuonanna
KoH(epeHimja ,.Byaumo cajbep cecHu™, KojoM je obesexken oktobap kao mehynaponu mecerr
HHopmaione 6e3beanocTy Ha Kojoj cy MPE3CHTOBAHA akTyeHa Jiewasata y cajbep npocropy.,
Ha1uHKM yhanpehera capaamwe u pazmene nHpopmamja o cajbep npertama. MPeACTaB/LEHN CY
HAYMHU 3AITHTE KPUTHYHE MHPPACTPYKTYpe, Kao 1 3Hayaj JaBHo-npuBarHor naprHepcrea y OBOj
obnacru;

" Tokom HosemOpa 2022. roaune oapxkaua Je koudpenumja vy oprauusauuju  Perucrpa
Hationanor Muteprer aomena Cpbuje Ha kojoj CYy HacTaBJbEHH PA3rOBOPH MOBOJIOM M0AM3a1ba
CBECTH M e/lyKalumje o nudpopmaunonoj Gesdeanoctu u NPE3CHTOBAHKM Cy pe3yaTaTu npojexara
CajGep xepoj u aururanue kamname 3amtury ce:

* ¥ oksupy Oase Haumowanwor LIEPT-a KpeupaH je 1eo 3a pasmeHy nojartaka usmehy
Haunonannor LIEPT-a u UKT cuerema o nocebnor 3HaYaja M ycrnocTaBibeua je niatgopma 3a
pasmeny noparaka MISP - Malware Information Sharing Platform):

* Y TOKy je npunpema oGpasaua 3a camonpoueny MKT cucrema on noceGuor 3nauaja kao u 3a
NpoBEpy cTerneHa passujeHocTH HHPopMalnoHe Ge30eaHoCTH y Peny6auum Cp6uju.

Y okBupy mepe HHoousarwe xanai umema Hayuonainos IJEPT-a, IIEPT-a o wana eaacmiu u HHEPT-osa
P { /s

camocmannux onepamopa HKT cucmemna:




* u3paheHe cy cMepHuLe 3a nocTynake y cayuajy nHUMAeHATa KOjH Cy BUCOKOI M BEOMa BHCOKOT
HHBOA ONACHOCTH;

* ycnocraBibeHa je capaima uimehy Munncrapersa, Haunonanwor LIEPT-a u CexTopa 3a
BaHpeaHe curyauuje y okeupy Munucrapcrea YHYTpAUIUX 110C/I0BA Pajii MPeno3HaBama
MEXaHK3aMa capajitbe y Cilydajy HHIMICHTA BEOMA BUCOKOT HHBOA ONACHOCTH:

* ycnocrasiben je LIEPT Mununcrapersa oabpare u ynucan y Esuaenunjy MKT cucrema on
noceOHOr 3Hauaja;

* KOHTHHyWpaHo ce Bpum noxahame obyka sanocaenux y Haumonantowm LEPT-y y cknany ca
MIaHOM CTpy4HOr ycaBpiuaBara PATEJ-a

lToousare kanayumema uncnexyuje sa ungpopyayuony Gesbeonocm Bpum ce Kpo3 6 pojie oGyke mehy
KOjuUMa cy Haj3HavajHuje:

* OO0yka Kojy je OpraHu3oBano AKpeaHTaLHoHO Te0 Cpbwuje y3 yuewhe EY ekcnepara sesano 3a
eIDAS perynatuy (enr. Regulation (EU) No 910/2014 of the European Parliament and of the
Council of 23 July 2014 on electronic identification and trust services for electronic transactions
in the internal market and repealing Directive 1999/93/EC):

* OOyke 3a kopuwheise codreepa eHMucnekrop;

*  VYuecrBoBame Ha TexHuukoMm konoksujymy 3a LIEPT-ose 3anaamor Bankana Kojy je
Opranu3oBao XeHeBCKH LieHTap 3a ynpapsbaie 6e36e1HOCHUM cekropom (enr. Geneva Centre

Jor Security Sector Governance - DCA F) y capaarbn ca AnbaHCKOM HALMOHATHOM are HILMjOM 3a
€NEKTPOHCKY cepTuduKaimjy u uHpopMaunony Ge3deaHocT (AKCESK) y okBHpY peruonantor
fnpojexra:

* OOyka Mucturyra 3a CTaHAApAM3ALIM]Y 3a YIAHOBE KOMMCH]a 3a CTaHaap/ie U CPO/IHE IOKYMEHTE;

* NFC paanonnua kojy je opranusosana Arenuja Esponcke Vhuje 3a cajdep Gesbeanoct —
EHHUCA.

Mepa lHoocmuyare jaeno-npusammnoe  napmuepcemea Yy obaacmu  uncpopmayuone 6ezbeonocmu
peanusyje ce Kpo3 caesiehe akTHBHOCTH:

* Y oksupy dousaumje Mpexa 3a cajbep Ge3benHoct” (Hekaauiba [Mernuuka rpyna), koja
MOBE3yje MPUBPENY M JOHOCHOLE OIYKA O MOJHTHKAMA Kpo3 naatopmy 3a AMCKYCHjy M
cripoBohetbe akTHBHOCTH yemepeHHux Ka yHanpehemwy unpopmaumone 6e36eHocTH y Cpbuju,
peanmsyje ce nporpam ..Cajbep xepoj” y OKBHpY KOra ce peanusyje TakmMuuerse y obiacTw
HH(popmanmnone HesdeaHocT Serbian Cyvbersecurity Challenge. 2022. ropune HauMoOHaNHK THM
Cpbuje yuectBoBao je Ha MehyHapoaHOM TakMuyeHy European Cyber Security Challenge
(ELICLL 2022). ITopen Tora, Ha nosus Arenumje Esponicke Yhuje 3a cajep GesGeamocr —
EHUCA, asa npencrasuuka us CpGuje 6unm Cy Kanaujaatu 3a Tum EBpone Ha TakmMuuery
KOHTHHEHaTa.

* 3akibyuenu cy cnopasymu o capaiibn ca CaBe3om clienmx beorpan u Casesom rayeux beorpan
- MOCTHIHYT je 10r0BOP 0 OJPKaBaby NPEe3eHTALHja Ha Tem y 0e3beHoCTH Jielie Ha MHTEpHETY.

Vuanpeherwe pecuonamme u mehynapoone capaoise CnpoBo/iu ce kpo3 Gpojue akTBHOCTH npasuhene
aKLHOHUM nianom mehy kojuma ce u3asajajy:

* VY OKBMpY MHMUMjaTHBE ~OtBopenn bankan™ 3akmyuen Je Cnopasym o nosesuBaty wema
C/ICKTPOHCKe nieHTHuKaumje rpahana 3anaanor bankana usmehy C pouje, Anbanuje u Ceepe
Makenonuje, unme cy apkase MmehycoGuo NpU3HAlE LIeMe eNeKTpoHCKe HaeHTH(MKalmje
ynucaue y oarosapajyhe peructpe. 3akibyuuBarse 0Bor criopasyma nojipasymesa ja crpaHe




TEXHHYKH NOBEKY CBOjE NOpTane eleKTPOHCKE YIpase Tako 1a rpahanu MOry 1a ce enleKTpoHCKH
MACHTHOUKY]Y y CKay ca HajHanpeaHujum CTaHapanma undopmatone Ge3beHOCTH.

* ¥ cenrembpy 2022. roanne noTiucan je Memopanaym o pasymesatby y obnactn uudopmaunone
OesbeanocTn usmehy Munucrapersa uHpopMUCcaHa U TejeKomyHuKalmja Peny6auke Cpouje u
Casera 3a cajoep Gesbeanoct Vijeammennx Apanckux Emupara. Capaama npeasuheHa oBum
MEMOPAHYMOM ce CpOBOAM KpO3 pashe yHampej norosopetie (opme, ykibyuyjyhu 00yKy.,
TEXHHYKE KOHCY/ITalMje 1 pasMeHy CTPYuIaka y HeonxoAHuM obnacTuma. O6aacTu capa/itbe
npensuhede mMemopanaymom cy: pasmena uHdopmaumja o pusnumma 1o HHpOpMALIHOHY
OesbeanocT. 3ajesHnuko MHDOPMUCAILE U OArOBOp Ha HHUMJCHTE HA NOJ/bY HHOOPMALIMOHE
OesbeanocTH, nojena nupopmaimja o LLHPCHY 310HaMepHUX copTBEpa, pasmeHa nojaaraka o
HHAMKATOpHMA KOMNPOMHUTaLK]e. NpyKare HHpOpMmalHja o MOryhum yenewsmum peternma y
obnactu undopmaumone 6Ge3deaHoCTH, 3ajeAHUYKa capaiba y OpraHm3oBamy TEXHUUKHX
PaHOHULA, KOH(pEPEHLM]a, eyKaTHBHUX 1IOCETa U 00YKa, 3aje/IHUYKA KOOPAMHALM]a U capaiiba
Y Opranusaumnju 1 cniposohersy obyka y o6aactu nupopmaumone 6e3denHocTy.

* ¥ noBemOpy 2022. roanne y Beorpaay peannsoana je TAIEX excnepreka mucuja koje ce
OJHOCH Ha cepTH(HKaLM]y y 061acTH HHPOPMALMOHE Be3BeAHOCTH. Ka0 1 Ha ocTana nurara y
BE3M Ca pUMEHOM AKTa 0 cajbep Gesdearoctn EY (Ypensa 2019/881). TAIEX je uncrpymenr
Espornicke komucuje 3a TEXHHYKY nomoh u pasmeny undopmaumnja u nojapapa jaBHy
AIMHHHCTPALM]Y Y Be3H ca yekaahusarbem, npumeHom u cnposoherem 3akoHoaasctea EV, kao
W OjakinasaweM pasmene Hajbo/bux npaken EV. Ekcneprekoj mucnju npucycrsosanu cy
npeactaBinum - Kanuenapuje 3a  undopmaione TEXHOJIOTH]E M EIEKTPOHCKY  yhpaBy,
MumnucrapeTea oabpatie. Munncrapersa undopmucara u TeNEKOMYHHUKauuja, besbeanocho —
uHdopmaTusHe areHumje, kao u npeacrasunuy PATE ] -a - Hauwnonaanor LIEPT-a. Excniepreka
MHCH]a 3aTpakeHa je y by npunpeme 3a PEBHAMPatbe npornuca u3 odaacTH nHdopmalone
0e30eAHOCTH y CKIa/ly ca HajHOBH] MM 3aKoHO1aBCTBOM EY.

* Y okrobpy 2022. roaune oapxkan je cemunap o Haupry HUC 2 nupextuse Esponcke yHHUje,
YIopeaHoj npakck y Besu ypehewa u paaa arexumja 3a undopmaunony 6e3beHocT, npomeHama
y cranpapay KCO 27001 v HajGosbum pelersuma Y norieay ynpassbarba KpH3HUM CHTYalUjama
y ciiyuajy cajoep unimaenata. Y Be3u ca HaBeICHHM Temama YHECHULIM CEMUHAPA NPeICTABUIM
CY NpaBHH W CTPATELIKH OKBHD W NPAKCy M3 CBOI AENOKpYra paja.

* ¥ okrobpy 2022. roauue MuHMCTApCTBO je yuecTBOBAO Ha MehyHapoaHoj kondepeniujmn
INSAFE AND INHOPE, onpxanoj y Bpucen y.

* Hamnexnn opranu PC capahyjy ca EY MHCTHTYLM]jaMa HaIeKHUM 3a 06acT uHpopmarmore
OesbeanocTn.  Munmcraperso ocTBapyje capaumy ca MehynapoaHom  yuujom  3a
TeCKOMYHHKalmje y noraeay wuspaae InoGasnor ummexca cajbep Ge3beaHocTn, Kao u ca
AreHuujom Esponcke Vuuje 3a cajoep Oesdeanoct EHUCA yueuhewm Y pajHoj rpynu 3a
CJCKTPOHCKY HMICHTH(PMKAUM]Y W KkBanMdUKOBaHe yeayre oa mnosepewsa. [IEPT-oBu w3
Peny6auke us Cpouje nanase ce na Trusted Introducer ametH, a Haumonanum LIEPT u LIEPT
MVI11 unawosu cy Forum of Incident Response and Security Teams opranmsaumije.

H nopea ycnewnor cnpooherma akrusHocTH npeasubhennx Crpaternjom paseoja HH(pOpMaLMOHOr
ApywiTBa u uHpopmaumone 6esdeanoctu y Peny6anum CpOuju 3a nepuon oa 2021. 10 2026. roaume.
300r HEIOBOJLHHX KaPOBCKMX M TEXHHUKUX KANALMTETA HALICKHUX opraxa y obactv uHopmaLHoHe
Oe3beaHOCTH, KacHM ce y peanmsatuju NOJE/IMHUX aKTHBHOCTH, KAo WITO Cy: H3pajza cMepHuia 3a
AOCTU3AKE HEONXOJAHOT HUBOA HMCIYHEHOCTH 3axTeBa (€Hr. common criteria) 3a undopmanmnony
0e30eHOCT y OKBUPY yNpaB/baiba CBHM (hasama xuBoTHor umknyca UKT cucrema oaHOCHO Jenosa
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CHCTEMA:  pa3BOj, XapMOHM3ALMIA W MPOLIMpErbe CHICUMjAIM30BaHUX  KypceBa W mporpama
HHpopmatoHe 6e36eHOCTH Ha YHUBEPSHTETHMA M IPYTUM BHCOKOLIKOJICKMM ycTaHoBama; obyke 3a
Majia W cpeirba npeayseha o noTpeGH U HAUKHY NpUMEHe Mepa 3alTHTe W BAKHOCTH KOHTUHYHpaHOr
HOAN3AMA KANALNTETA 3aN0CCHHX, Y CKIALY Ca HALMOHAMHUM W Mel)yHapoIHHM cranjapauma. 36or
M3MCHA CBPONCKMX AMPEKTHBA y 0BOj 00.1aCTH HEONXOAHO je W3IBPLIMTH XapMOHM3ALK]Y npofuca U
YCKnamuTh oapende 3akona o uapopmaunonoj Gesbennoctv ca HAC 2 Jpektusom (eur. Directive
(EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on measures for
a high common level of cybersecurity across the Union, amending Regulation (EU) No 910/2014 and
Directive (EU) 2018/1972, and repealing Directive (EU) 2016/1148 - NIS 2 Directive) Yeknahusame
nponvica omoryhuhe nacrasak capaamwe ca mehynapoanum Tenuma u Henymetbe odasesa PenyGamnke
CpOuje y npouecy npuipyxusawa Esponckoj ynuju. Yuanpeheme npaBHOr OKBMpa Tpebasio 6u na
nobosbia He camo mehymaponny capamwy. Beh M KkanaunTere CBHX CHTHTETA HAMJIEKHUX 3a
obesbehuBare nupopmaumone GesbenHocTy.

3) /1a am cy youenn npoaevn y 06aactn u na kora ce onm oanoce? IpeacraBuTu yipoke
H nocaeaune npobiema.

AHanusupajyhu nocrojehn 3akoncku oksup HEroBY HMILICMEHTALIH]Y, UMILEBE [OCTAB/LCHE
Crparerujom passoja undopmaiionor ApywiTBa i nrpopmaumone Gesbeanoctu 3a neproa 2021 .-2026.
FOJIMHE W NpaBue pa3Boja Ha r10GATHOM W HUBOY Esporncke ynuje, mory ce naeHTuuKoBaTH caenehu
npobaemu Koju ce Mory npesasuhu MCKIBYUHBO M3MEHOM HHCTHTYLMOHAIHOT M NPABHOT OKBHpA:

* Heycknahenoct 3akona o uHdopmaunonoj 6e30eHOCTH ca eBPONCKUM Mnpornucuma,

® HEJOCTAaTaK KanalureTa Ha/UIeKHUX Oprama,

* 1noTpeda 3a noausaem onepaTMBHMX KanauuTera 3a pearoBathe Ha WHILKMJIEHTE, N0CeOHO Ha

OHE 0/l HALIMOHAIHOT 3Havaja,

®  HEJ0CTaTaK CUCTEMCKOT MPHKYI/baha W pasMeHe uHpopmaumja,

® Henocrojaibe HauMoHaaHe naatdhopme 3a Gp3y JCTEKUM]Y UHIMACHATA U

® HEAOCTATaK KOOpJMHALIM]e 3a OTKPHBAILE PaHBOCTH.

Hevernahenoem 3arona o ungopmayuonoj 6ez6eonocmu ca e6PONCKUM NPONUCHMA

Usmene u gonyne 3akona o nHpopmaumonoj Gesbeanoctn 2019. roamme oaHoCHIE Cy ce Ha
yeknahusame ca HUC Jlupekrusom Koja je y nenembpy 2022. roamne 3amermena HUC 2 Hupexruom.

300r Tora je npencrasibena ynopeana ananmsa HUC n HUC 2 Jlmpexrtue, kako 61 ce npenosnane
Pasinke y MpaBHOM OKBHPY Koje je Heonxoano npepasuhu. HUC Jupextusa ysoan 19 peduununija,
Aok je y HUC 2 Jlupextusu osaj 6poj nopactao va 41. Behuna aedunmumja uz HAC Hupexruse
3ajpkana je u y HUC 2 Jlupektusu y ucrom unm NPAaKTHYHO HMCTOM O00JIMKY, alM je HEeKOAMKO
AehuHULIM]a TEPMUHA NIPETPIIENO CYIITHHCKE npomexe,

Ha npumep. tepmun .muumnent” je y HUC Jlupekrusu aedmuucan kao 6umno Koju aorahaj kojn uma
CTBAPHM HEKE/beHH eeKar Ha 0e36eHOCT MPEeKHHX U MHPOPMALMOHMX CHCTEMA, 0K je y HAC 2
JAupektusu oBaj Tepmun aeduHucan kKao norahaj Koju kommnpomuTyje nocrynmocr, AYTEHTHYHOCT,
HHTCTPHTET MM NOBEP/bHBOCT CKAAAMIITEHNUX, MPEHOLICHHX WM TIPOLIECHPAHKX N0aTaKa. HIH yeayra
Koje ce HyJe WM KojuMma ce npuetyna MYyTEM MPEKHUX W WHDOPMALMOHUX CHCTEMA, Hepuuuumja
TepMuHa . pyKoBare HHUMACHTOM™ y HUC 2 JlupekTtusu MPOLIKPEHA je NPEBEHLMJOM, PearoBarmbeM U
ONOPaBKOM, Y3 JICTEKLHU]Y, aHATH3Y W OIPAHHYABAKE Koju cy Beh Guan ykibyuenm y JAepuHULM]Y oBOr
Tepmuna y HUC Jlupekrusu.




HHUC Jlupektusa je y cBom Unany 5 nponucusana kpurepjyme 3a ojpehusame oneparopa
eCeHIIHjaTHUX CepBHca:

CHTHTET NpyXKa CCPBUC KOJW je HEONXOJaH 3a OApKaBare KPHUTHYHHMX APYWITBEHUX W/HiIN
€KOHOMCKHX aKTHBHOCTH:

NIPYAQALE TOI CEPBUCA 3aBUCH O/1 MPEXKHNX U MHPOPMALIMOHHX CHCTEMA: W

WHUMAEHT OM MMAO 3HauajHe pemeTnaauke edexTe Ha MpyKarme Tor cepsuca.

OBu kputepujymn nucy saapsann y HUC 2 Jupextusu, Beh je osa Jlupextusa entutere Kojuma cy
fponucaxe nocedHe odasese noaennna Ha eceHumjanHe u BaskHe. Y CKIIamy ca 0BOM MOAeN0M. oapehenu
CY H CEKTOPH BUCOKE KPUTHYHOCTH M OCTAIIM KPUTHUHM CEKTOPH y KOjuma ce 00aBsbajy AeNaTHOCTH 01
noceGHor 3Hauaja. HUC 2 Hupekrusom opeheno je aa Y CEKTOPE BUCOKE KPUTHUHOCTH Cranajy:

EHepreTHka,
caobpahaj,

Oankapcrso.

MH(PPACTPYKTYpe (PUHAHCHICKUX TPKMILTA,
3/paBJibe,

nujaha Boa.

OTnajaHe Bojie,

AMTUTANIHA HH(pacTpyKTYpa,

ynpasibawe UKT yenyrama,

JaBHa aJIMHHKCTpalMja 1

CBEMHD.

Ypeheno je na y ocrane kpurnune CEeKTOope crajajy:

MOLITAHCKE W KYPUPCKE yeayre,
YNpasibatbse OTHAA0M,

NPOM3BO/IHA U CHabieBae XeMUKaInjama,

NpOM3BOAKHA, 00paja 1 AucTpubyumja Xpare,

Apyre Npou3BOJIHE JCNATHOCTH (POH3BOAHA MEAMLIMHCKNX ypehaja u in vitro anjarsocTHukmx
MCAMUMHCKUX CpE/ICTAaBA, pavyyHapa, NeKTPOHCKMX M ONTHYKHX MPOU3BOJA, eNeKTPUUHE
Ofpeme, MawnHa u ypehaja, MOTOPHUX BO3MMA, NpUKOIHLA M NONYNPHKOJIMLA W NPOU3BO/1HHA
OcTaje ornpeme 3a npesos),

NpyKamwe JUruTaaHux yeayra u

MCTPaKHBaHE.

Ozpendama HUC 2 Jlupekruse nponmcano J€ /1a ce eceHLMjalHiUM eHTHTETHMA cmarpajy:

CHTHUTETH KOjU NpeBa3niase BEIUYHHY CPEIHbHX npeayseha (umajy Buwe o1 250 3anocaenux
o0ptT oa npeko S50 munMoHa espa) M Koju CBOJY J€JaTHOCT 00aB/bajy y HEKOM 0 BHCOKO
KPHTHYHHX CEeKTOpa:

MpY&Kaoun KBaltUPHUKOBAHKX YCIYra o/ 1oBepetba, NpYyKaoun yciyre perucrpaiiuje aomeHa
HABHLIET HUBOA M Npyxkaoly yeiayra DNS Ge3 003H1pa Ha BeIMumHy;

MPYKAOUH yCiayra jaBHHX €NeKTPOHCKHX KOMYHMKALMOHUX Mpeka WM jaBHO JOCTYNHHX
C/IEKTPOHCKHX KOMYHUKALMOHMX yeaiyra Koju cnanajy y npeayseha cpearbe BEJIMUMHE;

OpraHH JpXKaBHe yrpaBe Ha LEHTPATHOM HUBOY:

CBH JIpYI'dt €HTHTETH KOJH CBOjE JIENIaTHOCTH 00aBIbajy y BUCOKO KPHTHYHUM MW KPUTHYHUM
CEKTOpHMA, a KOje je /ApiaBa 4laHuua WACHTHMKOBANA Kao eCeHLMjaIHe jep Cy jeanHH
MpY/KA0LN HEKE ECeHLIMjalIHE yeayre, jep G1 npekus y NpyKarby yciyra MOrao MMaTH 3Hauajan
YTHLA] HA JaBHY CUI'YPHOCT, jaBHY Ge30eaHOCT W JaBHO 371paBibe, jep G npekus Y npyxKary




YCAYra MOrao WMaTH 3HauajaH CUCTEMCKM PU3MK, HIM KOjH CY KpuTHuHu 3001 crieunduune
BAKHOCTH HA HALMOHANIHOM WIH PErHOHAHOM HHBOY:

®  CHTUTETH WACHTH(UKOBAHH KAO KPUTHUHM y cknany ca Jlupekrusom 2022/2557:

* CBH JIDYTH €HTHUTETH WACHTHPUKOBAHW KAO eCeHIMjaaM Y CKaaly ca Jlupektusom 2016/1148
(HHUC Jlupexrtnpa), ako apxasa unanuia NMPOLEHH /1a je TO NoTpedHO.

Baxcuum entureruma emarpajy ce enturery KOJH CBOje Ie1aTHOCTH 06aBIbajy Y BUCOKO KPUTHYHHM MK
KPUTHYHHM CCKTOpMMA, a KOjM He HCIyHaBajy Kputepujyme aa Oyay MAEHTHOUKOBAHM Kao
cceHuMjanuu. Takohe, BakHUM enTuTeTHMA ce CMaTpajy M OHM Koje je JpkaBa uiaHmia
HACHTH(DUKOBANA KAO BAKHE jep Cy jeanHu MPY’KAOLM HeKe eceHlMjante ycayre, jep Gu npekna y
fIpyKaky yciayra MOrao uMath 3HauajaH yruuaj Ha jaHy CHIYPHOCT, jaBHy Oe30eaHOCT M jaBHO
3/paBibe, jep Ou NpeKku y npyskawby yciayra MOrao MMaTi 3HAYAJAH CHCTEMCKH PH3MK, WM KOju cy
KPHTHYHK 300T cnetnduune BaKHOCTH Ha HALMOHATHOM HIIH PErHOHATHOM HUBOY.

HHUC aupekrusom nponucano je na ce oapehuBarse wita npeacrasmba 3HauajaH pemeTHiaukn edekar
MPEyCTH 3EM/bama Unannuama, npu vemy je JIUpeKTHBOM cyrepucano aa ce y 003up y3me:
* Opoj KopucHuKa cepsuca Koju npyka Taj HTUTET KOjH cy norohenu MPEKHI0M:
®  3aBHCHOCT JIPyruX CeKTopa KojuMa npunasajy ONEpaTopH eCeHUMjaTHUX cepBrca O/ cepBHCca
KOJH TpY’Ka Taj EHTHTET:
®  YTHUQ] KOjU OM MHUMIACHTH MOIIM MMaTH. Yy CMHCIy o0MMa M Tpajama, Ha eKOHOMCKe M
ApYIITBEHE AKTUBHOCTH MK jaBHy Oe30e1H0CT:
" TPAKMIIHK YAEO TOI €HTHTETA:
* reorpadicko wmpetse y noriey nojipyyja koje 61 Morio 6uTH noroheHo HHUMACHTOM: 1
®  BQKHOCT CHTHTETA 3a OJPKABAKE JOBOLHOI HHBOA cepsuca, ysumajyhu y o63up nocrynsoer
AITEpHATUBHHX MOTYhHOCTH 32 mpy:kaibe TOr cepBica.

Y HUC 2 Jlnpekrusu uuje 3a/IpKaH NojaM 3Ha4ajHOT peMeTHIAYKOr eexTa, anu cy yseaeHu MOJMOBH
3Ha4ajHe cajoep npeTke u 3HAYAJHOT MHIIM/ICHTA. 3Hauajua cajbep npetsa je Kao nojam sedpuHncana y
unany 3. HHUC 2 Jlupexkruse kao cajdep nperia 3a Kojy ce. Ha OCHOBY CBOjJUX TeXHMUYKHX
KApaKTEpUCTHKA. MOMKE MNPETNOCTABUTH J1la MMa noTeHuMjan na 036MLHO yTHYe Ha MpEKHE M
HH(OPMaLIMOHE CHCTeMe eHTHTeTa M KOPHCHUKC IhErOBHX YC/Tyra HAHOLICH-EM 3HATHE MaTepHjaiHe
Hin Hematepujante wrete. Ynanom 23, kojum Cy nponucaHe odapese U3BEIITABalbA, neunncano je na
he ce uuumaenT emarparu snavajnum ako:
®* e Npoy3poKOBaO MM MMaA KanauuTeT 1a NPOY3pOKYje 036MIbHE NPEeKHIe NpyKara yeayra uim
030M/bHE (uHaHCH]CKe ryBuTKe YIPOKEHOM EHTUTETY, U
" Je YTHLAO0 WM UMa Kanaunrer Aa yTuue Ha Apyra (M3HYKa UM TIPABHA TMLIA NYTeM HAHOLICHba
3HAYAJHE MATEPHjaIHE MM HeMaTepHjaiHe wTeTe.

e

HUC Jlupektusa oGasesana Je npkaBe unanuue ja YCBOjE HaUMOHANHY cTparerujy Ge3benHocTy
MPEKHUX W MHPOPMALMOHHMX CHCTEMa Koja Mopa YK/byunBatu ciejehe;
" UWBEBE M NPHOPUTETE HALMOHANHE CTpaTerdje 6e36e1HoCTH MPEKHUX U MHDOpMaLMOHMX
cHcTema;
" OKBHp YNpaB/batba 3a NOCTH3AME LM/bEBA M NPHOPHTETA OBE crpareruje, ykibyuyjyhu yiore u

OATFOBOPHOCTH JIpKABHUX Oprana u Apyrux peieBaHTHUX akTepa:
* yrephuBame mepa koje ce oaHoce Ha MPUTIPEMIBEHOCT, pearoBare M ONOpaBak, ykbyuyjyhu
capantby usmehy jaBHOr W NpUBaTHOT cekTopa:
* nporpame o0pasoBaiba. N0M3ata CBECTH 1 00YKe;
* UIaHOBE UCTPAKMBAHA U Pa3Boja:
" TUIaH NPOLIEHE PU3HKA PaiH HXOBE HACHTH(HKaLH]e:




" CIWcaKk aKkTepa yKiby4yeHHX y cnpoBohere HaumoHasiHe crpareruje 6e36eHOCTH MPEKHUX W
nHpopmauoHux cucTema.

Y HHUC 2 Jlupexrnn takohe nocroju oGasesa 3a ApiKABE “NaHHLE J1a YCBOjE HALMOHAJIHY CTpaTerujy
(a1 ce KOpUCTH U3pa3 ..HallMOHAIHA crpareruja undopmaumnone GezbeaHocTn™), [pH YeMYy je criucak
00aBe3HUX CTABKM 0CTA0 CAMYAH. 4 JojaTe Cy ¥ KoopauHaumja u capaawa. Takohe, npsasama
4aHMLama je ata o6aBe3a 1a Kao 1e0 HALMOHATHE cTpateruje ycpoje ciejaehe nonuruke:
" peuwasarbe nHpopmatore 6e36eaHoCTH Y JlaHily cHabaeBarba;
® YK/byuuBame M crielnpuKaljy 3axTesa Besauux 3a Ge3dennoct UKT MPOM3BOJA U yenayra y
JaBHuM HabaBkama;
®  VIpaB/bare palkHBOCTHMA!
" OApkaBathe OnuITe AOCTYNHOCTH, MHTETPHUTETA W OBEPILHBOCTH JaBHOI jesrpa orBopeHoOr
HHTEpHeTa;
® TNpOMOBHCae pasBoja W HHTErpalMje peNeBaHTHUX HaNpeAHUX TEXHONOrHja ca ILKH/beM
HMIJIEMEHTALIMjE HajcaBPeMEHHjUX Mepa 3a ynpasbaie pu3nkom y odaactu uHpopmarmote
Oe3benHocTu:
* TIpOMOBHCae M pa3Boj oOpasoBarba M 00yKa, BELITHHA, MOAH3AILA CBECTH W MHULIMJaTHBA 3a
HCTPAKMBAE M PA3BOJ, KAO M CMEPHHLIA O 106pHM fpaKkcama u KOHTpoJama cajbep xurujene:;
* N0AplIKa aKaJEMCKHM H HCTPAKHUBAY KUM MHCTUTYLIHjaMa y pa3Bojy., yHanpehewy u MPOMOLIH|H
npuMeHe anara sa uHdopmaumony desbeHoCT:
* nojpuuika 106poBO/LHOj pasmenu HHpOpMatmja;
* jauame cajbep OTIOPHOCTH 1 OCHOBE cajbep XurujeHe Manux u cpebx npeayseha:
" MNpOMOBHcCabe akTHBHE cajbep 3alnTure.
O6e anpexrtuBe nponucyjy obasese 3a /ApKABE YNaHULIE /1a O/ipe)ie HaUIekHe opraue (jeaaH UK BULLe)
W jJEIMHCTBEHY TAuKy KOHTAKTA. KA0 M Aa yenoctase TuMoBe 3a XHTHO pearoBarbe Ha MHLMACHTE -
LHCHPT (eur. Computer emergency response feam) ca HaJUIRKHOCTHMA KOje MOKpHUBAjy CceKkTope 01
nocedOHOr 3Havaja.

HUC 2 Jlupektusom saapikane cy onpenbe o I'pynu 3a capaawy u Mpexu LICUPT-osa u3 HUC
JlipexTuBe, y3 HEWTO NpolMpen cKyn 3a1aTaka 3a oBa B3 T,

HHC 2 Jlupexrusom neramuuje ¢y paspahene Texuuuke, onepartusHe (101aTHA BpPCTa Mepa Koja Huje
Ouna nomenyra y HUC Jlupekrusu) u Opratu3aliMoHe Mepe 3a YNpaB/baibe PU3KIMMA 110 MpeXkHE U
nH(popmauroHe cucreme. V oBe Mepe cnanajy:
" TOMHTHKE Yy BE3H aHaNU3e pu3kKa M 6e30eAHOCTH HHDOPMALIMOHUX CHCTeMa:
®  PYKOBae MHUMAEHTHMA;
*  KOHTHHYMTET HOCIOBaa W yNpaBbaise Kpu3ama;
= He3benHoOCT naHua cHabieBama;
* Oesbeanoct y wHaGasuu, paseojy u OApXKaBakby MpEKHUX M HHPOPMALMOHMUX cHCTema.
YKIbY4yjyhu OTKpUBaIbE M PYKOBAkE PatHBOCTUMA:
®  TNOJHMTHKE U NpoLeiype 3a npoueHy ePUKacHOCTH MEpa 3a YIpaB/batbe PU3HKOM:
*  NpaKTUKOBabe OCHOBHUX Mepa cajoep Xurujene u obyke Y LMY 1o/in3arba 6e30eH0CcHe CBecTH:
* NOJUTHKE M MpoLeaype Besate 3a kopuihere Kpuntorpadckux mero a;
* 0e30eaHOCT bYACKHX pecypea, MoanuTHKe KOHTPOJIC MPUCTYIIA M YNIPAB/bake aCeTHMA:
* xopuwhewe myarudakropeke ayTeHTH(HKaUMje W IpyrUX MeTona jake ayTeHTHHKaLMje u
Kopuihere 6e36eIHUX KOMYHUKALHOHHX CHCTEMA, 10CEOHO Y Ciyuajy BaHpEIHUX CHTYallHja.
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HWUC 2 Jlupextuna saapxana je onpeibe o o6aBesn u3seltasaiba o MHLIMICHTHMA, NPH YeMY ce oBa
00aBe3a 0/IHOCH M Ha eCEHIMjaIHE W HA BAXKHE CHTHTETE.

Y oanocy na HUC Jlupekrusy, y HOBO] JlupekTuBu yBeaena je oGasesa 3a ApiKaBe YjiaHule 1a oapejie
WJTH YCMOCTABE je/laH MK BULLE HAa/UIEKHUX OpraHa OArOBOPHHX 32 YIpaB/bakbe BETUKUM HHLMACHTHMA
W Kpusama. AKO ce OJIpeu BMILE OPraHa, MOpa Ce HEABOCMHCICHO OJPE/IHTH KOja WHCTHTYLM]ja
KOOPAMHHPA HUXOB pad y ciiyualy BEIMKHX MHUMAeHaTa W kpusa. Jlpxkase unaHuiie Takohe mopajy
YCBOJHTH HALMOHANHK T1J1aH 32 OAFOBOP HA BEJHKE MHIIHACHTE U KPH3€ KOJH MOpa capKaTi:
®  LMbeBe 3001 KOJUX ce Npe/ly3uMajy Mepe H akTHBHOCTH,
® 3a1aTKe M OJIrOBOPHOCTH HA/UICKHNX Opraua.
" 1poueaype 3a pearoBatbe W HMXOBO YKManawe y OonuTH OKBHp 3a pearopate y ciyuajy
HallHOHaJIHE KpH3e, Kao W KaHalle 3a pasmeny undopmalimja.
" Mepe Koje je norpebHO npeayseTH paan npHnpeme. ykibydyjyhu sexte u odyxe,
" Opranusaumje u3 jJaBHOT W IPUBATHOT CEKTOPA M HH(PACTPYKTYPY Koja ce aHrakyje,
" npoueiype u cnopasyme u3mehy HalUMOHATHUX HALICHKHNX oprasa.
HHUC 2 Jlupextisom nponucanm ¢y camunm saxresm u npoiwmper ckyn 3aaaraka 3a LICHUPT-ose (LIEPT-
oBe) y oanocy va HUC Jlupekrusy. Jlonarhu saxres y HAC 2 Jlupextusm je na cy LICUPT-oBu y
obasesn na obesbese NOBEPILMBOCT M MOY3/aHOCT CBOJUX onepauMja, a 3anaumn 3a L[CUPT-ose cy
cnenehu:
" npaheke u ananusupare cajéep NpeTHH, pawbHBOCTH M HHILACHATA Ha HALMOHAJIHOM HHBOY H,
Ha 3aXTEB, NpyKake NOMONH eCeHLIMjaIHUM H BAKHMM EHTHTETHMA.
" MpYXKate paHHX YNO30peta i APYTHX HHPOPMALIM]a O PUHIMMA H HHIMACHTHMA €CEHLMjATTHHM
W BOKHUM CHTHTETHMA, HA/UISKHHM OPraHHMa 1 Apyrum cybjeKkTiuma o 3Havaja,
" pearosame Ha WHUMACHTE W Mpykare NoMOhM CCCHLMJATHUM M BAKHUM eHTHTETHMA (rae je
MPUMEHIBHBO).
*  NpykKake IHHAMMUKE aHa/In3e PU3HKA M MHLIMICHATA U YKA3HBAKe HA TPEHYTHY CHUTYaLH]y,
" TIPYKae ECCHUMjAIHUM M BAKHUM CHTHTETUMA YCIIYre NpOakTHBHOL CKCHHUparha MPEeKHHUX H
MH(OPMALIMOHHX CHCTEMa Pajii OTKPHBAILA pambHBOCTH,
* yuewhe y Mpexu [ICUPT-oBa.
® KOOpAMHAlM]a AKTHBHOCTH YCMEPEHMX Ha KOOPAMHHCAHO OTKpHBake parbHBOCTH (rae je
NPUMEHIBUBO), H
® /l0npHHOC npumenn Oe3beaHnx anata 3a pasmeny unpopmaliuja.

Oapenbe o koopauHucaHoMm OTKpHBakby panBocTH cy ysejiene y HUC 2 Jlupektuy kao Hosa Tema
(koja Huje nocrojana y HUC Jlupexrusu). HUC 2 JIMpeKTHBOM Nponucano je aa Apskase ynanmie Tpeba
aa oapene LICHPT koju he GuTH KOOPAMHATOP OBMX aKTHBHOCTH. Taj LICHPT 1pebda na aenyje kao
MOCPEAHUK O MOBEpeba W O/1aKLIa KOMYHHKALH]Y H3Mel)y oHor Ko npujaBibyje parwuBoct (610 na je
Y THTatby NpaBHO WK (m3uuko suue) u npoussohaua MOTCHUMJAIHO PabHBOT NPOM3BOAA MM
Npy’Kaoua noTeHLMjanHo pawuse ycayre. 3aaaun osor LICUPT-a YKIbYUyjy:

*  MACHTH(HMKALMjY W yCHIOCTABIbAE KOHTAKTA CA MPEAMETHUM CTpaHama,

* nomoh cTpanu Koja npujaBbyje pamUBocT 1

" /l0roBapawe 0 poKoBHMa 3a 00jaB/bMBaIbE, KAO H YIPABbAIE PabHBOCTHMA KOje YTHYY HA BHILIE

€HTHTeTa.

Crpanu Koja npujasibyje pamwnBocT MOpa OMTH 3arapaHTOBaHa aHOHUMHOCT aKO TO KEH.

HHUC 2 Jlupexrusa jnaje samarak EHUCA-u na passuje 1 oapxasa Esponcky Gasy pamusoctH,
YKbyuyjyhu oarosapajyhu undopmaumonu cucrem. noiuTHke u fpoueaype. Kao M jaa npejysme
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HEONXO/IHE TEXHUUKE W OpraHu3auuoHe mepe koje he rapantosath 6e3beHOCT U MHTErpuTeT OBe Daze
noaaraka. basa noparaka he Guru jocTynHa cBum 3Ha4YajHUM enTUTeTHMA, a caapkahe ciaenche
nojarke:
®  ONUC PalkbUBOCTH,
* oOyxBaheHe NpousBoje UK yeiyre U 036ULHOCT PaHBOCTH Y CMHCITY OKOTHOCTH 1101 KOjUMa
OHa MOXKe OUTH eKcnoarucaHa 1
* JloctynHocT oarosapajyhe sakprie HaM ynyTcTRO 3a ymaree PH3KKa aKo 3aKpra He NocToju.

Hosurer y HUC 2 Jlupektusu je yenocrasmarse Esporicke mpesike 3a opranusaimjy sese 3a cajbep kpuse
(EU-CyCLONe). Cepxa ycnocrasbarba oBe MPEXe je MOAPUIKA YNPaB/baky BEAHKUM MHIMACHTHMA H
KPH3aMa Ha ONEpaTMBHOM HUBOY W OCHTYpake pasMeHe pelieBaHTHHX MHpopmannja usmehy apxara
“iaHnua u naerutyunja EY. 3agaun ose mpesxe cy:
" J1a noseha HMBO NPUNPEMIBEHOCTH 32 YNIPABIbAILE BETHKHM HHLIMJIEHTHMA W KpU3ama:
® J1a pasBuje 3ajeIHHUKY CBECT O CUTYAUM]H Y BE3H CA BETHKHM HHLMACHTHMA 1 KpH3ama:
" Aa NPOLEHH NOCNEANLE H YTULIA] PEIEBAHTHUX BEIMKHX HHIMICHATA H KPH3a W NPEI0KN Mepe
3a yOJaxapaise:
" /la KOOPAHHMPA YNPaBIbatbe BEAMKHM HHLIMACHTUMA M KpH3ama u NOAPIKH IOHOLICH:E O/UTYKA Ha
MNOJUTHYKOM HHUBOY Y BE3M Ca HUMa;
* Jlapacnpabiba, Ha 3aXTEB JP/KABE YJAHHMIIC, O HALMOHAIHMM [L1aHOBHMA 34 pearopatbe Ha BeJIMKE
HHLMJIEHTE U KpH3e.,

Hoswu 3anarak koju je EHUCA no6una HUC 2 JlnpextuBom je na. y capanmm ca Egporickom Ko HCHJOM
n I'pynom 3a capaamy, uspaau 3BelTaj o cramy y EV y o6aactv nudopmaumone 6e36enmocty n nara
npeactasu Esponckom [Napaamenry. Osaj ussewrtaj ce uspahyje csake apyre rogmue u Tpeba na
00yxBaTh:
* MpOLEHY pH3MKa Ha HUBOY EV:
® NpoueHy passoja kanauuteta y o6aacTH uHdopMalmone Ge3seiHocTH Y JABHOM W NPUBATHOM
CeKTopy:
" NpOLEHY ONuTer HUBOA CBECTH O nuopmatimonoj GesdeaHocTH 1 cajoep xurujenu mehy
rpahaHuMa u eHTHTETUMA, YK/bYY Yiyhu mana u cpenma npeayseha;
® 30MpHY NpOLIeHY HUBOA 3PENOCTH KanaunTeTa n pecypea 3a nHpopmaunony GesbeaHocT wmupom
EVY. kao u crenena 10 kojer cy ycknahene naumonanye crpareruje uHopmaunone Ge3deaHOCTH
ApIKaBa uiaHuia.

['pyna 3a capaamwy je HUC 2 HupextuBom no6una sanarak aa no 17. Janyapa 2025. roauue. y3 nomoh
Espornicke Komucuje. EHUCA u Mpexe LICUPT-osa. YCHOCTABH METO/0JIOTH]Y M OPraHu3allMoHe
ACNEKTE NapTHEPCKUX NperJie/ia (eHr. peer reviews), ca CBPXOM yuerba H3 TYhuX nekycraea, ojauapatba
Y3aJaMHOI'  1OBEpeIba, NOCTH3AMbA BHCOKOL 3aJeIHUUKOr  HUBOA MHDOPMALMOHE Oe3beaHoCTH M
noGosbluamwa KanauureTa W NoIMTHKA ApKaBa HYnaHMua a MMIIEeMeHTHpajy oBy JlupexTupy.
[Maprhepcku npernean mopajy Guru 106poosbHK M cnpoBohenn oa crpane HajMaHje aBa exkcnepra y
obaactu undopmaurone Ge3deaHocTH KOJU HUCY W3 ApikaBe unaHule y Kojoj ce BPUIX nperie.
[NapTaepcku nperaeaun mopajy obyxsatuty Makap jeany ox caeaehux npouena:
* HHBO MMIUIEMEHTALMje Mepa 3a ynpas/bame pU3MIMMA y undopmaumonoj Gesbernoctu u
MMILIEMEHTalMje 00aBesa y Be3H H3BewTasama yTBpheHUX 0BOM JlupekTusom;
® HMBO C1ocoOHOCTH, yKiby4yjyhu pacnosioxkuse (puHancHjcke, TexHUUKE W by CKe pecypce, u
e(uKacHOCT M3BpLIABAIHA 3a/1aTaKA:
" oneparushe cnocobroctn LICUPT-osa:

ta
ra




*  HUBO UMMIEeMeHTalmje ysajamue nomohu:
" HMBO UMILIEMEHTaUM]e pasmene nH(opmalmja;
* noceOHa NMUTamba NpeKorpaHuYHe MK mehycekTopeke npupoe.

HHC 2 Tupektisom je nponucano na APAABE HAAHULC MOTY 3aXTEBATH OJ1 €CEHUM|ATHHX M BAKHHX
CHTHTETa J1a kopucte oapehene KT npoussose, yeayre u npouece, KOjH Cy cepThdukoBany npema
CBPONCKUM Luemama ceptudukaunje 3a nudopmaimony 6e3deaHoct YCBOJEHHM Y CKIaay ca AKTOM o
cajbep Gesbeanoctu. INMopen Tora. Esponcka Komucuja uma osnawhema na JONYHH OBY JlupekTusy
npeunsupajyh Koje Kkateropuje eceHuMjannux M BakHUX eHTHTETa Tpeba na kopucre oapehene
ceprudurosane UKT npowssone. yeayre u npouece. Ako ojirosapajyha esponcka mema ceprudukaumje
3a uH(popmaunony Gesdeanoct Huje aoctynna, Esponcka Komucnja moske 3axtesatn on EHUCA na
TNPUIIPEMH OBY LLEMY.

300r HaBeIeHNX H3MEHa MPaBHOT OKBHpa EBponcke yhuje crBapa ce jas y nponucuma Koje Penybauka
CpGuja. ne camo 360r obasesa npeysetmx Y npouecy XapMoHH3alinje U npukbyuersa Esponckoj YHH]H,
Beh 300r ynanpehema came 061acti. Mopa aa npesasuhe. Crora je HEONXOAHO M3BPLIMTH yeknahusame
NpaBHOr OKBUPaA U 3akoH 0 uudopmauonoj GesbeanocTu XapMOHH30BaTH ca HaBeleHOM JIHpeKTHBOM.

Heodocmamax kanayumema HANeHCHUX Opeana

Tokom umniemenTaunje 3akona yrepheno je na UKT cucremu oa noceGHor 3Hauaja He J0CTaBIbAjy
HH(popmalIHje 0 CBUM HHLMAEHTHMA KOjH 3HAYajHO yrposkasajy HHGopmaunony H6e3beaHocT, Hako cy
obaBe3HH /1a TO unHe. Yenea Tora Haumonaanu LEPT nuje y moryhuoetn na y nornynocru nparm
TPEHA0BE y OBOj OGMACTH, WITO MMA YTHUA] H Ha aHAH3E PU3MKA M MHIMIEHATA Ha OCHOBY Kojux Om ce
MIPY7KaIN CaBeTH W Npeiarajie Mepe 3a OTKIakbakba MOTeHIHjalHIX HHIMACHAT.

3a ucnymaBare CBUX 3aKOHOM npeABuheHnX HaANEKHOCTH HEONXOAHO Je na Haumonanuu LIEPT u
ocranu LIEPT-oBu ocnosann y Peny6anum Cp6uju umajy anexsarne pecypee. Tloctoju renepanno
MHLILIBEHE Yy CTPYUHO] JaBHOCTH Ja ce obnacT uudopMmaLmMoHe 6e36enHocTH He CXBaTa J0BOLHO
030MbHO M J1a ce Moryhe nocaemmue oa Hanana na UKT CHCTEME MOTUCHY]Y, 0JIHOCHO He Npuaaje Um
C€ 10BOJbHA MaKiba. JEHO 011 NHUTaA KOje Ce YeCTO NOCTaBba je moryhnoct obesbehersa Heonxoanux
“bYACKHX pecypea 1 ajekBaTHa HaKHA/Ia 3a HUXOB pajL, nMajyhu y Buy CUTYAUM]y HA TPAKHULITY Ca OBUM
KaZpOM HacynpoT orpaHuuetbiuma koja Hamehy nponucu y jaBiom CEKTOpY. Y TOM KOHTEKCTY NoTpedHO
je carsienartu kanauurere (npe ceera KA/POBCKE aJi M OPraHH3aUMOHO-TEXHHYKE) HA/LIEKHOT OpraHa (y
Jaibem TekeTy: Munucraperso). Kao u koa apyrux apkasHux u octanmx opraia, ¥ Mununcrapetso ce
Cyouasa ca npoGieMOM 1a MPUBYYE M 3aJPKM JOBOILHO CTpyyaH kajap koju he ce GaBuTu
HH(popmaunoHom Ge3beanouhy.

ITpodaem ca kampoBuma ce noceGHO 0AHOCH HA NOC/IOBE MHCTeKUMje 3a uHdopMauMony Gesbeanoct.
OHOCHO Ha YHILEHMILY J1a TPEHYTHO MHCTeKUMja Gpoju jiBa MHCIEKTOpa. 3aKOHOM 0 MH(pOPMaLIHOHO]
Oes6eaHocTn npeasubeHo je 1a osa MHCNIEKLM]a BPLIN HA/30P Ha/l NPMMEHOM 3aKOHA 1 Hal pagom UKT
cHcTema ox nocedHor 3havaja. Mmajyhu y suay 6poj UKT cuctema oa noceGuor 3Hauaja jacHo je na apa
MHCTIEKTOpa He Mory Gi1aroBpemMeHo aa cripoBesie Haa30p Haa Behum Opojem UKT cucrema o nocebror
3Ha4aja. 3akoHoM je npeasubeno aa MHCTIEKTOP WMa oBnawherwa a HAN0KH OTKIalbathe yrephenux
HETIPaBHITHOCTH 1 J1a 3a0pann Kopuiuherwe NocTynaka M TexHHYKHUX CpeicTaBa Kojuma ce yrposxkasa
Wi Hapyuasa MH(popmalmoHa Ge36eHOCT, Ka0 M 1a 0CTaBH POK 3a npumeHy Hanoxenux mepa. C
003MpPOM /12 je 0BO HAUYMH J1a ce NMPUMEHE Heke MEpE Heonxoane 3a cy30Mjame HHLMCHATA, Y Ciyuajy
OACYCTBa HHCNEKTOPA HE NOCTOjH aNTEPHATHBHU HAYKMH 32 HANATAILE THX mepa.




Heoocmamar OREPAMUBHUX KARAWUme na Id pedaco6drbe Hda UnynoeHme

Y Peny6anun Cpbujn cy y nocieamux HeKoJIMKoO FOAMHA pa3sBHjaHu KanauMTeTH 3a pearoBarbe Ha
HHIMACHTE y HEKOJMKO OpraHa yrpase, anu y ehunu OpraHu3allija. Kako y jaBHOM CEKTOpY Tako
FEHEpaHO y OHMMa Koje Cy HajiexkHe 3a ynpasbambe MKT cuctemmma KOjW MpUNazajy KpuTH4HOj
MH(PACTPYKTYPHU. Hema J0BOJLHO u3rpaheHnX KanaumTeTa, na yriaBHOM 3aBHce 01 Tpehux nuua.
Haunonanuu LIEPT pearyje no MPHJABLEHHUM MM HA IPYIH HAYMH OTKpHBEHUM HHuMAeHTUMa Y UKT
CHCTEMMMa OJ1 NoceGHOr 3Hauaja, Kao M 1o npujasama (GU3MUKNX M NpaBHUX JMuA, TAKO 1ITO npyxa
CABETE U NPENopyKe Ha OCHOBY PacnoJOKHBUX MHPOPMALMjA O MHLMACHTUMA W npeaysuma japyre
noTpebHe Mepe M3 CBOje HAICKHOCTH Ha OCHOBY J100HjeHHX casHama, 10K ce Haiexknoctu [[EPT-a
oprana siaactu y Kanuenapuju sa nndopmaimone TEXHOJIOPM]e W €JIEKTPOHCKY YIpaBy ojHOCe, npe
CBECra, Ha 3aWTHTY WHPOPMALMOHO-KOMYHHKALMOHUX  CHCTEMA Jeannersene  mudopmarmono-
KOMYHHKALIMOHE MpeXke eeKTPOHCKE yrpase.

Mmajyhu 0BO y By, yak HH 3aKOHCKH HHuje oKpHBeHa onepatueHa nomoh Apyrum UKT cucremuma
0/1 noceGHOT 3Hauaja, 0CHM OHMX KOjH ce Halaze Y OKBHpY CHCTEMA EJCKTPOHCKE yripase. Y npeTxoaHom
MCPHOY H3BPIICHO j& HEKOJINKO 030MBHMX Hanmaza na MKT cucreme y jaBHom cexropy y CpGuju
(moMennmo camo Hanane Ha JKIT Hudopmaruka us Hosor Cana u na PenyGanuku reosercku 3aron)
KOJM Cy 3aXTeBaj¥ aHraKOBaHbe HEKHX ONEPaTHBHUX THMOBA W3 JaBHOT CEKTOPA KOjHMa OBaKBe
MHTEPBEHLIH]E HUCY Y HA/UICIKHOCTH, AJTH H CTICLLM]a 30 BAH HX NpuBaTHUX komnanuja. OBaksH npumepu
JjacHo ykasyjy na noctoju noTpeda 3a yCnocTaB/bambeM ONepaTHBHOT THMA KOju OM MMA0 Ha//Ie)KHOCT,
allh M 3Hatbe, Ja OnepaTHBHO pearyje y ciayuajeBMMa MHIMIeHATa y UKT cucremuma on nocebuor
3HaYaja Kaja onepatop yrposkenor MKT cuetema mewma CONCTBEHE KanaluTeTe 3a pelnaBame
HHIHJICHTA.

Takohe, jenan on maenrtudmkosannx npodiema je Henocrojare oGasesnux BexwGM Ha kojuma Ou ce
fIpEHCTINTHBANE W yBexOaBane npoueaype 3a pearoare y ciayuajy wHumaenta. Opakse BexGe cy
YCTa/beHa rpakca y passBHjeHHM 3eM/bama, 10K ce y CpOuju Hucy opranusosane y 3Ha4ajHOj MepH.
H3y3serak cy cajoep Bexoe ~Cajbep Tecna™ koje ce 04 2016. roauue y Peny6amnun Cp6uju Opraiu3syjy
Ha TOAWWILEeM HUBOY y capaiatu Bojcke CpOuje m Haumonamme rapae Oxaja. V unimy noamsarba
Kanauurera sanociennx y LIEPT-oBuma y Peny6mum Cpbuju, ykmyuyjyhu u LIEPT-oBe camocTanimx
Ofieparopa. y okBHpy npojekra ,,Yuanpehewe unpopmaimone 6e36e1HOCTH Ha 3anannom bankany™
OPTaHHU30BaHE Cy TPEHHH3K 1 00yKe. JenaH o1 uaeHTHUKOBAHMX npobaema NpuIMKOM opranusaiiuje
OBAKBUX BEKOM je pesloBaH M30CTaHAK AOHOCHOINA O/LTyKa, OJHOCHO JIe/IerHpake HHKE paHrupaHux
Cly)KOEHMKa y CBOJCTBY 3ameHe.

Hedocmamar cucmenicko? APUKYRbAILA U pazMene utpopymaiia

Hauvonanuu LIEPT uma naaiexuoct na NpUKYIba W pasMmetbyje uupopmalmje o pusnimma 3a
6e3beanoct UKT cucrema, kao v o norahajuma koju yrpoxkasajy 6e3beanoct UKT cucrema y Be3n
Tora obasewiTasa, npyka MOApLUKY, yno3opasa 1 CaBeTyje Juia Koja ynpasibajy UKT cucremnma vy
Peny6auum Cpbuju, kao u jasnocr. Haumonanuu LEPT je u Tauka koHrakra ca apyrum ciauunmm
opratusauijama gan CpGuje u ca MehyHapoaum opranusanmjama u YApYKeuma. Y mehynapoHoj
npakcu Hauuonanun LIEPT-oBu nobujajy noceban nojoxkaj v npucryn undopmaumjama y Be3u
nH(opmaumrone GesbeaHoctn Koje HUCY jaBHO OOjaBsbeHe, Kako GM MOrIM aa X AMCTpUOYMpajy 110
cybjekara kojuma cy ose nHpopmaimje norpedue. Mo oom nurarby Haumonanuu LIEPT je seh cnposeo
onpehene aKTMBHOCTH, Kao WITO Cy OHE Ha umniementauniu MISP naardopme. Ose aktusHOCTH
CBAKaKO TpeDa HACTABMTH alth je NnoTpeGHO yk/byunTi Behy Opoj cybOjekara.




[lpujaBa uHuMAeHaTa je jenan 01 BaKHUX 0BJIHKA NPUKYIUbatba nHpopmatmja. Moxke ce KOHCTATOBATH
Aa ce noGosbIIaBa AMCLMIIIMHA 110 UTakbY TOLITOBAA OBE 3aKOHCKE 06aBese anu ce He moxke pehu sa
CE OHA y NOTIYHOCTH MOLITY]E, jep je M3BECHO a C& MHOIM MHLIMIACHTH He NPHjaBbyjy. a OTKpPUBAjy ce
Y MeAMjUMa MW 1yTeM ApYruxX KaHaja KomyHukauuje. Pasnosu 3a wenpujaBibupamwe cy pasiu —
HE00ABEITEHOCT J1a je NpHjaBIbUBaLE 06ABE3HO, HEIOBOLHA CBECT O 3Ha4ajy NpujaBbHBarka, CTpax o/l
yrpoxkasatba penyrauuje, 3ay3eTocT APYrMM NOCIOBUMA. MM JjeaHocraua neGpura. INotpeho je y
KOHTHHYHTETY MOACTHLATH NPHjaB/LUBAKE HHLIMACHATA, NOCEOHO ako 61 TO 06e36e1MI0 1 ojpehenu
HHUBO NPUCTYNa cUcTeMY 3a pasmeHy uHpopmanmja.

Huszax cmenen npesenyuje u sauumume HKT cucmema 00 noceonoe snavaja

3akoHOM 0 uH(opMauroHo| Ge3beaHocTH aeduuncato je aa cy UKT cucremn oa noceGHor 3Hauaja
CHCTEMH KOJH Ce KOpHcTe y 00aB/bamy NocioBa y opraHuma Biact, 3a obpaay nocebuux Bpcra
Mojaraka o JMYHOCTH, y 00aBJbaiby AENATHOCTH O ONWITEr MHTEpeca M APYTHUX J€JaTHOCTH 'y
oapehennm cexkropuma (eneprerika, caobpahaj. 31paBcTBO, GanKapeTBO M (uHaHcHjcka TpKULITA,
AuruTanHa nHppacTpykTypa. 106pa 04 onwTer uHrepeca, yeayre HH(QOpPMaMOHOT APYIITBA M OCTAa/e
0D1aCTH) W y NPaBHUM JMUMMA M yCTaHOBaMa Koje ocHuBa Peny6aunka Cpbuja. ayronomua nokpajuna
WITH JeJIMHMLA JIOKAJIHE CAMOYTIPABe 32 00AB/bae MPETX0HO HABEACHUX JIEJIATHOCTH.

UKT cucremu on nocebuor 3Ha4aja no oBoM 3aKoHy HMajy obaBse3sy ja ce ynuuiy y €BH/IEHLIH]Y
onepatopa UKT cucrema oa noce6Hor 3nauaja, Npeay3My Mepe 3allITHTE OBOI CHCTEMA, JIOHECY aKT 0
OesbenHocTn, Bpuie NEpHOANYHY npoBepy yckaaheHOCTH NpUMEEHUX Mepa 3alTHTe ca YCBOjeHUM
aKToM 0 OesbeanocTy, ypeae oanoc ca Tpehum nuumma Y CKJajly ca 3aKOHOM aKo MMa roBepaBajy
aKTUBHOCTH y Be3n ca MKT cuctemom o1 noceGuor 3nauaja, AocTas/bajy obaBellTerha 0 HHUHACHTHMA
KOJH 3HauajHO yrpokasajy unpopmaumony Gesbennoct MKT cucrema w JIOCTaB/bA]y CTATHCTHYKE
nojatke o nauuaeHTuma y MKT cucremy.

Yrpoxasawe UKT cucrema oa noceduor 3Ha4aja Morso GM Ja M3a30Be NOCAEAMLE MO (yHKUMOHUCAE
OpraHW3auMja Koje bHMa ynpaBibajy, aqu M Ha npaga u HHTepece rpahana u npuspese, Kao M Ha
HalMOHaNHY  jaBHy Gesbeanoct. Uaentudmkosann npodiiemMu ca kojuma ce cyouasajy UKT cucremu
0/l nocebHOr 3Hauaja OJHOCE Ce Ha HEeAOCTATAK JOBO/BHOI Opoja 3anocnenux (nmoce6Ho oHux ca
A1CKBATHM 3HatbeM), Heoarosapajyhy onpemy W He0BOILHO pasBujeny caect PYKOBOJCTBA O 3Hauajy
MHopmauone 6e3beanocTn. OBu npoGaemu cy noceGHo W3PAKEHN Y JaBHOM CeKTOpYy. Y npuBaTHOM
CEKTOpY MOCTOjH u3aBajatbe Behux (MHAHCHjCKMX cpeacTaBa 3a uHpopmatmony 6e3be/HocT.

Heoocmamarx Kanayumenid 3a pedcosarse Ha unyudenme y t’)[l)!('ﬂﬂ”ﬁ.'lr! uHCmumyyujama

W nopen obasese npeasuhene 3akoHom o nHopmaumMoHoj GezdeaHocTH, HUCY cBe MHCTUTYLIH]E Y
JABHOM CEKTOpY pasBuiie KanaluTeTe 3a pearoBarbe Ha MHLMACHTE, Opranu ynpase umajy npo6iem ca
[IPHBJIAYCILEM W 3a/IpiKaBareM Kajipa 3a OBe MOCIOBE, 0 YEMY ce MoceGHO MOpa BOAWTH pauyHa y
Oyayhnocern. Yak u uuctutyumje koje ¢y (opmaiHo ycrocTaBuie cBoje OpraHM3alHOHE LETHHE W
PAHIE HA M3TPA/LH IUXOBHX KanauuteTa MOpajy KOHTHHYHpaHo ia yhanpehyjy CBOje Kanauurere,
/0K OHH KOJH CBOj€ KanaluTeTe joul YBeK HUCY U3rpaauie mory 100MTH, U 106Hjajy je, o4 cTpaHe oHnx
KOjH CY O/IMAK/IH y OBOM npoliecy.

Hauwnonannm LIEPT, koju je ocnoBan 2017. roaune. u name nva notpebe 3a noau3ameM Kanauurera
0e3 0031pa WTO je y NPETXOAHOM NEPHOJLY A0CTA YUHILEHO N0 MUTatby aHraKOBaba HOBUX 3aM0CICHHX.,
HabaBke onpeme M onpemamsa npoctopa. Capaama ca [[EPT-om oprava Bnactu W LIEPT-oBuma




camocTaniux oneparopa UKT cucrema je yenocrasibena u pesioBha, anu Moxke 6uTH nobobiana Kpo3
WHTEH3UBHH]Y pasMeHy 3Haa M MCKycTasa M Gp3y nomoh y clyyajy MHUMAEHATA,

Paan edukachujer pearosama y ciyuajy 030M/BHHIUX MHUMACHATA, NOCEGHO OHMX O]l HALMOHAIHOL
3Hayaja, noTpebHo je yenoctasutv oarosapajyhe POTOKOJIE H NpoLe/lype 3a capajitby, OAPEANTH 0cobe
3@ KOHTaKT W OPaHWU30BATH peloBHE Bekoe.

LLEPT opraua Bnactu je npepacxonno YCMEPCH Ha 3alUTHTY Y OKBUPY jeIMHCTBEHE HH(OPMALIHOHO-
KOMYHHKALIHOHE Mpelke e/IeKTpOHCKe ynpase. 3nauajan Opoj oprana jare BlacTH nosesan Jj€ Ha Mpexy
CJICKTPOHCKE ynpase W 0L BeIMKE KOpUCTH O GUI0 Moan3ame UXOBUX KanauuTeTa 3a pearoparbe y
C/Iy4ajy HHUMACHTA U 1000/bIIAE pasMeHe unopmaumja ca LIEPT-om oprana snactu.

Heooemamar koopounayuje 3a omxpusarse parsusocmu

Osaj acnekt nocneawnx roamna aobuja cse Bume Ha 3Hauajy Ha rnoGajsHom HuBoy. Muorm
MCTPAKHUBAYH W CTPYUIHALLA PANE HA OTKPHBAILY PAMBOCTH H HHXOBOM OTK/Iakathy [pe Hero 1WTo ux
OTKPH]Y KPHMHHANLK W 3J0HAMEPHH KOPHCHUUM. Y TaKBUM curyaumujama vewhe ce goraha na
KpuMHHanumM 100ujy orsopeny moryhhoet na yrpose oapehenn MKT cucrem Hero Jla opraiusatmja
YCne Ja 3a KpaTko BpeME OTKJIOHH pambMBOCT, Ma je YCMOCTAB/bAKE MOJENA 33 CHCTEMATHUHO
0baBeLITaBAbE O PAHUBOCTHMA HAYMH 1A Ce OBU NPOBIEMH OTKIOHE,

Heodosomna koopounayuja ©mehyvnapoouux akmuenocmu

Penybanka Cpbuja akrusho ydectsyje y MHorum mehyHapoanum opraHusauMjama W rnpouecuma y
obnacTn uHpopmaumore Ge36eHOCTH, Kako Ha rI0GATHOM TaKo W Ha PErHOHAJHOM HUBOY, Kao H y
bunarepannum akrusHoctma. Msmelyy ocranor. PenyGnuka CpGuja yuecsyje y pany Otsopene paane
rpyne YH 3a nutawa unpopmaumone 6e3deanocTi. umana Je npeacrasuuka y neroj Ipynu Braanumx
ekcnepara VH, aktusHo yuectByje y pany Hedopmanne paane rpyne OEBC ochopane OJILYKOM
Crannor casera 6poj 1039, cnonsop je umnaemenTaumje Mepe OEBC 3a usrpaamy nosepemwa Gpoj 9,
uiat je I'nobannor gopyma 3a cajbep CKCNEPTH3Y H MMA HMEHOBAHE MPEICTaBHUKE Y CBUX NET PaqHMX
rpyna osor @opyma. Uucturyumje s Peny6auke Cp6uje yecto YUYECTBY]Y Y aKTHBHOCTUMA Koje ce
peannsyjy y okBupy mehyHapoanux npojekara u3 objacti nudopmairone 6e36eHOCTH. YKIbyuyjvhu
o0yKe, panonuiie, cactanke M KoHpepenije.

Jlocajawma npakca no/ipasymMeBana je aHraxoBare NPEACTABHNKA U3 HEKOJIHKO MHCTHTYIIH]A U3 jaBHOT
CeKTopa y mehynapoauum opranmnsaumjama u tenuma. Taksa rnpakca Huje npobaem cama no ce6Gu, anu
MOKCE JOBECTH 10 HEKOH3WUCTEHTHOI CTaBa Pa3MUMTHX MPEACTABHHUKA 300I MatKa undopmaumja o
nosuunin CpGuje MaM akTHBHOCTMMA NpeaCTABHUKA Y ApYrum opraHusaumjama. 3HauajHo OM 6ui0
yenocrapbawe 00aBe3sHUX KoHcyTauMja npeactasiuka Cpouje Y MehyHapoauum opranuszaumjama y
obnactn uHpopmaumrone Ge30eHOCTH, y3umajyhu y 063up napnextocTy MuHHCTapCTBA CHOJBHUX
nocJIoBa.

4) Koja npomena ce npeanaxe u 1a jm je TIPOMEHA 32HCTA HEONXOAHA H Y KoM 06umy?

M3mene 3akona o unpopmaimonoj 6Gesbeanoctn MHHULMpaHe cy npe csera 300r ycknahusama ca
esponickom HUC 2 Jlupexrusom (enr. Directive (EU) 2022/2555 of the European Parliament and of the
Council of 14 December 2022 on measures for a high common level of cybersecurity across the Union.
amending Regulation (EU) No 910/2014 and Directive (EU) 2018/1972. and repealing Directive (EU)
2016/1148 - NIS 2 Directive) ycBojenoj 14. JeuemOpa 2022. roaune, anu v y neay ceprudukaunje UKT
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cucTema ca AKTom o cajbep Gesbeanoctu - Vpeada 2019/88 1 (eHr. Regulation (EU) 2019/881 of the
European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for
Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 - Cybersecurity Act) ycBojenoj 17. anpuna 2019. roaune.

[lopen rtora, Ha ocwoBy nocapainme npumene 3akona yrephene ¢y u apyre norpebe koje 360r
HEO0BO/BHE UMILIEMEHTALIM]€ CBHX 3aKOHCKHMX pellierba 3aXTeBajy He camo M3meHy npasor, seh u
HHCTHTYLIHOHaHOT OKBMpa. 3001 Tora he noceGHo GUTH npeacTaBibene Hajnpe npomene paeher
HHCTHTYLIMOHATTHOT OKBMpaA ypeheHor 3aKoHOM, a 3aTUM M Apyre U3MeHe, Kao pe3yTar XxapMoHM3aluje
Ca eBPOTCKMM MPABHUM OKBHPOM.

H[Jf,’(l'l‘()i‘!f UIMEHA UHCMUMVYUONATHO OK6UpPa

Heznocrarak kanauurera naanesknmx oprata y obaactu undopmaumone 6e3b6eHocTH 3aXTeBa U H3MEHY
HHCTHTYLIHOHAIHOT OKBMpA. Y UMby npoHanakema Hajbomer mojeia AHANM3UPAHKU CY TNPUMEPH
HHCTHTYLLMOHAJTHOT OKBUPA TpH eBporicke 3emibe: CaBeine Penybnuke Hemauke, Benmkor Bojsoacrsa
JlykcemBypr u Kpamesune Xoaanauje Koju ¢y npeicraBmbeHu Y HacTaBpky.

Cagesna Penvonunka Hemauka

3a obnact uudopmaumone Ge3bennocTi Ha dbenepaniom uupoy y Hemaukoj je namnexno (enepanno
MunucTapeTBO YHYTpalIbUX 10c10Ba (MuHUCTapCeTBO YHYTpaIIUX 10CA0BA H 3aje/inuue). Mehyrum,
Hemauka je 3emuba ca jakum (penepanuszmom u nannexkHoCTH (henepannnx jeaunuua cy peoma LIMPOKE,
na je peryiucame obsacTu uH(popmatHoHe 6e30e1HOCTH NPeCTABLANO0 BeIMKH H3a308 34 OBY JIp¥kKaBy,
LITO Je YaK J0BeJIO U 10 W3MeHa YcTasa.

[MpBy ctparerujy undopmaimone Gesdemnoctn Hemauxa je yesojuna 2011, roanne. 2016. roauue je
ycBOjuia u3MeHe e crpareruje, a 2021. rogmue Je ycsojuna woy Crparerujy HHpopmaLone
Oesbeanocty 3a Hemauky. Y HOBO] Crpareruju nedunucana cy yernpu NnpUHUMNA:
* VYenocrasmbawe unpopmanmone 6e36e1HOCTH Kao 3aje/IHMYKOr 3aiaTka 3a Bnany, NPUBATHH
CEKTOP, HCTPAKMBAYKY 3aj€AHHUILY W APYLITBO Y LIEJIHHM,
*  OcHaxuBaibe urnranHor cysepenutera Buaje, MPUBATHOT CEKTOPA, HCTPAKHBAYKE 3aje/IHHLIC
H JPYWITBA Y LETHHH,
* OcrBapuBatse 6e3beane aurnuranne Tpancopmatimje u
* Tlocrasmarse Mep/bHBUX 1 TPaHCTIAPEHTHHX LKIbEBA.
Haunexuocr npyxamwa undopmaimone 6e3deanoctd na HaUHOHANHOM HuBoy uma Denepanna
Kanuesapuja 3a uHdopmaimony Gesbeanoct (Bundesamt fiir Sicherheit in der Informationstechnik.
BSI). Osa Kanuenapuja ycnocrasmena je 1991, roaune w npunajaa Hemaykom deaepainom
MuHKCTapCTBY yHYTpalIUX NOCAOBA, a4 HALICKHOCTH CY joj moae/beHe AKTOM O DeepanHoj
KaHLenapuju 3a uidopmaumony 6e36eanocT Koju je perynucao o6aact uudopmanmuone 6e36eaHocTH y
Hemaukoj na nanmonannom nusoy. Ceamuire Kanuenapuje je y Bony. a tpenytHo nma npexo 1400
3an0CIeHHX.

Hakon ycsajawa HUC Jlupekruse EY., y Hemaukoj je mwuxoB npasuu cucrem yeknahen amanamanuma
Ha AKT 0 @ejepantoj KaHienapuju 3a nHpopmaumrony Ge36eIHOCT 1 Ha HEKOJIHKO JAPYTUX 33aKOoHa y
o0s1acTH jaBHUX cepuca. Heke 011 HaslekHOCTH koje uma BCH kako 6u uenyuuna CBOje 3a1aTKe Cy:
* [IlpeBenunja nperu no Gesbeanoct tpenepannux UKT cucrema,
* Tecrupame n npouena 6es3beanoctn UKT cuctema 1 KOMNOHEHTH i u3nasame Oe3deHoOCHUX
ceprudukara, u




Pa3Boj Texnuuknx 6e36eHocHux cranjapaa sa genepanve UKT cucreme.

Hose u3mene npashor okeupa Hanpasibene ¢y 2021. roanne ycpajamem y byunaecrary Akra o UT
6esbeanoctn Hemauke 2.0 (npsa Bep3uja ycBojena je 2015. roaune) Kojuma je @enepanta kaHuenapuja
3a MHpopmaumnony 6e3beHocT 1061Aa HoBeE 1 ojayana noctojehe HapIeKHOCTH y caeachum obnacrima:

Jletexumja u onbpana — nosehane HamteRHOCTH Y JAeTeKkunju 6e30e/IHOCHUX parbHBOCTH M
ondpann 04 cajbep Hanana, onawhera 3a NOCTAB bake obase3yjyhux MUHMMATHHX cTaujapaa
38 (hesiepanHe  MHCTHTYLHjE, MOHHTOPHHI MMIUIEMEHTAlMje  NOCTAaB/beHNX  CTaHAap/a.
MOCTaB/batbe Npasuia 3a 6e3deaHy AUrHTAIN3AIN]Y:

besbeanoct y MoGunnum mpexama — ypeherse 3abpane Kopuwhema KPUTHUHHX KOMITOHEHTH.
Oe36eHOCHH 3aXTeBH 3a onepatope MOGHAHMX cepauca, obaBesa cepTUdUKaLMje KPHTHYHMX
KOMTNOHEHTH, npuMeHa uHdopmaumone Gezbeanoctn y 5G MoGHIHIM MpexKama:

3aiTHTa NOTpOIIAaYa — caBeToBaba norpouiaya o Ge306e HOCHUM NUTabUMa (HoBA (hynkumja
Kanuenapuje), ysoherme o3nake .IT Security Mark™ na npoussoamma;

besGeanoct nociosarsa — npowmperse KpPHTHUHE MHPPACTPYKTYpe Ha obaacT oanaraiba cmeha.
obase3a umiiemeHTaluje 6e36eaHoCHHX MEpa 3a opratusaimje oa noceGHoOr japHor HHTepeca
(Koje He npunaaajy KpHTHUHO] HHppPaCTpyKTYpH);

Haunonanna cajoepGesdennocua cepruukaumja — HaanesxkHocTn Haumonantor ayTroputeTa 3a
cajbepbesdeHocHy ceprudm Kaunjy (y ckrany ca Akrom o cajoep GesGeanoctu EY).

Oprauusaumuona crpykrypa Desepasite kanuenapuje 3a HHpopmalHoHy 6e36e1HOCT cacTaB/beHa je on
ocam JiMpeKTopara:

Llenrpanuu nocnoswu,

Texuuuku uenrap uzspchocty,

Texnonoruje undopmarmonmx YBepetba u ynpasibame MT,

OneparusHa undopmatmona 6e36e1H0cT.

Crannapausaumja, ceprudpukaimja u HHpopmaurona 6e36eHOCT TeNeKOMY HUKAIIHOHIX MpeKa,
Mudopmaunona 6e36eanocr 3a ANTHTAIN3ALM]Y U CJICKTPOHCKE WIEHTHTETE.

Kowncynrauuje 3a uncruryumje Qenepaumje, heneparHux jeAMHHLA 1 TOKATHUX BIACTH U
Hudopmaimona Gesdeanoct 3a npusaruu CeKTOp M IPYLUTRBO.

CBaku oa aupekropata opranuzosan J€ Kpo3 Huxke opranusaunone jeannuue. Kanuenapujom ynpasma
MpeCe/IHUK, KojeM Cy AupeKTHO noapehene jou Tpu OpPraHu3alMoHe jeAMHULIE:

bupo 3a crpareiike KOMYHHUKaLUje W Mejinje,
Jeannuua 3a crpareiky KOHTPOJly M MHTEPHE NpoBepe
Jenmnnua 3a crpareuiky u usspuiny MO/PLUKY.

Y oksupy Kanuenapuje aenyjy neke on Haj3HauajHHjHX OPraHM3alMOHMX LeMHA 3a cajoep oabpany:

Haunonanuu uenrtap sa cajéep 0/10paHy — naardopma 3a capaimwy u pasmeHy uHdpopmaimja o
cajoep npetwama u 3a yeknahuamwe akruBHocTn Brane wa NPEBEHLUIH W cy3Dujamy cajbep
Hamaja: y pany Haunonannor uenrpa yuectsyjy NPEACTABHULIM NOTHLKje, CaykOuM 6e3beanocTu
(BOJHUX M UMBHIHHX), (enepante kanuenapuje za UMBMIHY 3alITHTY U nomoh y BaHpeHUM
CHTyalMjama u BojHe cajoep Komame:

Cage3 3a undpopmainony 6esbe 1Hoct — JABHO-TIPUBATHO NMAPTHEPCTBO y ob1actn undopmanmone
0e30eHoCTH Y Kojem yuecrayje npeko 4000 komnanmja;

®epepannn LIEPT (CERT-Bund) - UCHTpaJHa Tauka KOHTAKTa 3a NPEBEHTHBHE W PEaKTHBHE
Mepe y ciydajeBuma cajbep HHLMAeHaTa Y (penepannum uncTuTyUHjama; K

HUT Curyaunonn uenrap — Hapnexan 3a KOOp/IMHALIM]Y oJroBopa y cilydajeBuma cajoep

HHLHAEHAaTa.




Caser 3a unpopmaumony 6Gesbennoct dopmupan je 2011. roamse Ha ocHOBY Crpaternje 3a
uHdopmaumony 6e3deaHoct Hemauke u ca uusbem ia yHanpeau capajwy Ha HuBoy deaepante Brane
y obnactu undopmaumnone 6GezdenHocTn. Mimene Crparernje w3 2016. roaune nedmnucane cy
NepMaHeHTHy yaory osor Caseta Kao caBeTojaBHOr oprawa (eaepanne Bnane. Cactanuuma Cageta
pykoBou ['naBuu caykBGeHnk 3a undopmucarse (C10) enepanne Bnase. Caset uma oGasesy aa Braau
MOJAHOCH W3BEIITAje O CTPATEIIKUM NHTambUMa y 006/1acTH nHdopmaumnone GesdeaHOCTH 0 Kojuma
pacnipasba. O 2018. roamne yenocrasibena je u nocetna pajina rpyna ca sajgatkom aa nomae Casery
y pajny.

[Ipobnem ca kojum ce cyouaBajy cBe 3em/be, na u Hemauka, jecte npaembeie pasimke usmehy
YHyTpauie be3deHocTH, Koja je TPAAHUHOHANHO Y HAAICAKHOCTH NONKLMIE, M CNOJbHE Oe30e1HOCTH.,
KOja je TPajHLIMOHAIHO Y HAIKHOCTH Bojcke. V cajbep npoctopy oBa rpanuia Hije cacBum jacHa. a
cse Beha ynorpeba cajoep npoctopa 3a BojHe akTiBHOCTH Hamehe norpedy 1a ce oapehene akTHBHOCTH
Aepunmniy u cnposeay. M3 tor pasnora Hemauka je 2017. roanne nedpunucana cajbep u uudopmattmonn
BOJHH JIOMEH, nopej noctojehux konuewor. MOMOPCKOr W Ba3/lylIHOT, W YCNIOCTABMIA HOBY CIyKOY
HaaneKHy 3a osaj jomen. [lpema pacnonoxusum noaumuma y 0Boj cayx0u je 2020. roaune Guo
3anocaeHo npeko 14.000 uuBuiHOr M BojHOr 0COGBA. Takohe, u3 pasaora cneundumunocts cajbep
MIPOCTOPA 1O THTalby YHYTpallkbe U Cro/bHe 0e30eAHOCTH, J0r0BOPOM HEMAUKHX TIOIMTHUKHX napTuja
je 2018. roamne oanyuexo na ce (opmupa 3ajesnuka arenumja Munucrapetsa oabpane u
MuHHMCTApCTBA YHY TPALLILHX M0CI0BA €a 3a1aTKOM 1a CMpOBO/H KpeaTHBHE M HHOBATUBHE MPOjeKTE U3
obnactu uupopmaunone de36eanoctn. Ha OCHOBY oBor" 10roBopa, 2020. roauue popmupana je Cajoep
arenumja (Agentur fiir Innovation in der Cybersicherheit uan Cyberagentur) y (dopmu Komnanuje ca
orpanuveHom oarosoprowhy (GmbH) unju je jeannn axkuuonap (pesepanna Baana. Ora AreHumMja uma
oko 100 3anociaenux (npema pacnonoknMBUM NoAaLMMa) 1 He CIPOBO/IH CAMOCTAIHO UCTPAXKHBaIba. Beh
Y Capajibi ca akajeMHjOM H HHYCTPHjOM CIIPOBOAM HHOBATHBHE MPOjEKTE 3a KOJe ¢e MpoleHn j1a cy
O/t M3Y3ETHOT HALIMOHATHOT 3HAyYaja (MOCeBHO MX MHTEPECYjy TeMe Kao wTo Cy noysjaase u OTrnopHe
UH(pOpMaLIMOHe TeXHONOrHje, MHTEPAKIHja YOBEKa M TEXHOJIOTH]€, BEWITAYKA HHTEANIEHIIM]a, HAHO M
KBAHTHA TEXHO/IOTHja, CBEMUPCKA M NOMOpcKa 0e3BeqHOCT. GHOHNKA. uHTepdejcH Moszak-pauyhap,
NPCANKTHBHA aHANMTHKA, KpUIITOTpadMja nin ayTOHOMHHU cHeTemH). AreHumja je 3a CBOj€ aKTHBHOCTH
AoOuna uuuuMjanum 6yuer oa 280 munvona eBpa 0/l Kojux je Behu aeo seh ynoxkuna y MCTpaskUBayKe
npojekre.

Jow jeana swauvajua naatdopma kojy je MOKpeHyio Hemauko Munucraperso oabpane je Cajbep
MHOBALIMOHH Xa0, ca HAMEPOM J1a NPHBYYE MJIAJIe M KPEaTHBHE YMOBE 1a KpO3 CTapTan-oBe U OKpyKeHe
KOje BHLUE 0Ar0Bapa HHUXOBOM HAUMHY Pa3MHLILbaHA peannsyjy npojekte o1 3Hauaja 3a oaGpany.
Cajbep unoBaunonn xab je y cywrrunm niardopma 3a peannsaumjy npojekara, a opmanuo je
Oprahn30BaH Kao orpanak komnauuje koja npyska UT yeayre 3a nemauky apm Hjy, KOja JIOHOCH Kpajiby
O/U1YKy KOju npojekTy he ce ¢uuancupary.

Beauko Bojsosctso Jlykcembypr

JIOKYMEHT jaBHHUX noauTHKa y obaacTu uHpopmaumone 6e36eaHOCTH Y JlykcemOypry je naumonanna
cTpareruja uhopmaunone Gesdeanoctu. Jlo cana je JlykcemOypr ycBojuo uerupu crpareruje. a
NoCjeAba ce 0AHOCH Ha neproa oa 2021, 10 2025. roaune. Ceaka oa cTpareruja 1oHocHa je oapehena
yHanpehewa, na je Tako npsa crpateruja HHULIMpana ochusatbe Baaamnor IIEPT-a, apyra
yenoctasbarbe Hattonanne arenumje 3a 6e36e1H0cT MHPOPMALIMOHMX CHCTeMa (bpa. Agence nationale
de la sécurité des systémes d'information - ANSSI), Tpeha dopmupamwe Llentpa 3a KOMIeTeHmnje y




odnacTu nHpopmatmone GesdbeaHocTH (enr. Cybersecurity Competence Center - C3). VCNoCTaB/bame
MeTo/10Jl0THje 3a aHanusy pusumka MONARC w Gopmupare Mehymunucrapekor KOOPAMHALIMOHOT
KomuTeTa 3a cajoep npeseHumjy u nuopmatmony Gesdeanoct (Comité interministériel de coordination
en matiere de cyberprévention et de cybersécurité). nok serpra npeasuha dopmupamwe SOC s3a
KpHTHYHY MH(ppacTpyKkTypy. hopmupatbe Hatmonannor leHTpa 3a puntpuparse DDoS nanana. pasBoj
niatpopme 3a aHamsy W ynpassbarse pusuumma SERIMA Hamemee ONnepaTopuMa eceHLMjanHmux
cepuca W jpyro. Mucrutyumja wamnexwa 3a wspany u Koop/auHauujy crpareruje je Bucoku
KomecapHjar 3a HaunoHanuy samtury (HCPN).

JlykcemOypr je y majy 2019. roaune tpancnonosao HUC Hupektupy EV y cBoje 3akoHoaaBcTBO M
oapeauo Perynatopuu uncruryr Ji ykeemOypra /LR 3a jeIMHCTBEHY TauKy KOHTAKTA M HAUICHKHM opras
3@ CCKTOpE eHepreTvKe, TpaHCnopra, 3jipasiba. nujahe BOJAe W AMIUTANIHE MH(pacTpykType. 10K je
Komucuja 3a namsop cekropa (Gunancuja CSSF napnexnu Opran 3a cektope WHppacTpykType
(PHHAHCHCKUX TPIKMLITA M KPEAMTHHX HHCTHTYLLH]a.

JlykcemOypr nema uenrpasum opram koju om 00je/MbaABA0 HAIEKHOCTH Y 061aCTH HHPOPMALIMOHE
O€30€/1HOCTH, HEro Cy HAUICKHOCTH JaTe pasiuuuTHM uHCTHTYUMjama. CTparelke HalIeKHOCTH
uMmajy aee uHctutyumje: Teno 3a uHpopmaumony Oesdesnoct CSB  w Mehymunnerapekn
KOOPJMHALMOHM KOMUTET 3a cajbep npeseHunjy w nHopmaunony Gesbdeanoct (CIC-CPCS).
Hazanesnoct Haa KoopAMHALIMjOM aKTHBHOCTH OBa J1Ba TeNa 1 3a1aTaK crpatewkor pohersa uma Bucokn

KOMEcapujarT 3a HaLLMOHANIHY 3aLUTHTY.

Teno 3a undopmaumony 6e36eamoct (opmupano je 201 1. roamne ca 3agarkom ja UMILIEMEHTHUPA H
HaJI3UpC M3BpLUIABAILE MNPBE HALUMOHANHE cTparteruje. a o1 2019. roaune Hanasu ce Y HaJIe)KHOCTH
MuHucTapeTBa apKase.

MehyMHHUCTAPCKN KOOPAMHALUMOHN KOMUTET 3a cajoep npeseHuMjy M MHPOPMALUOHY Ge3beaHocT
yenoctasibeH je 2017. roauue ca umsbem aa ce. Yy capajiibu ca Tenom 3a undopmanmony 6e36eHoCT.
AHraXyje Ha KOOPAMHAUMIM ONEPaTHBHUX AKTMBHOCTH. Y paay Komurera yuectyjy npencrasuuim
caenehux uHeTHTYLM]a:

* Munucrapetso apskase,

* Bucoku komecapujar 3a Haunonanny samTury,

* OndGpana JlykcemGypra (/lupexropar 3a on6pany n Opyxkane cHare Jlykcembypra).

* MunucrapeTBo npuspere,

® CKoHOMcKa uHTepecHa rpyna SECURITYMADEIN.LU.

* Bnaaun uenrap 3a undopmanmone texHonoruje (CTIE),

* /lpxkasua obasewrajua cnyxoa,

* Hauuonanua arenumja 3a 6e36eaHocT nHpopmannonmnx cucrema (ANSSI) u

* Buaauu LIEPT (GovCERT).
Panom komutera npeacenasa Bucokn komecap 3a HALMOHANHY 3alITHTY. 3aalM KOjU CY NOCTAB/LEHH
npea osaj Komurer cy:

*  0o0e3dehere KoH3uCTeHTHOCTH aKkuuja U MHHULMjaTHBa,

" KOOpAMHAlM]a MNJIEMEHTALMjE HHULM]aTHBA Koje 10aase o1 EY wan ca Apyrux mehynapoanux

HUBOA,
" HAaJ30p Hal MMIJIEMEHTALMJOM OBUX MHHLM]ATHBA,
* Jasawe casera Baaau no nuramuma undopmaimone 6e306e1HOCTH U
" JIMCKYCH]a O CTABOBMMA HALIMOHAHMX MpEACTABHHKA.




Bucoku komecapujar 3a Haumonanny 3AIUTHTY j€ Telo Koje je noctojano Tokom XaaaHor pata Kao
kanuenapuja Komutera 3a HalMOHANHY 3alUTUTY (Ca 3a1alUMa BE3aHNUM 3a 3aLITUTY OpraHa BAacTH
CTAHOBHMILTBA, NPUKYNUbatbe oOaBelTajHUX nojaTaka, crnpoBohere MCHXONOMKHX onepauuja u
CJMYHO) U NOTOM YKMHYTO, /1 je PeaKTHBHPAHO HAKOH TCPOPUCTHUKKMX Hanazna | 1. centembpa 2001,
€4 HOBMM HAMIEKHOCTUMA Y 00JIACTH 3aliTHTe KpuTHuHe MHppacTpykType M oa 2016. roamne
yBpuIteHo y cacras Munucrapersa apkase. Bucokn komecapujar je maasexau 3a MPEBEHIIHjY M
ynpaebatbe cajbep Kpusama M 3a nuaHMpame OAroBOpa Ha BaHpejHe cuTyauuje y o6saacTH

uHpopmaumnone GesbenHocrn. 3a cajGep AMMIOMATH]Y HAMEKHO je MHHHCTAPCTBO CHOLHUX W
€BPONCKUX 10C/I10Ba.

Hauuonanna arenumja 3a 6es3dennocTt uHpopmaunonnx cucrema (ANSSI) je Hamtexkna 3a cucTeme y
ApikashHum opranuma. Osa Arenuwuja je dopmupana 2015. roamme W cacTaBHu Jje neo Bucokor
KOMecapujara 3a HallMOHAIHY 3aLUTHTY Kao peryaatophu oprau. Heke oa Haanesxnoctn ANSSI cy:

" M3paja NOMUTHKA M BOJMYA 33 3aLITHTY KIACH(HKOBAHMX M HEKJIACH(MKOBAHUX uHpopmaituja,

* obesbehere npumene mepa satiTuTe HHQOPMALMOHUX CHCTEMa.

* cepruduKaumja HaunHa oGpae HeKIaCHPHKOBAHHX HHdopmaimja,

*  (yukumje Haumonanuor v Baaaunor LIEPT-a u

* Hapnexkuu oprad 3a TEMIIECT.

ANSSI je o 2018. roaune 610 u HaanekHN Oprau 3a ozo0pasame Kpurrtorpadckux npoussoia, Kaaa
CYy T€ HalICAKHOCTH npeHeTe Ha Biaaun uenrtap 3a undopmaimone textonoruje (CTIE). ANSSI je a0
T€ roAMHe OHO M TeNO HAMICKHO 32 YNpaB/bame cajoep WHUMACHTHMA, Kaia Je Ta ynora npenera na
Baaann LIEPT. Baaaun uenrap 3a uH(popmaumone textonoruje (CTIE) je ocnosan 2009. roanne w
IPEICTAB/LA LCHTPAHK OpraH 3a Noc/ioBe Be3aHe 3a MHPOPMALMOHE TEXHONOrH]e 3a MUHHCTAPCTBA U
ApxasHy aamunuctpaumjy. CTIE je Takohe u Haanekuu oprad 3a aucTpudyuujy kpunrorpadekor
Matepujana M HaANekRHW OpraH 3a Kpunrorpaeky aKpeMTallM]y, @ y HaJUIKHOCTH MY cniajajy
sairTuhena KOMyHHKalM]a H pasmena HHdopmaLmja usmely apxkaBHux opraua.

Baamun LIEPT (GovCERT) je ochosan 2013. roauue ca 3a1arkom Aa peluasa cse 030u/bHUje cajbep
uHumzenrte y MKT cucremuma Baage. On 2015, roqmnne GovCERT je o1 ANSSI npeyseo HauiekHoCTH
ynpas.batba cajéep uHUMACHTHMA U 00jeaMHKO yiore Hatmounantor u Baaauuor LIEPT-a, a on 2018.
roauuse My je. nopez nocrojehux. nosepena u dpyuxunja Bojror LIEPT-a (MIlICERT) u cmewren je y
Bucoku komecapujat 3a HalMOHaIHy 3awTuTy. Y OKBUpY HaanexkuHoctu Hauwmonanuor LLEPT-a,
GovCERT je 3BaHMuHa HauMOHaNHA TAUKA KOHTAKTA ca LIEPT-oBuma apyrux semasba M Tauka 3a
KOHTAKT W pasmeny uHdopmaumja ca cexropekum LIEPT-osuma y JlykcemGypry. GovCERT, y okBupy
CBOJMX HaJUIe)KHOCTH Kao Bojuu IIEPT. Jleflyje Kao 3BaHWUHA Tauka KoHTakta 3a Bojue LIEPT-ose
/IPYTUX 3eMalba, alu U Npat W pearyje Ha uuunaente y MKT cucremuma Opyxkannx chara.

Exonomcka nnrepecta rpyna Security Made in Lé&tzebuerg (nosuaruja kao SECURITYMADEIN.LU)
Jje ochosana 2010. rosuue ca MaHAaTOM 071 Miunucrapersa npuspese (koje Hal3Upe theH paj) na
CMPOBOAM MCTPakMBatba Ha MehyHapoHOM HMBOY. e uHpOpMaLije 0 npeThama, UMIJIEMEHTHpA
Mpeiky CEH30pa 3a paHa ynosopewa W Jenyje kao Xab 3a €KOHOMCKE aKTHBHOCTH y 0BOj oGnacTw.
PunancHjcka cpeacTsa 3a paa rpyne obesbehyije apxasa. SECURITYMADEIN.LU y cBom cacraBy
HMMa Tpk oprainsaunone jeaunnue: Lientap 3a pearosarse Ha KOMIjyTepeKe HHIMACHTE (enr. Computer
Incident Response Center Luxembourg - CIRCL), Cepsuce noamsama Gesbeanoche crect y cajbep
ceety M OesdenHocHa nobosbinama (CASES) M Llenrap 3a komnerenumje y obaactn undopmainone
Oesdeanoctu (C3).




Moxa M HajnosHaruja opraHusauMja w3 obnactu mudopmaumnore 6e36eIHOCTH U3 JlykcemOypra je
CIRCL koju je Haaneskan 3a npusaTHu CCKTOp, JIOKalHy CaMOYNpaBy W HEBJAJMHE OpraHusaimje.
CIRCL je raoanno nosuat no cBojoj naaropmu 3a jemberwe nudopmaumja o nperiama MISP, a on
ApYTUX WHULMJATHBA Y KOjUMaA YYeCTBYje Bpeiu nomenyth sajeanuuy CERT.LU koja obesehyje
pasmeHy unpopmaunja u capamby npusatinx [IEPT-osa ca CIRCL u GovCERT.

Cyberworld Awareness and Security Enhancement Services Luxembourg (CASES) oGe3behyje
nybauKaumje, eaykaTMBHM Matepujan, npumepe Haj0O/LUX NpakcH W pasHe anate BesaHe 3a
nHpopmaunony 6esbeanoct (u3mehy ocrasnor, metos 3a aHanniy pusuka MONARC).

LlenTap 3a komnerenumje y obaactu undopmaumone GedeaHocT (C3) akTuBHOCTH peanusyje Kpo3
AABALE MULILEILA, TPEHHUPALE W TECTHPAILE, NPETEXKHO 33 NIPUBATHU CEKTOP.

Haunonanuu ayropurer 3a ceprudmkaumjy y obractu nHpopmaimone GesdenHoctn je MneturyT 3a
CTAHJAPAM3ALM]Y, AKPEAMTALIH]Y. CHIYPHOCT W KBAIUTET NPOM3BOJA U yeayra (ILNES).

JlykcemOypr uma yesojen nuian 3a pearosamse y cayuajy cajoep kpuse (ppa. Plan d'intervention
d’urgence en cas d'attaque contre les systémes d’information ou de faille technique des systemes
d’information - PIU Cyber) 3a unjy panusalujy je 0AroBopaH AHPEKTHO npemujep. OBaj nian je
pasBujen oa ctpane Bucokor komecapujara 3a HALIMOHATIHY 3aLUTHTY M UMA YETHPH [J1aBHA LIMIba:

*  YCBajaHe 3aTHTHUX W IPEBEHTHBHUX Mepa.

" JlepuHMCaIbe YIOre eHTHTETA 34 YNIPaB/batbe Kph3aMa,

* JeuHuCcalbe Mepa, NOCTyNaka W akTepa y ciyqajeBuma BaHPEIHUX CHTYalMja M

* y30yuBate U HHYOPMHUCAHHE jaBHOCTH.
[Mnan npeasuha ycnocrasmamwe uetnpu ad-hoc JeauHuue 3a peluasame Kpuse: jeqmHMLE 3a KpH3Yy,
ONEpaTUBHE JEAMHHMLE, jeAMHMLE 3a MpoueHy cajGep PH3MKA M JeJMHMLIE 32 KOMYHHKalUMWje W
nndopmucame. Iian ykbyuyje 3azatke ceake 01 OBHX JeanHuua, wUXoB cacTas. cybopamHaumjy,
W3BELITABAMLE H CBE OCTAJIC €/IEMEHTE KOjH Cy NOTPEGHM 3a yCrelHO pelaparbe Kpuse.

Kpabesuna Xosanamja

XojaHauja je npsy crpaterujy uudopmainone 6e36e1HocTH veojuna 2011, roaune. a TpeHyTHO
Baxkeha je crpareruja ycsojena 3a nepuoa ox 2022. no 2028. romamne. Hora Crparernja yemepasa
AKTHBHOCTH Y YETHPHM IJIaBHA CMepa:
*  10d0/bIIALE IPYLITBEHE OTHOPHOCTH KPO3 3ajeIHMYKE HATIOPE JaBHOT, NPUBATHOT M HEBIAMHOT
ceKTopa,
" NOACTHUAE 6e30€HOCTH ANTHTAHUX IPOU3BOA M YCIIyra Y CKnajy ca nponucuma EY,
= cysOujame cajbep npeTwM Koje notTuuy o1 JApiKaBa M KpUMHHanaua kKpos nobosbluamke
NPUKYIUBAILA W N1e/betba HHPOPMALIMjA, H Y JABHOM M IPUBATHOM CEKTOPY M
* obesbehere kBanuTeTHe paane cHare y obsacTu nHpopmaimone GesdenHocTH, obpasosare u
nojn3are cBecTH rpahana.

Jeana on HajBaXHMjMX aKTHBHOCTH niaHupana Crparerujom je cnajame HEKOAHKO oprasMsaumja ca
npekjanajyhum naanexunoctuma - NCSC, Llentpa 3a aururanno nosepeme (DTC) u 1ICHUPT-a
nposajaepa aurutanunx cepsuca (CSIRT-DSP) y Jeany opranusauujy, koja he nocratu jeauncTeenn
HaLMOHAIHM ayTOpHTeT 3a uH(popmaumrony besdeanoct. Xonananja je osom Crpaternjom uckazana
chaxHy nocsehenocT ofjenmasay nocrojehux KanauuteTa M HEONXOAHOCT Opse cnosuaje
HH(OpPMaLIMja O NpeTamMa U parmHBOCTHMA K pearosama Ha ose uHpopmanmje. Ctparerujom je wak
Harjauiena notpeba cysbujara pparmenTaumje y nesbeby uhdopmaimja kaa roa je moryhe u norpeba
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3a pectpuktHBHOWhY y (opmupamy Hosux LIEPT-osa. V Tom LUMIbY. HOBH ayTOPHTET (3a KOju ce
ouekyje na he Gurn yenocrasben tokom 2024. roauue) paauhe y capaamy ca jaBHUM W NPHBATHUM
CEKTOPOM M NpyskaTh uHopmaLnje 0 Ge30eIHOCTH CBUM CeKTOpHUMA, OpraHu3aLMjava Koje cnajajy u
Koje He crnajajy y Kputuuny uudpactpykrypy u reHEepasHoOj JaBHOCTH.

Y Xonanauju je npenoswato Buume oa 20 MHCTUTYLIM]A €A MHAMBHAYATHOM M KOJEKTHBHOM
oarooprowhy y obnactu undopmaumone Ge3deanocti. Ha nonurHukom u CTPATELIKOM HHBOY
HajBaHMje Teno je CaseT 3a uHpOpMaLMOHy Ge3beaHoCT.

Caser 3a undopmaumony 6esbeanoct opmupan je 2011. roamne kao Teno koje Tpeba na nosexe
PasiM4MTe aKTepe M3 JaBHOI M NPHUBATHOI CEKTOPA W Ca MAHAATOM 14 casetyje Bnany m npusarum
CCKTOP. NOCTABH HALMOHAIIHE NPUOPHTETE. NPOLEHH NOTpebe 3a HCTPAKHUBAEM H Pa3BOjeM 1 00e30e1H
PasMEHy 3Hatba y OKBHPY jaBHOI M NPUBATHOI cekTopa. 3a pan CaBeta HAIEKHO Je Mununcraperso
OesbeanocT n npasze, a y paxy Casera YUECTBY]y NpPEACTABHMUM U3 JaBHOT M NPHBATHOT CEKTOPA.
JaBHu cexTop je 3acTyniben ca 15 npeacrasnuka uz caenehux MHCTUTYLH]a:

* Haumnonannu koopauuarop 3a 6e3beaHoct u cysbujarbe Tepopusma (y cacraBy Munmucrapersa

Oe30eHOCTH | 11paBe).

*  MUHHCTAPCTBO EKOHOMCKHMX MOCIOBA,

*  Munucraperso oadpane,

* [D'enepannu oGasewrajuu u GezbeHOCHH ceprucC,

* AreHuuja 3a HalMOHAJIHE NONULIHICKe CepBHCe 1

* Tenepanuu 0a60p Tyxuaua.

M3 npusathor cexropa y paay Casera VYECTBY]y npeactaBHUUM  Bogehux nposajaepa
TCJICKOMYHUKALMOHKX yenyra, Bojehux chabaeraya MKT onpemom, kopucHuka UT yenyra, manux u
cpeabux npeayseha, oneparopa kpurHyhe MHPPACTPYKTYpE M aKaAEMCKHX uHcTUTYLM]a. Panom Casera
konpejcenasajy Haunonanuu koopaunatop 3a 6esbeanoct u cy30ujare Tepopu3Ma M NpeicTaBHUK
MPUBATHOI CEKTOpaA (KOJM ce NePUOAHYHO Merba),

Haunonanuu uenrap 3a undopmaumony 6eséeanoct (NCSC) (popmupan je 2012. roaune ca 3agatkom
Ad@ yHanpean pasymesare passoja, MpeTwu M Tpenaosa y obaactu unpopmaumone 6e36eaH0CTH |
MpEY3ME OLIrOBOPHOCT y peluasatby cajdep HHUM/EHATa U YIIpaB/baky cajbep kpuzama. V cacras NCSC
NPHUJIMKOM OCHHMBaba WHKOpHopupax je nocrojehu Bnaaun LIEPT (GOVCERT.NL). ¥V nHaanexnocr
NCSC cnana npyxkamwe yeayra Baaam u UKT cuctemima KPHTHYHE MHPPACTPYKTYpE y jaBHOM M
MPUBATHOM CEKTOpY, Kao W yHanpehewe jaBHo-npuBatHor napruepctsa. NCSC je opranusaumoHo
cmewrten y Jlupekropary 3a undopmatmony Gesbeanoct Munucrapcrsa Ge3beanocTn u npasze, a
JIMPEKTHO je notuniber Haumonanuom KOOpAHHaTOpY 3a Be3benHocT u cy3bujame Tepopusma. NCSC
HMHE TPH THMa €a HAZNCIKHOCTHMA 32 PearoBame Ha MHLM/EHTE, elyKauujy u passoj. Y JlupekTopary
3a HH(popMaLmoHy 6e36eaHOCT NOCTOjH M nocebHo Oe/behe 3a NONUTHKE Y UYH]O] je HaUIeKHOCTH
pa3sBoj NOJINTHKA ¥ cTpaTerja y 06actv uHpopmaiimone 6e36e HoCTH.

Hannexnocr NCSC ofyxsata nocryname ca NMpeTHAMa W HHLMACHTHMA, NoAU3ake Ge3deHoCHe
CBECTH, /laBatbe CABETA, PEaroBatbe y cayyajy KpH3e M npyxkame naardopme 3a capaawy. NCSC je
Takohe BeoMa akTuBaH y MehyHapoAHO] capaiibi i HALMOHAIHA TAYKa KOHTAKTa Xonanauje. NCSC uma
K/bYHHY KOOpAMHALMOHY yJOTy y ciyyajy 030ubHOr cajdep MHLUMIAEHTA WM cajoep kpuze. Jla 6u
YENEWHo ocTBapHo oBaj 3asatak, NCSC kOHTMHYaNHO NpaTy craibe, BPLUK NPOLIEHE YTPOKEHOCTH M
mMoryhux nocneaunua u pearyje y cayuajy norpebe. Jeana on HajsaxHujux akTueHocT NCSC je ynpaso
NPUKYIbake WHOpPMALMjA, KAKO O] jaBHOr W NPUBATHOT cextopa y XonaHAW|H TAKO W O]
mehynapoaHux napruepa.
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Y cayuajy 030ubHOr cajbep MHUMACHTa WK cajbep kpuse NCSC akrusupa Onbop 3a UKT 0AroBop
(IRB) n naje nojpuiky meroBUM akTHBHOCTMMA Kpo3 npubaBsbatse W AMCTPUOYLM]Y ndopmatimja 1
AAMHHHCTpaTHBHY noapuiky. C 063upom aa je y XonaHAHju BEIHKH 160 KPUTHYHE HH(PaCTPyKType y
fipuBaTHom cextopy. y paay IRB yuectyjy, nopen npeacrasuuka uncturynja Baage. u MnpeAcTaBHULM
NpoBajIepa TEAEKOMYHHKALMOHUX YCIYra, EHEPreTeKor 1 (punarcujckor cektopa. a no norpe6u ce
MOTY YK/bYUHTH u Jpyru ekcnieptu. Pagom IRB pykosoau npeacrasuuk MunucTapeTBa eKOHOMCKHX
nociosa. Ipumapuu 3anatax IRB je aa caseryje Haunonanua Tena 3a ylpaBibatbe KpM3ama o mepama
koje TpeGa npenysetn, aau Takohe M ja cayku Kao Teno Koje y ciyuajy Kpuse cnaja TeXHHuKH W
aJMHHHUCTPATUBHU HHUBO.

Xonauauja je 2012. roaune npenosuana cajbep npocTop Kao netu gomen BOJHHX onepaumja (nopen
3EMJBE, MODA. BasjlyXa W CBeMMpa) 1 euuucana wect obaacTu paseoja cajOep kanaumrera: oabpana.
Hanaja, oOaselTajHe aKTHMBHOCTH, aAanTHBHOCT, MHOBaLMje M capaiiba. 3aje/lHMYKa KoMauaa 3a
ynpaeare nnpopmaumjama (JIVC) dopmupana je 2013. romune, a Y HeH cactas ywao je u L{EPT
oabpane (DefCERT) dopmupan roauny jnawa panuje. Hamnexnocrn DefCERT cy y JIOMEHY
Oesbeanoctn MKT cucrema Munmcrapersa oabpane u Opyskanux cuara Xonauauje, NOJIPIIKE BOJHUM
onepaimjama, MpoUeHe NPEeTHH W PabHBOCTH, 1aBarka CaBeTa M CAMYHO. anu rakohe u noapiuka
ApHABHUM OpraHuma y 3aje/IHUYKOM 0roBopy Ha cajoep nperise. DefCERT u NCSC cy noTnucanu
MEMOpaHAYM O pasymeBatby W HHTEH3HBHO capal)yjy Kpo3 pasmeHy nndopmariuja u y3ajamHy noapiuky.
Oxbpambena cajbep komanna je gopmupana 2014. rogune ca NPUMAPHUM (POKYCOM Ha YCNOCTABIbAH:E
oabpamOeHuX, Hanalaukux W obaBewTajuux Kanauutera y cajoep npocropy. ¥ cacras Oabpambene
cajoep KOMaHA€e NPHIKKOM YCNOCTaBbama yilie cy OPraHM3aLHOHe Je/IMHULIE OCTATMX CYKON, YnMe
Je yenocrasmena jeauHeTsena teinna y oadpambenom cuctemy Xonananje HalexkHa 3a oBy obuacr.

[peanosu ynanpeherwa MHCTHTYIMOHATHOT oksupa v Penybauum CpGuiju

Ananusa nocrojeher HHCTHTYLLHOHAIHOT OKBHMPa MOKasyje pacunarme KanaunTeTa HaUIekKHHX Oprana 3a
MPEBEHTHBHO H DJIArOBPEMEHO PearoBabe Ha MHLMACHTE y cajoep npocropy.

Y ckay ca HaBeIGHMM MOJICTMMA EBPOTICKHM 3eMasba npuankom uspane Haupra ananusupana cy tpu
MOJIC]1a HHCTHTYLIHOHAITHE NIPOMEHE KOjU CY J1aTH Y HACTABKY TEKCTA.
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Houna:
©  @opmupa ce noceGHa opranuzaiiuja - Kanuenapuja 3a undopmaumnony 6e36ennoct Koja rocraje
Je/MHCTBeHA Tauka KOHTaKTa
© Ha nosy Kanuenapujy nperoce ce HaanexHocTH Haumonanuor LIEPT-a u Baaaunor IIEPT-a (u
nocrojehe opranusaunone jeannuiie u 3anocienu).

IIpeanoctn  osakBor mosaena HHCTHTYUMOHANHOT  OKBHpAa CY Y YCIOCTaB/bakwy jeJMHCTBEHE,
MPENO3HATILHBE MHCTHTYLM]E (nocebHe opraHn3aimje). rpynucary nocrojehux Kanauurera, cTeapamy
yeaoBa 3a 6o/by m Opky pasmeHy undopmatinja, kao u YCJI0Ba 32 KOHKpeTHY nomoh ipyrum oprannma
AprKaBHE ynpase y cayuajy cajbep uuumaeHara (Ha npumep MCIl-y uan Kanuenapuju 3a UT u
eYnpasy). Henocrarak oBakBor mojieia HHCTHTYLMOHAIHOT OKBHPA CY MOTEHLUMJAIHKH NpobJieM 3a 1eo
JABHH CEKTOP y CIlyuajy HEJOBOILHUX KanaLMTeTa HOBe Kanuenapuje u nepocrarak noapuke aa ce
MPUXBATH MPEHOC CBOJMX HAANEKHOCTH M 3ANOCIEHHX Y HOBY Kanuenapujy.

Hpyrum monenom:
o ®opmupa ce nocebHa opranuzaiimja - Kanuenapuja 3a uudopmaimony 6esdeanoct Koja nocraje
Hannexuu oprau u jeannctsena tauka konrakra
© Ha nosy Kanuenapujy npenoce ce HauieRHoCTH Hucnekuuje 3a undopmaumony Gesbeanoct
Haunonanuor 1[EPT-a.
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Ilpeanoctyn oBakBor Mosiena MHCTUTY LIHOHANHOT OKBHpa cy y noseharwy Kanaumrera 3a noapuiky MKT
CHCTEMMMA O/l nocedHOr 3Hayaja W CTBapame ycloBa 3a bomy u Opxky pasmeny undopmaumja.
Henocrarak oBakBor Mojena MHCTHTYHOHAIHOT OKBHpa Cy orpatnyexe moryhHocTn 3a capaamby 1o
[Ty ONEPATUBHUX AKTUBHOCTH, KAO W HEJOCTATaK MOJMTHYKE MOJPUIKE J|a Ce NPUXBATH npeHoc
CBOJUX HA/UICKHOCTH U 3aMOCAEHUX Y HOBY Kanuenapwmjy.

Tpehum moaenom:
o ®opmupa ce mnoceGHa opranusaumja - Kanuenapuja (Arenunja) ma kojy ce npeHoce
HauiexrHocTn Haunonanuor LIEPT-a.

[peanocTu oBakBOr MOAEIa MHCTHTYILHOHATHOT OKBHpa je y Opkoj UMIIeMeHTalmjn Moea KOja He
3aXTEBA BE/IMKE MPOMEHE, 10K CY HE0CTALIH 0BAKBOI MOJI€1a MHCTUTYLIMOHAJIHON OKBHpa y (popMHUpatby
jour jeamwe noceGue opranuzaimje Koja he ce AeAMMMYHO GaBUTH nUTAaKMMA undopmarmone
OesbennocTH.
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Hakon ananuse mogena u npakcu eBponckux semasna OJUIYYEHO je a ce NPUXBATH NPBH MO/,

Y lpeoaoey saxona npeoroxceno je y wrany 28. ocnusarwe Kanyeaapuja sa unghopmayuony
besbednocm, kao nocebue opeanusayuje y cMuciy sakona kojum ce ypehyje nojioxcdj opycaene
ynpase paou obaswarba nociosa npesenyuje u sawmume 00 6Gezbednoci PU3UKA U
unyuoenama y HKT cucmemuva y Peny6auyu Cpbuju. Kanyerapuja uma ceojemeo npasnos
auya. Padom Kanyerapuje pyxosoou Qupekmop Koza uvenyje Baaoa. y ckiaody ca saxonom KOJuUM
ce ypehyje noioxcaj opacasnux cavachenura, a koea npedcednury Biade npeoiaxce Munucmap
Haonexcan 3a noctose unghopmayuone Gezteonocmu.. Kanyenapuja uva savenuxa oupexmopa,
Koju mopa bumu auye oozosapajvhe cmpyunocmu, KOju ce nocmaeva y ckiady ca nponucuma
Kojum ce ypehyje nonoxcaj opacasnux cayocbenura u uma osrauhera YV CKIaoy ca nponucuma o
OpHCAGHO] YRpaGU.

Haosop nao paoon Kanyenapuje y epuwery nocioea cnpoeodu Munucmapcmeo, y ckrady ca
3aroHoM Kojum ce ypehyje opacasna ynpasa.

Haoxexncnoemu Kanyerapuje 3a ungpopmayuony 6esbeonocm ypehene v wianosuma 30-34,
Kanyenapuja sa ungpopmayuony Gesbeonocm yenocmasiva ce u nociose us c60je Hao e HCHOCHIU
nponucane 06uM 3aKoHom noyuree oa obasmwa 1. janyapa 2027. 200une.

locrose Kanyenrapuje sa unghopmayuony 6Gezbednocm nponucane 0suM 3aKoHom obaeba
Kanyenapuja 3a ungpopmayuone MEXHONOU]E U CNEKMPOHCKY YAPABY Y NEPUOAY KOjU novurbe
oanom nacmynarwa 12 meceyu 00 dana cmynarbd Ha cHacy 06oe 3akona u koju mpaje oo |.
Jjanyapa 2027, 200une.




Pecynamopno meno sa erexmponcre KOMYHUKayuje u nowmancke yeiyee obasva nocioee
Hayuonamoe LJEPT-a ymephene oeum saxonom oo uemexa nepuoda 00 12 veceyu 00 dana
('ﬂ?_l-’??aa'bﬂ Ha CHAZY 060 3UKOH.

MuHHMCETapeTBO M Aabe BOaM eBuaeHLMjy onepatopa MK T cuerema o1 noceGHor 3Ha4yaja v BpLIK
Ha/130p Hall panom Hosoocxosane Kanuenapuje. Ha opaj naumm YAPYXKYjy ce nocrojehu
kanauuretv asa LIEPT-a, wro 6u y snauajuoj mepu Tpebano aa nobosblua KOOpAMHALH]Y W
pearoBame Ha UHIM/IEHTE.

Vexnahusawe ca eeponcrum nponucuwa

Junpexrusa EY 2022/2555 o mepama 3a BHcok 3ajeiHnuKn HuBo uHdopmalmone Ge3deHoCTH LIMPOM
Yuuje yrephyje mepe koje umajy 3a LMb MOCTH3ALE BHCOKOR 32j€/IHUYKOT HUBOA MH(OPMALIHOHE
Oesbeanoctn ynyrap EY kako 6u ce noGosbiiano (pynkumonuncarwe yuyrtpaer TpikHTa. OBOoMm
JIMpekTHBOM naTh cy amanamanu Ha Ypeaby EY 910/2014 o enextponckoj HACHTHUKALM]K W
yeayrama oa nosepewa (eIDAS) w wa Jlupekrupy EY 2018/1972 o KOJACKCY €JIEKTPOHCKUX
KOMYHHKalluja.

Jupekrusom ce:

* yrtBphyje oGaBesa 3a cBe apkase unanmie aa YCBOj€ HALMOHANHY CTpaterujy o 6e3deaHocTH
MPEKHUX M HHOOPMALIMOHMX cHCTema. Ja MMEHY]Y HalMOHANHe HajlekHe oprame
(KOMMeTeHTHe ayTopuTeTe), opraHe HaJJlekKHe 3a ynpasbawe cajlep Kpuszama, je/IMHCTBEHE
Ta4yke konrtakta H LICHUPT-oBe:

* yrsphyjy obGasese no nuramuma mepa 3a YNpaB/barbe pU3MKOM W M3BELUTABAMLE 33 CHTUTETE
o/peheHe Kao eceHijanHe WM BaxkHe y CKaaay ca oBom JIMPeKTHBOM, Ka0o M 3a eHTUTeTe
HICHTH(HKOBAHE Ka0 KPUTHYHE Y CKiady ca Jupektusom EY 2022/2557 (CER Jlupektusa);

* yrephyjy npaBuna u o6aBese y Be3u aeberba uHdopmaumja; u

* yrBphyjy obaBese apxkasa unanuua EY no nuramuma npumene oBe Jlupektuse u Haxsopa Haj
NPUMEHOM.

lIpeonozom 3axkona o ungpopmayuonoj besbeonocmu (v damem mexemy: llpeonos zaxona):

o ypehyjy ce mepe saumume 00 be36ednocnux PUBUKA Y UHPOPMAYUOHO-KOMYHUKAUYUOHUM
cucmemuma;

o ypehyiy  ce  ooeosopnocmu  cybjexama ApUIUKOM  yhpaesaiba  u  kopuuherva
UHPOPMAYUOHO-KOMYHUKAYUONIY CUCeMa:

O ypehyjy ce nocmynyu u mepe 3a nocmuszaree suUCOKO? OMUMESs HUBOA unhopmayuone
besbeonocmu; u

O odpehyjy ce nadiexcnu opeanu sa cnposohere yepa saumume, Koopounayujy usmehy
“unuIaya 3aumume u npaherse npasuIHe NPUMeHe nPOnuUCanux mepa sawmume.

O Kao u naonexcnocmu cybjexama 3a naosop nao cnposohersem 0602 3axona.

Hupexrtusa HUC 2 je npumen/buBa Ha entutere Koju ce cmatpajy npeaysehuma najmame cpejibe
BEIMUMHE U KOjU CBOje ieaTHOCTH 00aBIbajy ynytap EBponcke Yuuje y cekropuma koju cy oapehenn
K0 BUCOKO KPUTHYHM Wau KpuTHuHM. [lopen Tora, oa Jlupekrusa NpHUMERLYje €€ U Ha eHTHTETE, Oe3
003Upa Ha HWHMXOBY BEIHUMHY, KOjH Cy MACHTHQHKOBAHHM KAaO KPUTHYHM Yy CKualy ca JInpekrusom
2022/2557 nam koju npykajy ycnyre PErMCTPaLIje MMEHA JIOMEHa. Ka0 M Ha CBe APYre eHTHTETe 3
BUCOKO KPHTHUHHMX WM KPUTHUHUX CeKTOpa, 6e3 0031pa Ha hUXOBY BEAHUHHY:

" KOjH MpyKajy ycnyre jaBHMX eNeKTPOHCKHX KOMYHHMKALIMOHMX MpekKa. yciyre of noseperba,

YCJIyre perucTpaiije A0MeHa HajBuLer Husoa uam yeayre JIHC:
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®  KOjH CY jeJINHM NPYKAOLIKM HEKe eCeHLIMJaIHE YCIyre Y ApKaBH YiaHHLIN;

" uuMju OW npeKu y Npyxkakby yciyra MOrao MMat 3HauajaH yTMiaj Ha jaBHY CHIYPHOCT, jaBHY
0e30e/1HOCT M jJaBHO 3/1paBibe;

*  yuju OM NPEKM/ Y NpyKarby YCayra MOra0 MMAaTH 3HauajaH CHCTEMCKH PU3HK;

*  KOju Cy KpUTHUYHM 3001 crieunduyHe BaXKHOCTH HA HALIMOHAHOM MIIH PEFMOHAIHOM HUBOY:

®* KOju cnajajy y Ap)KaBHe OpraHe Ha LIEHTPaJHOM HUBOY, WM CNajajy y ApKasHe opraHe Ha

pPErHoOHa/IHOM HHBOY aKo oM NpEKH TpYiKaka HBHXOBUX VCiayra “UmMao 'iHﬂ'—h’:lelll ywuaj Ha
KPUTHYHE JIPYIITBEHE HJIH €EKOHOMCKEC aKTHBHOCTH.

Osa JlupekTuBa He npumerbyje ce Ha JpiKaBHE OpraHe Hajle’kHe 3a HalMoHauHy Oe30eaHOCT, jaBHy
Oes0enHoCT, 0a0pany M crniposohere 3akona. JIupekTuBom ¢y AeduHHUCAHe [IBE KATEropHje eHTHTeTAa:
€CEHLIM]ANHN Y BaXHH.

Ecenupnjanium entuteTuma cmatpajy ce:

" EHTMTETH KOJM NpeBasniase BeAMUMHY cpelibux npeayseha (umajy suue oa 250 sanocieHmx u
o0pT o1 npeko 50 MuiAMOHA €Bpa) M KOjU CBOjY AENAaTHOCT 00aB/bajy Y HEKOM 0J1 BHCOKO
KPUTHUHHUX CeKTOpa;

®  [IpPYKAOUM KBAIM(PHKOBAHHUX YCIYra O MOBeperba, NPYKAOUM YCIAyre perucrpaimje jgoMeHa
HajBuwer HuBoa u npyxaoum yeayra JIHC Ge3 o63upa Ha BesimuuHy;

"  Opy’Kaouu ycnyra jaBHMX €JEKTPOHCKMX KOMYHMKAIMOHHWX Mpeka WM JaBHO JAOCTYIHUX
€JICKTPOHCKHUX KOMYHHUKALIMOHUX YCIYra Koju cnajajy y npeayseha cpejiibe BejiumnHe:;

" OpraHu JIpJKaBHe ynpaee Ha 1IeHTPaTHOM HUBOY:

® CBH JIPYIW €HTHTETH KOJH CBOj€ JCNAaTHOCTH 00aB/bajy Y BUCOKO KPUTHYHHM MW KPHTHUHHUM
CEKTOpPHMA, @ Koje je JipiKaBa uJaHuia MACHTH(OMKOBAJIA Kao eCeHUMjaiHE jep Cy jeMHM
MpYKAOIM HEKE ECEHLIMjAlIHE yCayre, jep Ou NpeKu y Nnpykatby yeiayra Morao MMaTH 3Hauajam
YTHLIA] HA JaBHY CHTYPHOCT, jaBHy 0e30eHOCT M JaBHO 3/paBibe, jep OM Npekua y npykarby
ycsyra MOrao MMarH 3HauajaH CMCTEMCKH PH3MK, WIH KOJH CY KpHTHYHM 300r cneunduyne
BayKHOCTH Ha HALIMOHATHOM MM PErMOHAIIHOM HUBOY:

®  EHTUTETH MICHTU(UKOBAHHM KA0 KPUTHYHM Yy cKaaay ca Jlupextusom 2022/2557;

®  CBM ApYr¥ EHTUTETH MIEHTU(PUKOBAHW KAO eceHuMjatnn y ckiany ca Jupexkrusom 2016/1148
(HHUC Jlupekruea), ako ap:kaBa 4jiaHuua npoLeHH ja je To notpetHo.

Baxnum eHTHTETHMA CMaTpajy ce EHTHTETH KOjH CBOje J1e/IaTHOCTH 00aBIbajy Y BACOKO KPUTHUHUM HIIH
KPUTHYHHUM CEKTOpMMA, a KOjU He HCNywaBajy KpuTepujyme aa Oyay MJAEHTH(PUKOBAHM Kao
eceHuMjanuu. Takohe, BaKHMM eHTHTETHMA Ce€ CMaTpajy WM OHM KOje je JpkKapa “JaHHLA
MIeHTH(HMKOBAA Kao BaKHE jep Cy jeIMHM NPYKAOLM HEKE eceHLMjaiHe yeayre, jep On npekua y
npyKawy yclyra Morao MMaTH 3HauajaH yTHIA] Ha jaBHY CUI'YPHOCT, jaBHy 0e30eJHOCT M jaBHO
3/ipas/be, jep OM NMpEeKM y npyKamy ycayra MOrao MMartH 3HauyajaH CUCTEMCKM PH3MK, WIHM KOjH CY
KPUTHUYHH 3001 cnelupuuHe BaKHOCTH HA HALLMOHAIHOM WM PErMOHATHOM HUBOY. Y CEKTOpE BUCOKE
KPUTHYHOCTH cnajajy:

"  EHEpPreTHKa,

» caoOpahaj,

= HaHKapcTBO,

* undpacTpykType GHHAHCH]CKHX TPXKHULLITA,

" 3j1paBibe,

= nujaha Boja,

*  OTnajaHe BOJE,

= JuruTtanta MHppacTpykTypa,

= ynpasbarbe UKT ycayrama.




JaBHa aaMuHMCTpaumja u
CBEMMUP.

Y ocrase KpuTHuHe cekTope criaajy:

MOLITAHCKE H KYPHPCKE yCayre,
YNpaBjbarbe OTNaj oM,
NPOM3BO/IKLA M CHADACBabe XeMUKaIHjama,
Npou3BOALA, 0Opaaa u AncTpudyLMja Xpane,
APYTE NPOM3BOHE ACIATHOCTH (NPOM3BOAMA MeanLMHCKUX ypehaja u in vitro JIMJarHOCTHYKMX
MCAMUMHCKUX CPE/ICTABA, pavyyHapa, €NEKTPOHCKHX M ONTHYKHX POU3BO/IA, €JIeKTPHUHE
Ofpeme, maiinna u ypehaja, MOTOPHHX BO3MAA. NPUKOIHLA W NONYNPHKOINLA H NPOU3BO LA
OcTale onpemMe 3a npeso3s).
Mpy’Kamwe AUrHTaNHUX yeayra u
MCTPAKUBALE.
lIpeonozom sakona dehunucanu ¢y onepamopu npuopumemuux HKT cucmema 00 noce6ros
FHAYAja Koju ¢y nanoan ecenyujainum enmumemuma. u onepamopu eaxciux HKT cucmema 0o
nocebnoe snavaja koju ¢y nandan eaxcuum enmumemunva uz HHC 2 Hupexmuee. Ynranowm 3.
[Ipednoeom saxona nponucano je da cv onepamopu npuopumemnux HKT cucmeya 00 nocebrnoz
mavaja:

o opeanu;

O cybjexmu xoju cy oopehenu kao onepamopu kpumune ungpacmpykmype v cxiady

ca nponucuma Kojuma ce ypehyje kpumuuna ungpacmpyrxm vpa:
O npasha iuya u Guzuuka 1uya y ceojemey pecucmposanoe cybjekma, koja obaemajy
nocioee u derammnocmu y cieoehum obracmuva:

= eHepeemuka,

*  caobpahaj,

*  bankapcmeo u hunancujcka mpacuuma,

= 30pascmeo,

*  600a 3a nuhe,

® omnaone 6ooe,

" Oueumaina ungppacmpyemypa,

* ympaswamwe HKT yeayveama roje ce NPYHCA]Y Onepamopuma npuopumemmnux
HKT cucmena 00 nocebnoe snauaja,

" ocmaie  obracmu  (ynpaswawe  nykieapuum objekmuma,  npyscarwe
KEATUPDUROBANUX YCIvea 00 noeepersa, npyscare yeavea IHC-a, ynpaswarwe
pecucmpom dovena najeues Hu6oa ca uviemxom Onepamopa KopeHexux
CEpEEpa uMena, npyscare Yeiyea Mpesce 3a ucnopyky caopaicaja, obaessarse
Oeaamnocmu. e1ekmponHCKUX KOMYHUKAyuja, mavka 3a pasmeny unmepnem
caobpahaja, obracmu y rojoj y Penyoiuyu Cpéuju nocmoju camo Jeoan
ApyJicaiay yeayee u koja je HeonxoOona 3a 06ae6bare Kpumuynux opyumeenux
U NPUSPEOHUX OeaamHOCmL).

Ynanom 6. Ilpeonozom 3axona nponucano je doa cy onepamopu eaxcuux HKT cucmesa 0o

nocebnoe snavaja:
O HAVYHOUCMPANCUBAYKE UHCMUMYYUje;
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O hpasna u pusuMKa IuYa y ceojemey pecucmposanos cvbjekma u opeanu Koju e
cnaoajy y onepamope npuopumemnux HKT cucmema 00 nocebuos sHavaja npeva
Kpumepujymusa sa oopehusare onepamopa;

O npasna auya Koja cy Odegunucana rkao onepamopu HKT cucmema 00 nocebnos
snavaja y cknady ca nocmojehum 3axonom o ungopmayuonoj 6e3éeonocmu;

O mpaena auya u uzuuka nya y ceojecmey pecucmposanoz cybjexma, koja obasvajy
nocioee u deaamuocmu y credehum obaacmuma:

*  nowmancke yciyee,

= VHPAGHAIbe OMNAOOM;

" npouseoda u cnaboesarve xemuxanjava;

" npouseooiba, npepada u oucmpubyyuja xpane;

*  Mpouseodibd pauynapd, eAeKmpoHcKux U ONMUYKUX NPOU3EOOA;

" Hpou300a enekmpudne onpeve;

" Hpouzeoomwa mawuna u ypehaja,

" Npou36o0tba MOMOPHUX 603114, NPUKOAUYA U ROTYRPUKOIUYA U HPOU3E00IHA
ocmaie onpeme 3a npeeos;

" npouzeodiea meduyunckux ypehaja u npouseoorsa in vitro oujacnocmuuriy
MEOUYUHCKUX cpedcmasa;

" yeavee  ungpopmayuonoe Opywmea y cvuciy 3akona o CACKMPOHCKO]
mpeogunu,

® Npoussootva, nposem u npeeos naopyicarsa u 6ojne onpee.

Esuodenyujy npuopumemnux u sancuux HKT cucmema 00 nocebnos 3HAYAja YCROCmMAae.ba U 600U
MUHUCMAPCMEO HAONEHCHO 3G nocrose utpopmayuone Gesbeonocnu.

HWUC 2 Jlupektusa naje nedpunmunje 41 repmuna.

Y Ipeonozy saxona oamo je objawrsere 58 mepmuna, 00 kojux 34 (uoenmuuno wiu y ucmom
cyueny) nocmoje uy HHC 2 Jlupexmueu. Tepmunu us Ipeonoza saxona Koju umajy ceoj nandan
v HHC 2 [Tupexmusu cy:

O UHPOPMAYUOHO-KOMY HUKAYUONU CUCTEM

o onepamop HKT cucmema

O unhopmayuona bezbednocm

O  pusuk
O parwueocm

o uzbeenymu unyudenm

O npemiba

O 030ubHa npemiba

Q  uHyuoeHm

O VApAB»are UHUICHMOM

O Kkpusa ungopmayuone Geszbeonocmu

o opean

O Yeayea unopmayuoHoe opyumea

O npyacaiay yeayee ungopmayuonos opyuimea
O Mpedca 3a ucnopyky caopcaja

©  mavka 3a pasmeHy unmepnem caobpahaja
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o cucmem nazuea oomena (JITHC)

o npyvacaray yeavee JIHC-a

O yoived 0od nogepelvba

O npycaIay yeiryee oo noeeperba

O  Keanupurosana yciyza 0o nogepersa

O HpYICANAY KEAIUPUKOBAHE VCIVee 00 NOGePetbd
O yeayee pavyHapemed y kiayoy

O yeiyed yenmpd 3a ynpaebdibe U 4yedrse nodamara
O HAVHHoucmpadcueayra Up?{””ﬂi”ﬂfjﬁ

(6] jumru CeKmponcrd KOMYHURAWHOHA MPeXNCd

8] t','.*('.*\‘.’?’.?PUH('KU KoMyvHukayuonda yeaved

O npVacAIay yapacsbanix yeiyed

O mpyaicanay ynpasmanux 6e36e0nocHux yeiyed

O pesucmap nazuea JoMeHd HajeuUe: HUBOA

O mpydcaiay yciyee pecucmpanije Haiuea doMeHa
o  HKT npouseoo

o HKT yeavea

o HKT npoyec

Tepmunu koju cy oepunucanu y lpeonocy saxona, a nucy y HHC 2 Jlupexmueu cy:
O majHocm

unmezpumem

PACRONONCUBOCT

aAvmeHmuyHocm

nOGEPLUCOCM

Henopeyueocm

VAPAGHAE PUIUKOM

Jeouncmeenu cucmem 3a npujem 0b6aseutmerba o UHYuOeHmuUMa

mepe sawmume HKT cuemena

O o0 0 0 0 0 0 0 0

majuu nodamax

HKT cucmem 3a pao ca majnum nooayuma

cavacba bezbeonocmu

cavocmeainu onepamopu HKT cucmena

I[EPT

rommpomumyjvhe eaexmpomacnemno spaverse (KEM3)

O 0 o0

0

Kpunmooezoeonocm

O Kpunmosaumuma

O Kpunmozpaghcku npouzeod
O Kpunmomamepujaiu

o Oeszbednocna 3ona

o ungpopmayuona dobpa

o TLP (Traffic Light Protocol)
llocebno je szanummuso oegunucare o6a yewmpaina mepmuna 06d 08ad OOKYMeHmMA:

unghopmayuone  6ezbeonocmu  u cajoep Gesbeonocmu. 'V Illpeonocy zaxona mepmun
Lunpopmayuona  Gezbeonocm”  uma  oepunuyujy  uoenmuuny  Oepunuyuju - mepmuna
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«besbednoem mpescnux u ungpopmayuonux cucmema (security of network and information
systems) "y HHC 2 Jlupexmusu, amu y lIpeoaocy (numu y 6uno rojem opyeom npaerom
ookymenmy y Cpouju) ne nocmoju deunuyuja cajbep besbeonocmu, a marohe nu y HUC 2
Hupexmueu ne nocmoju oeumuyuja ungpopmayuone 6ezbeonocmu. Maoa Huje excnauyumHo
Oechunucan nu y HHC 2 JTupexmueu (nu Y npemxoonoj HHC [upexmusu) nu y Axmy o cajoep
bezbeonocmu, noo mepmMuHom , ungpopmayuona 6bezbeonocm” V Esponckoj Vuuju ce
nOOpAIYMe6a O4yeare NOSepLUSOCIU, UNmMeIpuUmema u pacnoaodcusocmu, y ckiady ca
depunuyujon uz npecieda cajoep besbeonocmu u cpoonux mepyuna Koju je objasuia EHHCA®
u dechunuyujom uz cmanoapoa HCO 270007,

Hepunuyuja mepmuna ,,cajoep 6e36eonocm” Je y HHC 2 Jlupexmusu pedpepenyupana na
depunuyujy us Akma o cajéep Gezbeonocmu (Ypeoba EV 2019/881), npeva xojoj wcajoep
bezbeonocm osnavasa axmusnocmu neonxoone 3a awmumy MpescHux u uHgopymayuoHux
cHcmeMd, KOpucHuka mux cucmeva u opyaux ocoba wa koje ymuuy cajoep npemive . Osa
dehunuyuja moxce y oopehenoj Mepu 0a ce ynopedu ca Oepunuyujom mepmuna .. vepe
sawumume HKT cucmewa” uz Hpeonoea saxona, npemMa Kojoj cy mo ., mexuuure, opeanuzayuone,
aoMuHuCmpamuene u usuuke mepe 3a ynpasmvarse vezoeonocnum pusuyuma HKT cucmema”.
Hnax, 3a oee 0se oehunuyuje ne moxce ce MEPOUMU Oa UMAJY UCTIU CMUCAO, NG €V 3amO v
npemxooHom nabpajarey cepemane y 2pyne mepmuna uuje depunuyuje nemajy ceoj nanoan y
opyeom akmy.

HUC 2 Jlupexrusa nanaxke apapama wianuuama aa YCBOj€ HAUMOHANHY CTpaTerujy HHpopMaLHOHY
OesbenHocTh M naje okBHp Tema Koje Tpedajy Gurn oGyxsahene crparerijom.

lIpeonocom saxona nucy nponucane 00pedbe y 6esu cmpamezuje, amu je 3axon npenoznam y
Cmpameewju passoja ungopyayuonoe opyumea u ungpopmayuone besbeonocmu 3a nepuood
2021-2026. 200une.

HWUC 2 Jlupektusom je nponucano na ApKaBe YiaHULEe MOPa)y OJIPE/INTH jelaH WITH BUILIE HALICHKHMX
Oprata (ca HaaleKHOCTHMA y oapeheHum cekropuma KOjUMa npunajajy onepatopm CCeHIMjalIHMX
CEPBHCA), KAO M JeJIMHCTBEHY TauyKy KOHTAKTa 3a KOMYHHMKALH]Y Ca HaUIeKHHUM OpraHuma JApyrux
3eMajba unaHuua u yyewhe y I'pynu 3a capamuby. Ako Je HaUMOHAIHUM 3aKOHOAaBCTBOM nedpunucan
CaMO jelaH HaUIeKHU OpraH, oHaa je Taj OpPraH HCTOBPEMEHO M je/IMHCTBEHA TAYKA KOHTAKTA.

Huanom 26. Ilpeonoea saxona nponucano Je 0a naonexcnu opzan Gyde munucmapcmeo
Haonexcno 3a nociose ungopmayuone Gezbeonocmu. V OKBUPY COOJUX HAONCHCHOCIU 060
MUHUCIMAPCMEO:

O npunpema u npeoiadce nponuce u NIANCKaG OOKYMEHAma;

O 600u esudenyujy onepamopa HKT cucmema 00 noce6nos sHavaja;

©  8putu Haodsop nao padoym Kanyenapuje sa undhopmayuony 6ezbeonocm;

O 6pUU UHCHEKYUJCKU HAO30P Had NPUMEHOM 0602 3aKoHd U Padom onepamopa HKT

cucmema 00 noceGuoe smavaja;
O ocmeapyje mehynapoony capaorwy y OKBUPY CBOJUX HAONCHCHOCTU,

https://Awww enisa europa eu/publications/enisa-position-pa ers-and-opmions/enisa-overy iew-ol-cybersecunty-and-related-terminology
), ) 2

https:/fwww.1s0.org/obp/uif#iso:std:iso-iee: 27000 ¢d-5v | ‘en
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Hnax, 060 munucmapcemeo nuje oopeheno 3a jeouncmeeny mayxy xonmaxma, eeh je wianom 34,
IIpeonoza saxona nponucano Oa jeouncmeena mauxka xonmaxma 6yoe Kanyerapuja 3a
unchopmayuony bezbeonocm.

CBaka ApkaBa 4ianuua Tpeda fia OAPeM WM YCMOCTABM jelaH WM BUIE HAANEKHMX OpraHa
O/IrOBOPHHMX 3a YNpaB/batbe BEANKHM HHUHMICHTUMA H KpH3ama. AKO ce 0O/pe/in BULlE Oprana, Mopa ce
HEIBOCMUCIICHO OIPE/IUTH KOja MHCTHTYLIM]A KOOPAMHUPA HUXOB Pajl y cilyuajy BeIMKHX MHIIMAeHaTa
u kpu3a. Jlpkase unanuue Takohe Mopajy yCBOJUTH HALLMOHAJIHM NJ1aH 33 OArOBOP HA BEJINKE HHIIMACHTE
M KpHM3€ KOJH MOpa caipiKaTH:

LMIbEBE 3001 KOJHX e MpPe/ly3uMajy Mepe H akKTHBHOCTH,

3a/1aTKe W 0AFOBOPHOCTH HA/JIEKHUX OpraHa,

MpouUCaype 3a pearoBarme M HMXOBO YKIANAWE Y ONUWTH OKBHP 3a pearopaibe y ciayuajy
HALLMOHAJIHE KPU3e, KAo M KaHalle 3a pasmeHy uHdopmaliuja.

Mepe Koje je noTpebGHO npey3eTH paaun npuipeme, ykibyuyjyhu sexbe n obyke,

OpPraHu3aLMje U3 JaBHOT M NPUBATHOT CEKTOPA M HH(PACTPYKTYPY KOja ce aHraxkyje.

npouejype 1 cnopasyme usmehy HallMOHATHUX HAJNEKHUX OpraHa.

Huyuoenmu y HKT cucmemuma 00 nocebnoe snavaja kiacugpurosanu ¢y y Yrany 16. I1 pednoca
3AKOHG Y Hemupu Kamecopuje: Hu3ax, cpedibu, 6UcoK u Geoma eucox. Kanyerapuja sa
unpopmayuony 6ez6e0nocm ynpasva 002060poM HA UNYUOCHME HUCKO?, CPEOIbe? U GUCOKO?
nueoa y capaorou ca onepamopusa HKT cucmema 00 nocebnoe snauaja, munucmapcemeom
HaonexcHum 3a nociose ungopmayuone Gesbeonocmu, Teiom 3a Koopounayujy nocioed
unghopmayuone Hezbeonocmu u Opy2um naoIesHCHuM opanuma no nompeou. Huyuoenmu ecoma
BUCOKO2 HUEOA CMAMPA]Y €€ KPUIOM ungpopmayuone Gesbeonocmu uy mom cayuajy pykosoherse
U Koopounayujy cnposoheroa mepa u 3adamaxa npedysuva Braoa, xoja ma npeoios

Munucmapemea nadiexcHoe 3a nocioee ungopmayuone Gesbeonocmu, a no npubaeLEHOM
mumvervy Kanyenapuje sa unghopmayuony 6esbeonocm, 0onocu 001yky o npo2iauiersy kpuse

ungpopmayuone be3beonocmu u 3adyicyje opeane 0a NOCMynajy npema npedionceHum Mepava

V (.'K.'.'(.f()}" cd (‘(ft'!)'lfl.‘-f HAOACHCHOCMUMA.

lpeonocom saxona npedsuhena je uzpada Ilwan 3a peazosarse y cavuajy uHyUOeHma 6ucokos
Hu6oa u kpusa unpopmayuone bezbednocmu.

HHC 2 Jlupextusom je oapeheno j1a cBaka 3emsba YlaHuLa MOpPa YCIIOCTABHTH jeaH uin suie LICUPT-
0Ba KOJH MOpAjy MOKPUBATH CBE CEKTOpE KOjMMa NPMIajajy OnepaTopu eCeHLMjaiHuX CepBHCa W
CepBHCE Koje MpYyikajy OnepaTopd JAMIMUTAIHMX cepBuca M OMTH OJrOBOPHM 3a NOCTyname ca
MHLMCHTUMA.

Ynanom 28. Ilpeonoza sakona nponucano je yenocmaswvare Kanyerapuje sa urihopmayuonoy
Gesbednocm Kao nocebne opeanuzayuje y cMUcty 3aKona Kojum ce ypehyje nonosxcaj oprcaene

ynpase u paou obaswvarba nocioea npesenyuje u saumume 00 6He30eOHOCHUX PUSUKA U

unyuoenama y HKT cucmemuma y Penyonuyu Cpouju. Yran 30. nponucucyje naonexcnocmu
Kanyenapuje 3a ungpopmayuony 6e36¢onocm:

1) epuau npesenyujy u sawmumy 00 6e36€0HOCHUX PUSUKA HA HAYUOHATHOM HUGOY V CKIADY Ca

osum 3axonom (nocioeu Hayuonanoe [[EPT-a);




2) npedysuma npeeenmusne u peaxmuene mepe y yuwy saumume Jeouncmeene unghpopmayuono-
ROMYHURAYUOHE MPedCe elekmponcke ynpaese v Criady ¢a 08uUM 3aKkoHoM  (ROCI06U [EPT-a
opeanda gracmu),;

3) obaswa capaowy na nayuonamom Husoy y obaacmu ungopmayuone bezbednocmu;
4) 6puiu nocrose jeouncmeene mauke konmaxma

3) epuiu nocaose cepmucpuxayuje HKT cucmena, HKT npouseooa, HKT npoyeca u HKT yenyea,
U3ysee cucmema. npouseooa, npoyeca u yeayea sa nompebe odbpane u tesbednocmu;

6) nponucyje munumanne mepe saumume HKT cucmema opeana, yeaxcasajvhu navena uz wiana
3. 060e saxoma, mepe zawmume uz wiana 10. ogoe 3akona, Hayuoname u mehynapoone
cmandapoe u cmandapde koju ce npumersy)y v ooeosapajyvhuv obaacmuna paoa;

7) v capadiu ca naoaexcnum opeanuma u opyeum cybjekmuma us jaenoe, akademcrkoe,
NPUEPEOHOS U HEBIUOUHO2 CeKmOopa yuecmesyje v paseojy u cnposohervy npozpava obyvika u
CMpyunoe yeaspuasated quya koja paoe na nociosuma ungopmayuone 6e36ednocnmu,

8) obaswva capadwy u pazveny unpopmayuja na wmehyuapoonom HUGOY v obuacmu
unghopmayuone Gesbednocmu y yuny npaherva u yeaznawasama ca mehynapoonum nponucuma
u cmandapduma,

9) epui empyunu naozop nao padom onepamopa HKT cucmema 00 nocernos 3IHavaja;
10) 600u basy parwusocmu HKT npouseoda u HKT yenyea;

11) useewumasa Munucmapcemeso na K6ApmaiHom HU6oy 0 npedysemum akmueHOCmuMa,
12) obasma dpyze nociose y ckiady ca osum 3axonom.

Kanyenapuja sa ungpopmayuony 6es6eonocm venocmaswa ce u nociose us C80je HaoneHCHOCU
nponucane osum 3akoHom novutbe da obassa 1. janyapa 2027, 200une.

Hocnose Kanyenapuje sa unhopyayuony 6ezb6eonocm nponucane 08uM 3aKOHOM obasvahe
Kanyenapuja 3a ungpopmayuone mexnonozuje u CHCKMPOHCKY YAPAGY y Nepuody Koju novuibe
oanom nacmynamwa 12 meceyu 00 dana Ccmynared na CHazy 060e 3akKoMa u Koju mpaje 0o 1.
Janyapa 2027, 200une.

Pecynamopno meno 3a erexmponcke komynuxayuje u nowmancie veayee obaemwa nocioee
Hayuonamnoz IJEPT-a ymephene osum saxonom 0o ucmexa nepuooa 00 12 meceyu 00 dana
CMYRAIbA Ha CHAZY 0802 3AKOHA..

Haoszop nao paoom Kanyerapuje za ungpopmayuony Gezbeonocm epun MUHUCMAPCMEO
HAONICCHO 3a unphopmayuony bezbednocm.

IIpeonoe saxona, kao u nocmojehu 3axon o unpopmayuonoj 6ez6eonocmu, npenosuaje
camocmaane onepamope HKT cucmema (vunucmapemeo naonexcno 3a nociose 0dbpane,




MUHUCMAPCMBO HAOICHCHO 3A YHYMPAUILe NOCI06E, MUHUCMAPCMBO HAOICHCHO 3d CRO/BHE
nocaose, cayocoe besbeonocmu u Hapoona 6anka Cpouje) koju nokpueajy ceoje HKT cucmene
U Ha Koje ce He npumervyjy 00pedbe o npujassuearsy uHYUOCHama Koju 3Ha4ajHo Veporcaeajy
unghopmayuony bezbednocm u oopedbe 0 0OCmMasHaLy CMAMUCMUYKUX  NOOAMAKA O
unyuoenmuma. Camocmannu onepamop HKT cucmema uma obasesy da:

1) noonece npujaey 3a ynuc y eeuoenyujy HKT cucmema 0o nocebnos 3snavaja;

2) npedysme oozosapajyhe mexnuuke, onepamuene, opeanu3ayuoONe u QUIUUKe Mepe 3aumume
HKT cucmema 00 nocebnoe snauaja, ynpagoare puzuyuma u npeeenyjujy i CMarerbe umemnux
nocaeouya unyuoenama,

3) oonece axm o Gezbeonocmu HKT cucmewa;

4) 6puu nposepy yeriahenocmu mepa saumume HKT cucmema koje ce npumersyjy ca akmom o
besbednocmu HKT cucmema y cknady ca concmeenum npasuiuva 3a npoeepy yexiahenocmu
Mepda 3auimume, d HajmMarbe jeoHom co0uliibe;

J) ypeou oonoc ca mpehum iuyuma na navun koju obesdehyje npedysumarse mepa sawumume moz
HKT cucmema y cknady ca sakonom, ykoauxo noeepasa axmuenocmu y sesu ca HKT cucmemom
00 nocebnoe snavaja ca mpehuv nuyuma;

6) popmupa concmesenu LIEPT paou ynpassarea unyudenmuma y ceéojum cucmemuma. Haypmom
sakona cy npenosnamu u Ilocebnu I{EPT-06u 3a npesenyujy pusuxa y HKT cucmemuma xoju
obasmajy nocrose npeeentuje u saumume 00 bezbeonocnux pusuray HKT cucmemuma y oxeupy
oopehenoe npasnoe nuya, epyne npasHux auya, 061aCmu ROCA06AA U CTUYHO.

HWC 2 Jlupextusom je nponucaro na LICHUPT -oBu Mopajy ucnymwasaru cnenehe 3axrese:

Mopajy 06e306e1MTH BUCOK HUBO JOCTYITHOCTH CBOJHX KOMYHMKALMOHUX CEpBHCa MiberaBatbem

‘iC..’_lI*iHCTBeHC TA4yKe TMNpekuaa W HUMaTH YBEK Ha pacnojiaraky BHIIE HayudHa Ja 6‘_V,rl}"

KOHTAKTUPAHU W 12 OHW KOHTAKTUPAjy Jpyre;

3anocieHd U HHPOPMALMOHH CHCTEMH KOje KOPHCTE Mopajy OMTH CMelITeHH Ha 0e30eHHUM
JoKauujama:

Mopajy OuTH onpemsbeHn oiropapajyhuM cuctemMuma 3a ynpasibame W rnpociachupaie 3axresa:
Mopajy 00e30eauTH NoBEPJLUBOCT M MOY3AAHOCT CBOJUX Onepaliuja;

Mopajy GUTH NONYyHEeHH aIeKBaATHUM OPOjeM U KBAJIUTETOM 3aroCIeHHX;

MOpajy MMaTH OCHrypaH KOHTHHYMTET paja MHppacTpykrype, yk/bydyjyhu peayHaaHTHu
NpOCTOP U ONpemy.

[Tocnosu LICUPT-oBa mopajy o0yxsatuTy:

npahese ¥ ananusnpase cajoep NpeThH, PalkHBOCTH U MHIIM/IEHATA HA HALLMOHATHOM HUBOY W,
Ha 3axTeB, MPYKabe NOMONHM ECEHIM]aIHUM U BAXKHUM EHTHTETHMA,

NpykKame paHUX yro30petba U APYrux HHOPMALK]a 0 PU3ULIUMA H UHLMIEHTUMA ECEHIIM]aTHUM
M BOXKHUM CHTHTETHMA, HA/UIEXKHUM OpraHuMa M 1pyrum cybjekTuma o1 3Havaja,

pearoBare Ha WHUMIACHTE M MPYKambe MOMONK €CEHUMJaNTHUM U BAaKHUM eHTUTeTMMa (rie je
NMPUMEHILUBO),

NpyKatbe ANHAMHYKE aHATM3¢C PU3HKA M MHLIMICHATA W YKa3UBake HA TPEHYTHY CHTYallHjy,




*  NPYXawe eCeHLMUjaTHHM W BAKHNUM €HTHTETHMA YCJIYre npoOaKTHBHOI CKEHUPAha MPEKHUX M
HHPOPMALIMOHKX CHCTEMa paiu OTKPHBaHa pamHBOCTH,

* yuewhe y Mpesxu L{CUPT-oga,

* KOOpAMHALM]y aKTHBHOCTH YCMEpeHHX Ha KOOPAMHHUCAHO OTKpHBake pawHBOCTH (rae je
MMPUMCHJBHBO), H

* JIonpuHOC npumenu Oe3deaHnx anaTa 3a pasmeHy uHpopmauja.

Takohe. nponwucano je ga LICUPT-osm lpOMOBHIIY ycBajabe M ynorpely yoOuuajeHux wmau
CTaHIap/IM30BAHUX NPAKCH, KNACHPHKALIMOHKX IemMa | TAKCOHOMM]a y Be3M ca:

* npouejlypama 3a pelaBae HHIMAeHaTA,

" ynpaBJbamem Kpuzama u

" KOOPAMHMCAHHM OTKPMBAHEM patHBOCTH,

Ly . . - . ; 3 ' ; ' Bread, . §
Tnarom 31. lpeoaoea saxona nporucano Je da Kanyerapuja sa ungpopsayuony 6e36eonocm 3
okeupy nocioea Hayuonamos [[EPT-a uva credehu oerokpye pada:

1) npurynma u pazversyje unghopvayuje o npenmwava, PareusOCmuMa u unyUOCHMUMA u nPYICa
NOOPWKY, ynosopaea u casemyje auya koja ynpaewajy HKT cucmenuma v Penybauyu Cpbuju
KAdo U jaenocm.

2) npamu cmarve o unyudenmuma y Penyoruyu Cpouju;

3) npyaca pana ynosopersa, ysbyue u najace u unghoprue peieéanmua nuya o npemivava,
pareusocmuma u unyuoenmuma;

4) peacyje ez oonacarwa no npujasmenun win na OpY2u HavuH OMKPUGCHUM UnyudeHMUMA Vv
HKT cucmemuma 00 nocebnos 3Hauaja, kao u no npujasama puzuykux u APAGHUX 1uyd, Mako
UIMO RpyJca cageme U NPEnOpyKe na OCHOEY PACRONONCUBHX unchopmayuja o unyudenmurta u
npedysuma opyee nompetine mepe uz ceoje HadNeHHOCIU Ha OCHOBY dobujenux casnama;

3) na saxmees onepamopa HKT cucmeia 00 nocebnoe snavaja, npyxca nosvoh y npaherwy emara
bezbeonoemu HKT cucmema Y PeAtoM 6PEMEHY Wl RPUOIUICHO PearnoM epemeny;

6) na saxmee onepamopa HKT cucmeva 00 noce6nos SHaaja, 6puw NPOAKMUGHoO Ckenuparbe
HKT cucmema y yuvy ymephusara pareu6ocmu Koje Mo2y da nomenyujanio suamno Hapyue
bezbeonocm HKT cucmena, NP 4emy maKkeo CKenupare ne cme umamu wmeman ymuyaj na
nociose u deramuocmu onepamopa

7) nocmyna kao Koopounamop 3a nompebe Koopounupanos OMKpusarba parsusocmu, y ckiady
Cd OBUM 3AKOHOM;

8) yuecmeyje y paseojy u Kopuwchersy mexmonowkux arama sa pasmeny unghopmayuja ca
onepamopuvia HKT cucmema 00 nocebnos sHavaja u opyveux cybjexama ca kojuma capahyje;

9) konmunyupano uspahyje ananuse pusuKa u unyuoenama, na OCHOBY MPUKYR/BEHUX
unhopmayuja;
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10) noouxce ceecm koo epahana, npuspeonux cybjexama u opeana o navajy ungopmayuone
Oes3beonocmu, o pusuyuma u mepama sawmume, yEwyuyivhu cnposohere kamnawa v yuny
nOOu3arba me Ceecmu;

11) e0ou Eeuoenyujy nocebnux IJEPT-osa;
12) npunpema uzéewumaje na k6apmannom Hueoy 0 npedyzemum akmu6HOCMUMA;

13) npysica nodpuwky y npukynmaiby U anaiuzupary (opensuukux nooamaxa u npyica
OQUHAMUYKE QHAIU3E PUSUKA U UHYUOCHAMA Y CKIAOY ¢a RPORUCUMA.,

ITopeod moea, Kanyeaapuja noocmuye npuveny u kopuutherse nponucanux u cmanoapouzoeanux
npoyedypd sa:
O YApAebarbe UHYUOCHMUMA,
O Ruacughukayujy ungpopmayuja o unyudenmuma, 0OHOCHO KIGCUPUKAYUIY ApeMa HUGOY
onacrocmu uHyuoenama,
O YHpassbare KpusHuM cumyayujama u
O KOOPOUHUCAHO OMKPUBAILE PATbUBOCTIIL.

Huanom 32. llpeonoza saxona nponucano je oa Kanyerapuja sa ungpopmayuony 6e36eonocm
obaswa creoehe nocrose vy oxeupy nocioea LEPT-a  Jeouncmeene unghopmayuono-
KOMYHUKAYUOHE MPENCe eNeKMPOHCKE VRAPABE:
O epuu 3autmumy mpesce e¥npase,
o 0basma koopounayujy u capaowy ca onepamopuma HKT cucmema koje nosesyje mpexca
eVnpaese y npesenyuju unyuoenama,
O AKmueHo ydecmeyje 'y OMKpUGarby UHYUOCHAMA, RPUKVABLAILY  unpopmayuja o
UHYUOCHMUMA U OMKIAILAlLY NOCICOUYd UHYUIeHama,
O 6puiu npoaxkmueno cxenuparse vpexce onepamopa HKT cucmema 00 nocebnoe snavaja
KOjU €V KOPUCHUYU MPedce, NPU YeMY MAKEO CKEHUPAILE HE CMe UMAMU Wmeman Ymuydaj
Ha ROCA06E U OCIAMHOCMU ORepamopa,
O Y Cayuajy OmKpUGeHe parbuGOCmu.;
O obasecmu onepamope HKT cucmema koju cy kopucnuyu mpexce eVnpase o
mome,
o nanaxce onepamopuma HKT cucmema 00 nocebnoz snavaja xoju ¢y kopucnuyu
mpedtce da npedysmy adek6amme Mepe 3aumume ¥ Yy cnpevaearsd, CMabelbd
U OMKAAArLA NOCTEOUYA UHOUYEHMA,
O uz0aje cmpyune npenopyke 3a sawmumy HKT cucmema opeana, ocum HKT cuemema 3a
pao ca majHum nodayuma,
O donocu akm Kojum ce ypehyje nocmynare onepamopa HKT cucmema 00 nocebnoz snauaja
KOJU KOPUCIME MPEICe Y CAVYAjy unyuoenma,
O ¥ capaombu ca  HAOAeHCHUM OP2AHUMA  6PWU  npoyeny nompebe 3a  cmpyyHum
yeaspwasarbem sanocienux y onepamopuma HKT cucmema 00 nocebnoe sunavaja koju

KOpUcme mpeaicy,




O RIaHupa u opeanusyje npoyeovpaiue u npaxmuumne 6excoe Y obaacmu unghopmayuone
besbeonocmu 3a sanociene Yy onepamopuma HKT cucmema 00 nocebnoe 3Havaja Koju
Kopucme mpexcy,

O uspahyje npeonoece 3a ynanpeherwe Ge3beonocni Kapaxmepucmura mpexce e Vnpaee,

O

uspahyje ananuze puszura u unyudenama Y oxeupy mpesce e Vnpaee,
O obaswa Opyee nocioee y cknady ca saxomom Y yuwy yuanpeherwa unghopmayuone
besbednocmu mpexce eVnpase.

Onpenbe o koopanuucatom OTKpHuBatby parbnBoCTH ¢y yBeiene y HUC 2 Jlupektupy kao Hosa Tema
(koja nuje nocrojana y HUC Jlupexrusm). HUC 2 JMpeKTHBOM nponucano je aa aprkase uianmie Tpeda
aa oapene LICUPT koju he Gutn KoOpAMHATOP OBMX aKTMBHOCTH. Taj LICHUPT Tpeba na nenyje kao
NOCPEAHNK O/ NOBEPEH-A U 0NIaKILAa KOMYHUKaLM]y u3mehy oHor ko fpujasibyje pawnBocT (G0 aa je
Yy THTay NpaBHO WM (u3nuko sauue) u npoussohaua noteHumjaimo PabMBOT NPOM3BOAA WK
Npy’Kaoua NOTEHLUM]aIHO parbuBe yeayre. 3ajaiiu 0Bor LICHUPT-a ykbyuyjy:

" MICHTH(DMKALN]Y H YCNOCTARIbAE KOHTAKTA Ca NpeJIMETHUM CTpaHama,

* nomoh cTpanu Koja npujasibyje pamUBOCT U

" /loroBapare 0 POKOBMMA 3a 00jaB/bUBAE, KAO H YNIPABIbatbe PaUBOCTHMA KOj€ YTHYY Ha BHILIE

eHTHUTETA.

CTpanu Koja npujassbyje pambuBocT MOpa OHTH 3arapaHTOBaHa aHOHUMHOCT aKO TO JKEJIH.

HUC 2 Jlupexrusa naje 3apatax EHUCA-u Aa passuje M oapxkasa Esponcky 0aszy pamwMBOCTH,
yKkibyuyjyhu oarosapajyhin mndopmaumonn cucteM. moautuke npoueaype, Kao M jaa npepysime
HCOTXOAHE TEXHHYKE M OpraHn3aumMoHe mepe koje he rapantoBaty 6e36enHOCT U HHTErpuTeT OBe Dase
nojaraka. basa noparaka he Guth focrynna ceum 3Ha4YajHUM eHTuTeTHMa, a caipkahe ciaenche
nojarke:

" OIUC ParbUBOCTH,

* oOyxsaheHe Npon3Boje WM yCayre 1 036HbHOCT PalbHBOCTH Y CMHUCIY OKOJIHOCTH 1101 KOjUMa

OHa MOKe OMTH eKCIIoarucana u
* JocrynHoct oarosapajyhe 3akpre niau ynyTcTBo 3a ymarbere pU3MKa ako 3aKpra He NnocToju.

“anom 36. Ilpednoea saxoma nponucano je Opedt. OOHOCHO OpeaHuzIayuja HADIEHCHA 30
nocrose Hayuonannoe [{EPT-yenocmasmwa u oopoicasa basy parsusocmu HKT npouzeoda u HKT
yeayvea y Penybnuyu Cpouju u ovozvhasa gusuunun u npasHuM auyuma, kao u npouseohavuva,
dobaswauuva u npyscaoyuma yeiyee Y HKT cucmemy, oa na ooéposo. bHOj Oazu npujase
parvusocmu y HKT npouseoouma wwu HKT yeaveava, a Koje ce MO2y npujasumu anonumio..
basa parsusocmu HKT npouseooa u HKT yenyea caopycu:

O nodamrke o parbueocmu u

o nodamxe o HKT npouzeoouna wiu HKT yenyeava na roje parousocm ymuye.

Opean, oonocno opeanusayuja uz cmasa 1. ooz wiana nponucyje cadpowcaj, npoyedype
sepuchurayuje parsusocmu, npoyedype 3a ynpasmwarse mexuuukum parusocmuma HKT
npouseoda u HKT ycayea, nauun ynuca u sohera pe2ucmpa.

HHC 2 JlnpextuBom je nponucano na naanexHu OpraH, je/IMHCTBeHa Tauka KoHTakta 1 [[CUPT-08H
Jenre apxase unanuue melhycobHo capabyjy y umiby ucnymwaarsa obaBesa KOj€ CY MM M0CTaB/bEHE OBOM
Jupektusom. OBo ce noceGHO 0aHOCH Ha pasMeHy HHpOpMaLMja O MHUMICHTHMA. M30erHyTHM
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HHUMACHTHMA W nipeTibama. Takohe, nponucana je pasmena nrdopmaumja usmehy HaaneKHUX opraHa
ycnocrap/beHux 0BoM Jlupextuom u [lupekrusom 2022/2557.

I[Ipedaoe sakona nponucyje capadwy Kanyeaiapuje ca, sunucmapcmeom mnadiexcuum 3a
urgpopmayuony - 6esbeonocm, Pecyramopuum  merom  3a  ereKmponcke Komyuurayuje u
nowmancke yeayee, llocebnuw LEPT-osuva y Penyvonuyu Cpouju, ca jasnum u npuspednum
cvojekmuma u LIEPT-o6uma cavocmannux onepamopa HKT cucmewa.

Jedan 00 obauka capadwe na nayuonainom nueoy nponucan Ilpeoiocom saxona je kpos
akmusnocmu  Tera 3a  Koopounayujy nocioeéa ungopmayuone Oesbeonocmu, koje  je
Koopounayuono meio Biade wu y uwuju cacmae yrase npedcmasnuyu  Munucmapemasa
HADICHCHUX  3a nocioee  ungopmayuone Oesbednocmu, o0obpane, VHYMPAubUX nOCI06d,
CROBHUX — nocioed,  npasde,  npedcmasnuyu  cayocou  bezbeonocemu,  Kanyerapuje  3a
ungpopmayuony 6Gesbeonocm, Kanyerapuje sa ungpopmayuone mexmnonocuje u erekmponcxy
ynpasy. Kanyeaapuje Casema 3a nayuonaniy 6ezbeonocm u sawmumy majnux nooamaxa,
opeanda HAONCHCHOC 3a npojekmoesarve, yekiahusarse, paseoj u yukyuonucarwe cucmema
erexkmponcke  ynpaee, [enepammoz cexpemapujama  Baade, Hapoowe 6anke Cpbuje u
Pezynamopnoz meaa 3a eiekmponcke KOMyHUKayuje u NOWMaAncke yeiyee.

Ecenumjanun 1 BaKHH €HTHTETH MOpajy CrpoBOAMTH oarosapajyhe W nponopumMoHanHe TexHHYKe,
OnepaTUBHE W OpPraHM3alMOHE MEpe 3a YIPaB/batbe PU3ULUMA 110 MPEXKHE W HHPOPMALIMOHE CHCTEMe
Koje KopHcTe 3a npykare cBojux ycayra. Ose mepe mopajy 00yXBaTHTH HajMarbe:

MOIMTUKE Y BE3M aHaiu3e pu3nka u 6e3deHocTH MHPOPMAIIMOHUX CHCTEMA;

PYKOBaHe HHIHACHTHMA;

KOHTMHYMTET 110CJI0Baba U YNpaB/batbe KpH3ama:

Oe30eHOCT NaHlla cHabieBama:

Oe3beaHocT y HabaBuW, pa3Bojy M OJpikaBatby MPEKHHX W MH(POPMALMOHMX CHCTEMA,
YK/byuyjyhu pyKoBame U OTKpUBaH-e ParUBOCTHMA;

MOJINTHKE M NPOLIE/lype 3a NpoLeHy ePUKACHOCTH MEpPa 3a YIIPAB/bathe PHINKOM:
MpaKTHKOBamE OCHOBHUX Mepa cajdoep XxurunjeHe u odyke y LiHby noju3ama 6e30e1HoCHe CBeCTH:
MOJIMTHKE U NPOLIE/Iype Be3aHe 3a Kopuihere Kpunrorpa)ckux MeToa;

0e30e/1HOCT JbYICKHX pecypea. MOJHTHKE KOHTPOJIE NPUCTYIA U YIIPaBIbatbe aceTHMa;
kopuwihewe MyaTudakropeke ayTeHTUdUKaLMje U APYruX MeToJa jake ayTeHTH(UKauuje u
kopuiuherse Oe30eHMX KOMYHHKALMOHHX CHCTEMA, NMOCeBHO Yy Clyuajy BaHPEIHHX CHTYalMja.

Onepamop HKT cucmema 00 nocebnoz suavaja oyxcan je da donece axm o npoyenu pusuKd 3a
HKT cucmeme rkojuma ynpasssa, kojum ce epuin npoyena pusuxa sa HKT cucmenm 00 noce6noe
sHauaja ¢ 003UpPOM HA CIMENEH UTONCCHOCIIU PUSUKY, GEAUNUHY ONEPAMOPA U U3BECHOCM NOjaGe
UHYUOCHMA U 15e206¢ 030UBHOCMU, KAO U 15206 NOMEHYUJATHU OPVUIMEEHN U eKOHOMCKU
ymuyaj. Onepamop HKT cucmema 00 nocebnoe suauaja ovocan je oa odomece axm o
bez6eonocmu HKT cucmema, kojum ce oopehyjy ce mepe 3awmume, a napouumo npunyunu,

HavuH u npoyedype NOCMU3AA U 0OPHCACAIbd AOCKEAMHO? HUGOA De30e0HOCmU cucmema, Kao
u osnautherva u oozosoprocmu y eesu ca desoeonouthy u pecypcuvia HKT cucmema 00 nocetnos
sHavaja.




Oesum mepava ce obesbehyje npesetyuja 00 HACMAnKka unyuOeHamad, 0OHOCHO npesenyuja u

CMdrberbe wimeme 00 unyuoeHama, a one ce ooHoOCe Ha:

O Yenocmaebase opeanusayuone cmpykmype, ca ymephenum nociosuma, Inaruva.
KOMReMEHYUjama, UCKYCMBEOM U 002060PHOCUMA 3ANOCICHILY. Kojom ce ocmeapyje
ynpaswarse ungopmayuonom besbeonouhy y oreupy onepamopa HKT cucmeva;

O NpuKynmarse nooamara o npemrama no ungpopmayuony 6ez6eonocm HKT cucmena;

nocmusaree 6esbeonocmu pada na oamuny u ynompebe mobunnux ypehaja,

o obesbehusarme da ruya koja kopucme HKT cucmenm oonocno ynpaewajy HKT cucmemom
Oyoy ocnocobmena 3a nocao Koju paoe u pasymejy ceojy odeosopuocm, o0HocHo Oa
00e36e0u oopacasarbe OcHosHUX U no nompeou nanpeonux ungopmamuukux obyvka 3a
c6e sanociene u aneaxcosana nuya koja umajy npucmyn MKT cucmesmuma, 0byvKa 3a
PYROGOOUOYE 0OHOCHO opeane ynpagmarsa onepamopa HKT cucmeva 0o nocebnoe
Inavaja, Kao u cneyujanuzoeane cmpyune obyke 3a sanociene 0020B0PHE 3a YAPAGHAIbE
ungpopmayuonom bezbeonocmu paou obesbehusarsa Koumunyupane eoykayuje;

O obesbehusarve Ooeomno pecypca 3a  adexeamno ynpaswsare  ungopmayuonom
beszbeonouhy;

O 3auimumy 00 pusuka Koju nacmajy npu npomenama nociosa uiu npecmanka paonos
aneascosarsa tuya sanocienux koo onepamopa HKT cucmema;

O udenmugpurosarse unghopmayuonux 0obapa u oopehusame oo2osoprnocmu sa o uUxogy
sauemumy;

O KIACUDUKOGAE NOOAMAKA MAKO Oa NGO FUXO8e 3aumume odeosapa  3Hauajy
NOOAMAKA y CKIAOY €A HAYeA0M YIPAGAIsA PUSUKOM U3 YIAHA 3. 0602 3AKONG"

@] 3{4’“”??!””_‘1' Hocava nodamaxd,

©  Ocpanuterve npucnyna nooayuma u cpeocmeuma sa o6pady nodamara;

O odobpasarve osnauhenoe npucmyna u cnpeuasarse neosnauthenoe npucmyna HKT
cucmemy u yeiyeama koje HKT cucmem npysca;

O ymephusarse oocosoprocmu  Kopucnuka 3a 3dwmumy  concmeenux cpeocmaea 3a
aymenmurayujy;

O mpedeuharve ynompete kpunmozpagcrux KOHMPOIG U Opy2ux Mexnuka 3a cakpueaive
NOOAMAKa — paou  3auIMUmMe  ROBEPHLUCOCIU,  AYMEHMUYHOCTY U unmezpumema
nooamarxa;

O npumena.mepa auimume paou cnpeuasared Omuydiba nodamara.

O usuuky saumumy oGjexama, npocmopa. npocmopuja 00HOCHoO 30Ha Y KOjUMa ce Haiaze
cpeocmea u dokysenmu HKT cucmema u obpahyjy noodayu V HKT cucmemy;

O sawmumy 00 2ybumka, owmehewa, Kpahe ww Opyveos obauka yepoocasarsa
besbednocmu cpedcmasa koja wune HKT cucmen:

O obesbehusarve ucnpasnoe u 6Gesbeonos pynryuonucarea cpedemasa  sa oopady

o]

nodamaka,

©  npumeny odeoeapajyhux npoyedypa u mepa sawmume npusuxom kopuuwhersa yciyee
pavynapemea y kiayoy:;

© npahere HKT cucmema y yumy omxpusama pareusocmu u npemrou

O OcpaHutierbe NPUCIMYna UHMEPHem Cmpanuyama Koje Mocy nomenyujaino od Hapyue
beszbeonocm HKT cucmema;

O 3dumumy nodamara u cpeocmea 3a 06pady nodamara 0o 3nonavepnos copmeepa;

O sawmumy 00 2youmka nodamaxa pedosHoym uzpadom pesepenux Konuja nodamara,
cogpmeepa u cucmema nymenm oo2o0eapajyhux cpedcemasa za pazmeny nodamard;

O uyearbe nodamaxa o docahajuva koju moey Gumu 0o 3nauaja za beszbeonoem HKT
cucmema

o obesbehusarse unmezpumema coghmeepa u onepamuenux cucmema
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O sdwmumy 00 zroynompebe mexnuykux Gesbeonocuux ciaboemu HKT cucmea:

o obesbehusarve  sawumume HKT cucmema npuaIuKoM  cnpoeohera  pesuzopcros
mecmuparba,

O 3dUIMUmy nooamara y KOMyHUKAyuonum mpexcama yuyyuyjvhu ) pehaje u odose;

0 Besbednocm nodamara koju ce npenoce yuymap onepamopa HKT cucmema, xao u
uzsmehy onepamopa HKT cucmema u uya ean onepamopa HKT cucmema;

O uCnyiberbe 3axmeea 3a unpopmayuony 6esbednocm y OKGUPY YApasbatba ceéum hazama
JAeusomnoe yurayea HKT cuemema oonocno derosa cucmeva:

O 3aumumy nodamaka Koju ce Kopucme 3a nompete mecmuparea HKT cuemenia oonocno
denosa cucmema;

O npoyedype 3a uvearee u Opucamwe ungpopmayuja v HKT cucmemuma, VY ckuaoy ca
nponucuma;

©  sawmumy cpedcmasa onepamopa HKT cucmema xoja cy docmynna npyycaoyuma
yeavea,

O odpoacasaree y2o6openo2 nusoa ungopmayuone 6e3beonocmu u NPYACCHUX yeavea y
CRIAOY €a YeIo6uMa Koju ¢y ye060penu ca npyrcaoye yemvea;

O npesenyujy u peacosarse Ha 6e36e0noCHe unyudenme, wmo noopazymeea adexeamuy
pasmeny unpopmayuja o besbeonocnum craboemuna HKT cucmema, uHyHoeHmumMa u
npemibamd, Kao u npuMeny mepa canayuje nocieouya unyuoenma:

O mepe koje obezbehyjy konmunyumem obaewvarwa nocia Y 6AHPEOHUM OKOIMOCMUMA Koje
¢y depunuwty Hranom konmunyumema obasvarea nocia:

O yeedjaree OOKyMenama Kojuma ce oehunuuy npoyedype za nposepy adexeammocmu
mepa sauwmume;

O ynompeby myamugpaxmopcre aymenmurayuje wii pewiersa Konmunyupane npoeepe
aymenmuynocmu, sawmuhene cnacoene, euoeo u mexkemyanne Komynukayuje, me
Oe30e0nUX KOMYHUKAYUOHUX CUCMEMA Y XUumnuM ¢ wuajecuma ynymap onepamopa HKT
cucmema.

HUC 2 Jlupektuna oapehyje na oneparopu CCCHLMJAJIHMX M BaXKHHX cepBuca, Oe3 HenotpebHor
oanarawa, obasecte Hanexuu opran unm LICMPT o wuumMzentima KOJU MMajy WM MOTY MMaTH
3HauajaH yTMUaj Ha KOHTHHYMTET cepsuca KOjM TNpyKajy. ca A0BOJLHO uidopmaumja na ce mMoxke
OJIPEIHTH /13 JIK OCTOJH W NPEKOrPaAHUYHHU YTHIIa]. [MapameTpu kojn oapebyjy na je unumaent 3HavajaH

cy:
L}

MHLIMICHT j€ NMPoY3pOKOBA0 MM MMa KanauuTeT aa Mpoy3poKyje 030MIbHe NpeKkuae npykarba
yeayra nian 030uibHe (puHaHCH]CKe IyGHTKE YrpokeHOM EHTHUTETY, H

WHUM/ICHT je YTHLIA0 MM MMa KanaluTeT 1a yTuue Ha Apyra pu3MYKa WK NpaBHa Uua yTem
HaHOLLICHA 3HAYA]HE MaTEPHjaliHe UIH HemaTepHjaiHe wTeTe.,

lIpeodnocom sakona nponucano je oa onepamopu HKT cucmema 00 nocebnoe snavaja uwajy
obasesy da nymem jeouncmeenos cucmeva sa npujem obaseumersa o unyuoeHmuma npujaee
unyudenme Koju Mocy oa umajy snavajan ) muydj ha napyuiasarse unghopmayuone 6ezbeonocmu
(00nocno Hapoowoj 6anyu Cpéuje, Komucuju 3a xapmuje 00 epeonocmu wiu Pecyramopnom
MERY 30 CICKMPOHCKEe KOMYHUKRAYU]E U NOWMANCKE YCIV2e aKO CV Y numarsy onepamopu HKT
cucmema Koju cnaoajy v imiuxoey HaoaeHeHocen).

Hranom 13. Ilpeonoea saxona nponucanu cy Kpumepujymu 3a oopehusarse unyuoenama rxoju

MO2Y Oa umajy suauajan ymuyaj na napyuaeare unpopmayuone 6ezbeonocmu:
O Koju 00600¢ 00 npexuda Konmunyumema GPUICTbA ROCAOBA U NPYIHCALLA YCIVed, OOHOCHO
3namnux mewroha y 6puiersy nocioea u npyscany yeavea:
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O Koju ymu4y Ha eiuxu Opoj kopucnuka yenyea, uiu MPAfy OYHCU 6PEMEHCKU NEPUOO;

O Koju do6ode 0o npexuda Kowmunyumema, oonocno meuikoha Y épuiervy nocioea u
npyAcared yeyed, Koju ymuyy na obasmame nociosa u epuierse yeavea opyeux
onepamopa HKT cucmema 00 nocebnos snauaja uu ymuyy na jasny 6eszbednocm;

O Koju dosode do npexuda Koumumyumema, oOnocHo meuwxohe VY 6puersy nociosa u
npyycaroy yeayea u umajy vmuyaj na eehu oeo mepumopuje Penybruxe Cpouje;

O Koju 00s00e 00 neoerauhenoz npucmyna sawmuhenum nodayuma vuje omKpusarbe
MOJICE YepO3umu npasa u uHmepece OHUX Ha Koje ce nodayu oonoce;

O Koju ¢y Hacmaiu kao nocreouya unyudenma y npuopumemnom HKT cucmemy 0o
nocebnoe snavaja, kaoa HKT cucmem o0 nocebnos IHAYAJA Y CEOM NOCTOBAILY KOPUCTIU
ungpopmayuone yeavee npuopumemnoe HKT cucmema 00 nocebnoe sHavaja Koju
npunpada obracmu oueumaine ungpacmpykmype;

O unyuoenme Koju usa3UEQy umM MOy Oa  u3az06y sHamuy  Mamepujanny  unu
nemamepujanny wmemy onepamopy HKT cucmema 00 noce6nos snavaja u opyeum
uzuarum u npasnum auyuma.

Hpikase unanuie Mory 3axrTeBatu oj1 €CCHUM]AHUX M BaXKHUX CHTUTETA JIa KOPHCTE oapehene UKT
NIPOM3BOJIC, YCIYIe W NPOLIECE KOJH CY CePTH(MKOBAHM NPeMa €BPONCKUM lLIeMama ceprudukalmje 3a
uHpopmaumony 6Gesbeanoct YCBOJEHUM y cKJaly ca AKTom o cajbep Oesbeanoctun (Ypenba EY
2019/881).

Haanom 30. lpeonoea saxona nponucano Je oa Kanyenapuja sa ungopmayuony esbeonocm,
usmehy ocmanoe, obaswa nociose cmandapousayuje u cepmugpurayuje HKT cucmema, HKT
npouseoda, HKT npoyeca u HKT yenyea. V Ipeonoey saxona, ocum nasoherwa y osom wiany,
HEMA DAUNCUX 0OPeOnUYA 6e3ANUX 3 08Y HAMTCHCHOCT,

Ca opyee empane, y lpeonoey sarona 3AOPIACAHO je Humaeo nocnaese uz nocmojehes 3axona o
ungpopmayuonoj 6ezbeonocmu ca ocam wianosa Koju demaswno obpahyjy kpunmobezoeonocm u
sawmumy 00 romnpoyumyjyhes erexmpomacnemnoe 3pauena. lIpeonocom szaxona, rxao u
nocmojehum 3axonom o unchopmayuonoj Gezbeonocmu, nponucano je da je za ose nocioge
HAONENCHO MUHUCIMAPEMBO HADTCHCHO 3d HOCIO6E odbpare.

HWUC 2 Jlupextusa nponucyje na apxase unanuie odesbee Hau30p Haja crniposohemweM u npeaysmy
HeonxoaHe mepe 3a obesbeherme yekaahenocTu ca opom JlupekTuBom.

IIpeodnocom saxona npedsubeno je da UHCRERYUJCKU HAO30P HAO RPUMEHOM 0602 3AKOHA U PAOOM
onepamopa HKT cucmema 00 nocebnoz snavaja (ocum camocmannux onepamopa HKT cucmewva
u HKT cuemema 3a pao ca majuum nooayuva) SpuLU uHCneKyija 3a ungopmanyuony bezbeonocm.
locnose uncnexyuje sa unghopmayuony 6ezbeonocm obasmva MUHHCMAPCMBO HAOKCHCHO 3
unghopmayuony besbednoem npexo uncnekmopa sa ungpopmayuony beztednocm.

Osnawhera y Besu Hansopa naa cnpoeohemem ose JIMpeKTHBE Y CHCTEMMMA eCeHLIMjaIHUX eHTUTeTa

cy:
® MHCITICKLMje Ha NMLY MecTa W HaJ30p BaH joKauwje, yKibyuyjyhu nacymuune nposepe koje
CNpoBOJIE 00YUYEHH CTPY U HHALH;
*  PCAOBHE U UM/baHE De30e/IHOCHE PeBU3HjE KOje CTIPOBO/IH HE3aBHCHO TEI0 MM HALIEKHMU opram;
* BaHpejHe peBusmje, YKibYuyjyhu one koje ce cnpoBose 360r 3HAYAJHOT MHLMACHTA UM KPLLCH:a
ose Jlupekruse;




Oe3be/iHocHA CKeHUparba 3aCHOBaHA Ha KPHTEPHjyMHMA 3a MPOLEHY PU3MKA, Y capaiibi ca
npeAMETHUM cyOjeKTom:

3aXTeBH 3a MH(pOpPMaLMjamMa HEONXOHMM 3a NIPOLIEHY Mepa 3a VIPaB/bate pU3HKOM:

3AXTCBH 3a NPUCTYN NOJaLMMA, JOKYMEHTHMA M HHPOPMAIIMjaMa HEONXOAHHM 3a 00aBIbahe
HaJI30PHUX 3ajlaTaKa;

3aXTEBH 33 IOKa3MMa O NPUMEHU TOJUTHKA HHDOopMaLHoHe Ge30eHOCTH.

Jpxase unannue he o6e3beanTn na HUXOBM HAANEKHN OpraHu pemMa eceHlMjaliHUM eHTUTEeTHMA
umajy osaautherwe Hajmarbe ja:

U3/1aj)y yNno3opersa o Kpiueky ose Jlupexruse:

ycBoje ob6asesyjyha ynyrcrsa, ykbyuyjyhu ona Y BE3H Ca MepaMa HEONXO0HUM 3a CrpevaBame
HIH OTKJIAIbake HHIIMACHTA, KA0 W BPEMEHCKE POKOBE 3a CpoBohebe TUX Mepa U H3BELITABAE
0 IbUXOBO| NPUMEHM:

Hape/ie MpeAMeTHUM CYOJeKTHMA /1a pecTaHy ca KpuieheM 01peaiu oBe Jupekruse:;

Hapeae npeaMeTHHM cyGjektuma na obesdese aa cy mHMXOBE Mepe 3a VIIPaB/bahe PUIKKOM
uH(popmalHoHe 0e30e/1HO0CTH M HIBEIITABAILA Y CKIIAY Ca OBOM Hupexrusom:

HAI0Ke NpeIMETHUM CyOjeKTHMA J1a PU3MYKUM MM NIPABHAM JIMLMMA KojuMa npysajy yenyre
Npy’kKe 00aBeIITeba 0 AKTYENHO] MPETH:H. NPUPOAN NPETHHE, KAO H O CBHM moryhum mepama koje
MOry npejly3eTh Ta (pu3nUKa WM NPaBHA WL KAO 0ATOBOP Ha TY NPETH:Y;

HaJI0Ke NPEAMETHHM CYOjeKTHMA /1a y Pa3yMHOM POKY CIIPOBEJY NPenopyKe jate Kao pesyartar
peBusuje 6e3benHocTH;

Oapene cnyxbennka 3a npahewe yekaaheHOCTH npeameTHHX cybjekara ca HalloKEHUM Mepama
3 YNpaB/balbe PU3HKOM M H3BELITABAILE:

Hape/e npeameTHUM cyGjexTrMa a Ha opehen HaunH objaBe acTieKTe Kpluea ope JlupekTuBe:
HAMETHY WIIM 3aTPake M3pHilatbe aIMUHUCTPATUBHE KasHe.

Osnawhera y Be3n naazopa Han cnposoherem ose JIMpeKkTuBe y cCHCTEMHUMA BaKHHX €HTHTETA cy:

MHCTIEKLIM]E Ha JIMLLY MECTa M Ha/I130p BaH JoKalluje Koje CrpoBojIe 00YUEHN CTPYUHHALM;
LM/baHe De30eAHOCHE peBH3Hje KOje CIPOBO/IM HE3aBUCHO TEI0 MM HALIEKHH oprau:
Oe30e/HOCHA CKeHMpaka 3aCHOBAHA HA KPUTEPHjyMUMa 3a MPOLEHY pHU3MKa, y capaiibu ca
MPEAMETHHM CYDjeKTOM;

3aXTEBH 33 HH(OPMALIMjaMa HEOTIXOIHMM 32 NPOLIEHY Mepa 3a YNPaBIbae PUIHKOM:

3AXTCBH 32 MPUCTYN NOJALMMA, OKYMEHTHMA 1 WHPOPMALIMjaMa HEONXOAHUM 3a 00aBIbalbe
Ha/130pPHUX 3a/1aTaKa;

3aXTCBH 3a JI0KA3UMa O NPUMEHHU NOAUTHKA HH(OpMaumoHe Ge3beaHocTy.

Jpxase unanuue he o6e30ennTy 1a BUXOBH HALIEKHU OpraHu npema BaXKHUM EHTHUTETHMA Wmajy
osnauthewe Hajmame ja:

H3/1ajy ynosopetba o Kpiieky ose Jlupextuse:

ycBoje obasesyjyha ynyTcTBa uiam Hanor 3a OTKIambakhe YOUYEHMX HejocTaTaka;

Hape/e NpeAMeTHUM CyDjeKTHMA /1a NPECTaHy ca KPLICHEM 0peu oBe IvpexTuge:

Hapejie npeaMeTHHM cyOjekTma jla obesbene 1a cy wUXOBE Mepe 3a YNpas/batbe PHU3HKOM
uHpopmaunoHe 6e36€1HOCTH M M3BeLITaBaba Y cKiajay ca oBoM JIMpeKkTHBom;

HaJI0Ke NpEMETHUM CyOjeKTHMA Ja (PU3MUKHM MM NPaBHUM THLMMA Kojuma npyaxajy ycayre
Npy’Ke 00aBelITeba 0 AKTYEIHO] NPETH:H. IPUPON MPETHHE, KA0 H O CBUM moryhum mepama koje
MOTY Npejly3eTH Ta (pu3MUKa WM NPaBHA JIMLA KAO O/IrOBOP Ha Ty MpeTHLY;
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" HanoNKe NpeAMETHUM CyOJeKTHMA a Y PasyMHOM POKY CrpoBe/y Npenopyke jaare Kao pesysrar
peBu3uje 6e36eaHoCTH:

" Hapene npeameTHum cybjekTuma aa Ha oapehen Haumn 00jaBe acniekTe Kpiuera ose Jlupexruse;

®  HaMETHY WJIM 3aTPaXKE M3PULIALLE AAMHHUCTPATHBHE Ka3He.

IIpedroeom  sakoma nponucano je oa UHCnEKMOop  3a  ungopmayuony 6esbednocm uma
oerauthersa oa:

O Haiodcu omriarearee ymephenux nenpasunocmu u 3a mo ymepou pasymar pox;

O 3abpanu kopuwherwe nocmynaxa u mexnuyukux cpedemasa Kojuma ce yepoxcasa uiu
napyuasa unghopmayuona besbeonocm u 3a mo ocmasu POK;

©  3axmeea 00 onepamopa HKT cucmema 00 nocebnos smauaja oa U3GPUIU CREHUPAIbE
Mpedxce vy yuvy ymephusarsa esenmyannux Gesbeonocnux parwucocmu, a Y cKuady ca
NPOYEeHOM pusuKa,

O HANoJMCU da HAO3uUpanu cyOjekm yuunu docmynuum jasHocmu ungopmayuje Koje ce muyy
HEROUMOGAILA 0OPeAdU 0602 3aKONA, A 3a Koje nocmoju onpasdan unmepec jasnocmu na
ymephenu navun;

O Hauoddcu da nadsupanu cybjexm oopedu uye ca mayno ymephenus osaauhersuva Koje he
Y ymephenom epemencrom nepuody naozupamu u npamumu yeaziauenocm ca odpedbava
0602 3AKOHA U HANOICCHUM MEPaMa.

M3mene 3akoHa Heonxojue cy u 360r A0HOLICHA Ypenbe 881/2019 IMapnamenta u Casera EY o
AreHuujn Esponcke Vuuje 3a cajbep 6e3beanoct (EHUCA) (enr. Regulation (EU) 2019/881 of the
European Parliament and of the Council of 17 April 2019 on ENISA (the European Union Agency for
Cybersecurity) and on information and communications technology cybersecurity certification and
repealing Regulation (EU) No 526/2013 - ¢ ybersecurity Act) koja je yesojena 17. anpuna 2019. roaune.
Ypenbom cy npowmpene naunesxxnoctn EHUCA. Osa Ypeaba snauajua je 3a ceprudmkannjy v obnactu
nHpopmatmone 6e36eaHOCTH KOjy je noTpebHO npeaBuaeTH U3MEHaMa 3aKoHa.

[llema cajGepbesbenrocue ceprudmkaimje EV Npe/icTaB/ba CBEOOYXBATAH CET MpaBUa, TEXHUYKMX
3aXTEBA, CTAHAApAa M MpOuUEaypa Koju je YCrnocTaB/beH Ha Huoy EY u KOjM ce 0JHOCH Ha
CepTH(HUKALIM]Y KK NPOLIEHY YCarlaleHoCTH oapehennux UKT npoussona. cepsuca u npoueca. lllema
HaunoHaHe cajoepOesdeiHoCHe cepTHhHKaLM]e OHOCH Ce Ha cBeoOyXBaTaH ceT NpaBuIIa, TEXHUYKHX
3AXTEBA, CTaHAAp/A W NPOLEYpPa Pa3sBUJEHUX M YCBOJEHNX 0/1 CTPAHE HALMOHATHMX AyTOPHTETA M KOjH
€€ oHoce Ha cepTuduKkalmjy uim npoueny yearnatenoctd MKT POM3BO/1a, CEPBHCA M NpoLeca KOjH
crianajy y oksup Te weme. EBponcku cajOepbesbesHocHn cepTudukar Je 1oKymMeHT uzzar oa crpane
pejieBaHTHE opranusaumje kojum ce notephyje na je oapehenn UKT MPOU3BOJI, CEPBUC WK TpOLIEC
MPOBEPEH  Ha  HCNymwaBawe cneunpuunnx  0e30€/HOCHMX  3aXTEBA  NOCTABILEHHMX y leMH
cajoepbesdennoche cepruduraimje EY.

MKT npousson npejcrasiba eneMent unu rpyny enemenara MPEKHOT MW MH(POPMALIMOHOI CHCTEMA.
HKT cepBuc o3nauasa cepsuc koju ce y noTnyHoCTH Wim YIJIABHOM OJIHOCH Ha MPEHOC, CKAAAULITCHbe.,
npey3numarbe uiu obpaay uHpopmalmja y MpeKHOM MM uHpopmaunorom cucremy. MKT npouec
MPE/ICTaB/ba CET aKTMBHOCTH Koje ce 00aB/bajy y CBPXy an3ajHa, pa3Boja. HCTIOpYKE MM OJIpIKaBaAHA
HUKT npoussona wim UKT cepauca.

Pasnor 3a ycnocrasmame oksupa 3a cajbepGesbeanocty ceprudukaumjy je nobosbiname ycnosa 3a
(yHKUMOHHMCAbe MHTEpPHOr TpKHMITA Kpo3 nosehaie HUBOA nupopmaumone GesdbeaHOCTH K
YCNOCTaB/bathbe jeIMHCTBEHOT NPHCTYNa cajbepbesteHocHoj cepruduraumjn va insoy EY. EHUCA je
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Ypenbom noduna obasesy aa o 28. jyna 2020. romume o0jaBM nporpam paaa no nuTamUMa
cajoepbesdennocue ceprudukaumje. Komucuja moxke 01 EHUCA TPAXKHTH 12 Ha OCHOBY TOT MporpaMa
Hanpasu tiemy cajbepbesbenHocHe ceprudmKalMje 3a KaHAKMAATA WK J1a TIPeypesii nocrojehy wemy
cajbepbesdentocHe ceprudukaumje EV.

Lllema Tpeba na obe3benu ucnymeme caeaehnx uumesa:

*  3awTuTy CKNaAMIITEHHX, MPEHOLICHNX WM Ha Apyru Hauuu oOpahuBanux nojaraka oj
CIIYHajHOI MIIH HAMEPHOT CKIajMIITea, 0bpae, npucTyna uin objaB/buBaba TOKOM LEJIor
KuoTHor unknyca UKT nponssosa, cepsuca unm npoueca;

" 3aWTHTY CKIAAMIITEHUX, TPEHOWEHUX WM HAa APYrH HAuMH obpahuBanux noparaka o
CIIYHAJHOT WJIM HAMEPHOT YHHMIITEHA, I'yYO/berba, H3MEHE HiIN HEAOCTYIMHOCTH TOKOM HEenor
ANBOTHOT LKayca UKT npoussosa, cepsuca uiu npoueca;

* [llpuctyn nopaumma, cepsucuma wian Gynkunjama camo on CTpaHEe ayTOPH30BaHMX ocoba.
MpOrpama Wil MalMHA W CaMO Y MEPH Y KOjOj MM je npUeTyn 0106peH:

*  Maenwtudukaumjy n 10KyMeHTalM]y MO3HATHX 3aBUCHOCTH 1 pPabMBOCTH:

* benexerwe cux npuctyna, kopuiherma u oOpajie nojaraka, cepsuca uan GpyHKumja ca ceum
noTpedHum unpopmaumjama:

* Owmoryhasatse nposepe Genewkn o npucTynnma, kopuhersy u 00pajin nojlaTaka, cepeuca uiu
(pyHKuM]a;

* Bepndukaumjy na UKT nponssoau, cepsucu u npouecy He cajpiKe 1o3HaTe pamHBOCTH:

* bnarospemeno Bpahaie noctynHocTH M npueTyna noaauuma. cepeucumMa M (pynkumjama y
ciyqajy (pU3HUKOr MM TEXHUUKOT WHLIHACHTA:

* besbeanocr UKT npoussosa, cepsuca u npoueca no AeduHHLKMjK 1 N0 M3ajHY; M

* Hcnopyka UKT npoussosa, cepsuca u npoueca ca @XKYPHHUM Xapasepom W codpTBepom Oes
JaBHO MO3HATHX PaMBOCTH M Ca MEXAHH3MUMA 3a Oe30eTHOCHO aKypupare.

CpasmMepHO pU3MKY NPHAPY)KEHOM HAMEHH W CBPCH kopuwhera u y cknagy ca sepopatHohoM u
yruuajem moryher cajbep unumaenta, UKT npoussoauma, CCPBUCHMA M NIPOLIECHMA MOJKE Ce JI0ETUTH
HHBO yBEpeHa ,,OCHOBHU™, .. 3HaTaH™ WM ,.BHCOK™. ,OCHOBHU™ HUBO naje yeepee na MKT npoussoa,
CEPBHC WM poLiee uenybasa oarosapajyhe 6esbeanocHe 3axTese y norie ly MUHHMH3ALMje OCHOBHUX
PH3HMKa 01 cajOep MHUMACHATA W HANAJA, @ NPOBEPA WUCIYHEHOCTH OBUX 3aXTeBA MOpa YKJbYYMBaTH
HajMarLe rperiejl TexHuuKe nokymenTaije. Huso 3uatan™ paje ysepemwe ga MKT NPOH3BOJL, CEPBUC
Wi MIpOLLEC, MOPE/l KPHTEPHjyMa 3a HUBO ,,OCHOBHK™, HCIIyHbaBa oroBapajvhe 6e36eHoCHe 3axTeRe y
noraey MUHMMH3ALMJE MO3HATHX PU3MKA O/ cajéep MHLMACHATA W HANaja W pusuke oa cajbep
MHIHACHATA M Hanajia CripoBEACHHX O/l CTPaHe aKTepa ¢a OrpaHHYeHMM BElITHHAMA W pecypeuMa, a
MPOBEPA NCMYLCHOCTH OBHX 3aXTEBA MOPA YK/bYUHMBATH HajMake NPOBEPY J1a He NOCTOje jaBHO No3HaTe
PALUBOCTH U NPOBEPY Aa Cy HEONXo/iHe He3deHoCHe (hyHKUMOHANHOCTH KOPEKTHO MMILIEMEHTHPAHE.
Huso .Bucok™ naje ysepewe na MKT MPOM3BOJ, CEPBHC WIM fpouec ucnymwasa oarosapajyhe
Oes0eanocHe 3axTeBe y noraeny MHHHMM3ALIH]E pU3MKa O HajcaBpemenujux cajbep Hanaja
CIPOBEACHHX O/l CTpaHe aKTepa ca 3HAYAjHUM BELITHHAMA W PECYPCHMa, & MPOBEPA HCITYHEHOCTH OBUX
3AXTCBA MOpPA YKJbY4HBATH HaJMakse MPOBEPY J1a HE NI0CTOje JaBHO NM0O3HATE PaHBOCTH, NpoBEpy J1a cy
Heonxo/He 1 HajcaBpemenuje 6e36eHOCHe (yHKLUMOHATHOCTH KOPEKTHO MM MIEMEHTHPAHE W NPUMEHY
MICHCTPALIHOHNX TECTHPaba pain NpoueHe OTNOPHOCTH Ha Hanaje OJi CTPaHe aKTepa ca 3HauajHuM
BELUTHHAMa.

3a HHBO yBepera ,.,0cHOBHK™, Npoussohaunma je 103B0sbeHO aa BPLLIE CAMOIPOLEHY ycarilaleHocTH 1
Jla CaMOCTaJIHO M3J1ajy YBEPEH:E, NIPH YeMY CHOCE MOTIYHY OArOBOPHOCT 33 CArJacHOCT Ca 3aXTeBHMA.
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Ceaka 3emsba unannia EV y obasesu je na oapean jenan wim BUile HALMOHATHUX ayropurera 3a
cajoepbesbeaHocHy ceprudukaliujy 1 1a o Tome obasectn Komucnjy (ako ux je Buile, cBaku Tpeba ja
Mma cBojy 3acebHy Hamneknoct). Ha nusoy EY dopmupahe ce ['pyna 3a eBporcky cajoepbesdeaHocHy
ceprupukaumnjy  (ECCG) cacraB/beHa 04 NPEJACTABHHKA  HALMOHATHMX ayropurteta  3a
cajbepbesbeiHocHy cepTMKALM]Y AN APYIHX HALMOHATHKX aytopurera koja he, usmehy ocranor,
umatu ciejehe 3ajnarke:
* Jla caseryje u npyxu nomoh Komucujn y ocurypamy nociene MMILIEMEHTALM]e nporpama
cajbepbesbeaHocHe cepTudukanmje;
* [la npyxu nomoh. casetyje u capahyje ca EHUCA y npunpemu mewma ceprudmkaumje;
* Jlaonakina capanmy usmehy HaumoHanHux ayropuTera 3a cajdepGesdeaHocHy cepruukalmjy
KpO3 M3rpajiiby Kanauurera v pasmeny uudopmaiimja;
* Jla onakwa npunarohewe wema cajbepbesdenrocne ceprudmkaumuje EV mehyHaposano
NPENo3HATUM CTaHAAPUMa UT/L

Haumnonanne weme nndopmaunone 6e3dennocne ceprudmraumje Koje He cnajajy y OkBup lueme
cajoepbesdeHocHe cepTudukaumje EY Mory 1a nactase ca u3nasarem cepTU(uKaTa M HAKOH CTYNaba
Ha cHary weme cajoepbesdeanocte ceprudukaunje EV, 10K oHe Haumonanie meme Koje cnajajy noj
0Baj OKBUP HE CMejy BHLLIE H3/1aBATH cepTHDUKATE.

IIpeonoeom 3axona y unany 30. cy nocrosu cepmucpurxayuje HKT cucmena, HKT npouszeooa, HUKT
npoyeca u HKT yeayea nosepenu nosoocnosanoj Kanyerapuju sa ungpopmayuony 6ez6eonocm.

5) Ha koje unibne rpyne he yrunaru npeanoxena npovena? VTBpPAHTH H HPEICTABHTH
IH/LHE Ipyne Ha Koje he npovena nMaTH Henocpeaan 0AHOCHO NOCPeIaN YTHILA].

Hosu 3akon o nndopmamonoj 6e36eaHocT umahe Henocpenan yTHLAj Ha:
* HKT cucreme o nocebHor 3nauaja;
= Hauwnonanuu LIEPT:
* UEPT oprana Bnactu - JeauHcrBeHe HHPOPMALIMOHO-KOMYHHKALIMOHE  MpesKe
€NIeKTPOHCKE YIpaBe;
= Hose UKT cucreme oa noceGHor 3navaja;
* LIEPT-oBe camoctanuux oneparopa UKT cucrema.

6) 360r uera je neonxoano nocruhu wesbeny npomeny na HHBOY ApYmITBa? (0AroBOpOM Ha
0BO NHTAH:-€ JeHHHILE Cce ONIITH LH/BL).

Msmene HauuonanHor oksupa tpeba jaa Gyay yemepene ka NOCTH3akY Pa3BHJEHOT WHGOPMALIMOHOT
ApYIWITBA M CIICKTPOHCKE ynpase y ciyxOu rpahana m npuspese, kao u ynanpeheny HH(pOPMALHOHY
Oe3benHocT rpahana, jaBHe ynpase u npuBpese, ITO ¢e MOCTHIKE:

* nobosbwamem nocrojehux u uzrpaamom Heaocrajyhnx kanauurera.

" YCNOCTaB/baweM OKBHMpA 3a NpaBoBpemMeHy M eduKacHy pasmeHy uHpOpMalMja Ha CBUM
HUBOMMA, a nocebHO n3mely Haaiexuor oprana 3a undopmauuony GesdenHocT M oprasa
Oe3benHocTn u ondpane,

®* KoopauHHcaHoM M yckiahenom mehynapoaHoM capaamom,

" ycarnameHum mojenom oOpasoBaiba U jeduHucamem npoduna JbyJAcKMX pecypea y 061acTH
uHpopmaumore Ges3deanocTy,




* eMKaCHOM  NPEBEHTMBHOM W PEAKTUBHOM  3alITHTOM KpUTHYHE  WHpOpMaLHOHO-
KOMYHHKAUMOHE HH(PPACTPYKTYpE,

® TOACTHIAKEM MCTPAXKMBAYKUX M PA3BOJHUX KanalMTeTa W peanu3alHjoM 3aje/IHHYKHX
fpojeKaTa jaBHoT, NPUBATHOI M AKAJEMCKOI CEKTOpa.

* noGomlnamem uHdopmaumone 6esdeanoctn MKT cuctema KOJU He cnajajy y KpHTHUHY
MHPACTPYKTYPY W CTAHOBHHILITBA Y LIEAHHH,

" ycnocrabbamem OKBupa 3a 6e3beHocHy ceprudmkannjy,

* ycknahusarem ca HajOOBUM MPaKcama, a HAPOUMTO ¢a JIerHCIATHBOM Esponcke yuuje.

Hoeu 3akon o wndopmaunonoj Gesdeanoctn Tpeba na ce jaomnece PBEHCTBEHO paju MNOTHYHOI
yeknahusatba ca EV peryratusom y 0Boj 061acTH, a notoM paan 60Jbe NoBe3aHoCTH CBUX peneBaHTHHUX
akrepa y obnacti nnpopmaumrone 6e36eHOCTH, YHME ce 10NPHHOCH ajileKkBaTHujemM HuBoYy 6e3beHocTH
MH(OPMALMOHKX CHCTEMa 0/ noceGHOT 3Hauaja y Peny6num CpOuju. kao u noamsamwy uHdopmarmore
OesbeaHOCTH ApyLITBA Y LHEAUHHM.

Kana je peu o epexruma na rpahane. tpe6a ucrahu na ce MPUMEHOM 3aKOHa ouekyje caenehe:

- seha noyspanoct yeayra koje rpahanu kopucte nytem MH(YOPMALMOHO-KOM YHUKALHOHUX
cHUCTEMa 01 NOCeOHOr 3Havaja;

- 3awruTta nojaraka rpahana koju ce obpabyjy y UKT cuctemuma oa noceGHor 3Havaja;

- CTBaparbe MexaHu3ama 3a nojausarse ceectu rpahauna o 3nauajy unopmarmone 6e36eaH0CTH:

- ycnocrasbarbe Kanana nytem kojux he rpahann mohu 1a komynnumpajy ca opranuma y ciyuajy
npodJema H WTEeTe KOjM Cy HACTaM ycuel HapylaBaba HHAOpMaLOHe 6e36e1HOCTH:

- obaBellTaBare KOPUCHUKA Y CIyudjy HHLHAEHATA KOjH 3HAUYA]HO yrpoxkasajy UKT cucreme on
noceOHOT 3Hauaja Yuje yciyre Kopucre u 100Hjare MHCTPYKLMja Koje mepe Tpeba 1a npeayimy
pazu NPeBeHLIMjE U CAaHUPaba NOTEHUHjaTHE LITeTe.

7) UlTa ce npeamersom npomenom xean nocruhu? (0aroBOpOM Ha 0BO NHTAME AePHHHINY
ce NoceOHH UH/LEBH, YHje NOCTH3AILE TPeda /1a 10Boj1e 10 0OCTBAPEHLA ONMUTEN UH/bA. Y 0IHOCY HA
nocebne unbese, GopMy.IHILY e MEpe 32 HHXOBO MOCTH3AIbE).

Hosum 3akonom ycnocrasba ce HoBa noceGua opranmsaija Kanuenapuja 3a undopmaumony
Oes3beanoct, wro he gonpuneTy 601L0j koopauHaimju usmehy Munucrapersa n Kanuenapuje (y K0joj
ce objeaumasajy nocnosu Haunmonannor 1IEPT-a u LIEPT-a OpraHa Bj1aCTH) ca jejlHe CTpaHe, aau M
nodosblary capajime ca noceGuum LIEPT-osuma u MKT cuctemuma o noceGHor 3Havaja ca apyre
cTpaHe.

Takohe ce npensuha jauawe kanaumrera Haumonannor LIEPT-a u To TeXHONOLIKHY. JbYJICKHX M
OpraHusanuonux Kanauutera, wro he Hauwnonannom LIEPT-y omoryhuth npenasaxk ca uHpopmaTusHe
W CaBETO/ABHE yjore Ha onepatuBHUjy yaory. [Npyxajyhn agexksaruujy nomoh MKT cuctemmuma on
NocedHOT 3Hauaja y ciyuajy npujaBbeHnx uHimaeHara, nocnethe ce mehycobua capajitba U CTBOPHTH
noseperbe Wto he nocneanuno aosecrn 1o tora ga MKT cucremu o noceGHor 3Hayaja npujasbyjy
MHLIMJIEHTE Y CKJIay ca 3aKoHOM.

[Tpeunsuujum peryauncaiwem nojmosa (nedmuninja) crBapajy ce 00/bH YCIOBM 3a Mpeno3HaBame M
pasymesabe cajoep npeTy.




JlaBawem Beher 3wauaja LIEPT-oBuma u pepeduuncamem obasesa oneparopa MH(pOpMaLHOHO-
KOMYHHKALIMOHHX CHCTEMA O]l IOCEOHOT 3HAYaja 0NIAKILABA CE HHXOBO ICI0BAME U NPYIKA aIeKBATHH]H
OJIrOBOP HA MHLM/ICHTE.

M3pana naumonannor niana aenosarba y ciiydajy BeIMKMX uHunaenara yruuahe wa Gpie u epukacHuje
pearosatbe Ha cajoep npeTme.

YHanpehetbe MHCTHTYLIMOHAIHOT OKBUPA M NOGO/bIIAKE MEXAHW3AMA PearoBarba Ha MHIMACHTE y
cajbep npoctopy omoryhuhe ocTBapuBame UHLEBA, H TO:

*  0e30eaHOCT HHPOPMALHOHO-KOMYHHKALIMOHMX CHCTEMA KOja C€ OJIHOCH HA PU3HKE HapyliaBama
(hyHKuMOHMCaba Oprana ynpase. NpUBpeNe M OpraHM3alMja Kao NOcAeAMIA WHIMACHATA y
MH(OPMALIHOHO-KOMYHHKALIMOHHM CHCTEMHUMA W

* uHpopmaimona Gesdeanoct PenyGiuke Cpbuje. wTo ce OAHOCH Ha pH3MKe HapyllaBaibha
HaluoHaliHe 6e30eHOCTH nyTeM HHPOPMALMOHO-KOMYHHKAIMOHHX CHCTEMA.

8) la m ¢y onmtH n noceduu unbesn yekaahenn ca sakehnm JOKYMEHTHMA jJABHHX
MOJTHTHKA H NOCTOjehHM IPABHHM OKBHPOM, 2 IIPe CBEra ¢a NPHOPHTETHAM HH/beBuMa Baajie?

[lpeanior 3akona y nornyHoctu je ycknahen ca Ctparerujom pasBoja MHPOPMALMOHOr JAPYIITBA W
nrpopmaumone 6esdeanoctn y PenyGamun Cpouju 3a nepuon oa 2021. a0 2026. roanue. OnmTum
unbem Crpareruje Paszeujeno unghopmayuono opywmeo u CeKMPOHCKA ynpaea y cayxcou cpahana
u npuepede u ynanpehena unpopmayuona bezbednocm 2pahana, Jaswne ynpase u npuspede npenosznar
je snauaj uupopmaumone GesGeaHoctn 3a apywTBO y ueauuu. [loceGan 1msb Yuanpehewe
unopmayuone besveonocmu cpahana, jasne ynpase u npuspede OCTBapyje ce Kpo3 peanusaiujy
caeaehux Mepa:
* TNoAuzame CBECTH M 3Hama y obnactu uuopmaimoHe OesbeaHoctu rpahana, jaBHuX
cayxOeHuKa U npuBpejie,
* noausame kanaunrera MKT cuctema o noceGror 3nauaja 3a npumeny mepa sawrure,
* noausame Kanauurteta Haunowanmwor IIEPT-a, IIEPT-a oprana snactu u LIEPT-osa
camocTanuux oneparopa MKT.
" NOAM3ame KanauuTera MHCNekuunje 3a uHpopmauroHy 6e3beHocT.
" NOJACTHLAME JaBHO-NPUBATHOr NapTHepCTBa y 061acTH H OpMalone 6e30eaHOCTH 1
* yHanpehewe pernonanne u mehynapoine capaire.

Y oxBupy mepe Vuanpehemwe capaodme u noowsare xanayumema HKT cucmema 00 nocetnos mavaja
3a. npuveny mepa saurmume npeasuhena je nocebna aktusnoct Yewkaahupame nponmca ca
peryaatusom EY y obaacrn undopmannone 6e3dennocrn. o u jecre K/bYUHM Pa3/ior J0HOLIEHa
HOBOT' 3aKoHa 0 HH(opMaLnoHo]j 6e3benocTi. [Tpaherem eBporcknx Tokosa Y 0B0j 00J1aCTH HE BpIUM
ce camo Xapmonwusauuja nponuca, Beh u yHanpehere MHCTHTYUMOHANHOr OKBMpPa M M0GOIbINAK-E
MEXaHW3ama pearoBawma Ha WHLMACHTE y cajbep NpocTopy, Kao M NPEeBEHTHBHOI J€i0Baiba paju
ouvyBama HHpopmaLHoHe Ge3beHOCTH.

9) Ha ocnoBy kojux nokasarteba yunnka he 6urn moryhe YTBPJAHTH [1a JIH je J0uLo /10
OCTBAPHBAKLA OMIITHX OIHOCHO MOCEOHUX H/beBa?

OcHOBHM M0Ka3aTe/bH yunHKa J0HOLICHA 3aKoHa oraenajy ce y cieachem:
* yrBphenu cy HaYUMHM M MeXaHU3MHM 3a NoM3ame kanauurera UKT cuctema oa noceGHor 3Havaja




* yHanpehena je naardopma 3a pasmeny undopmaumja usmehy Haumonannor [IEPTa v UKT
CUCTEMA 01 MOoceOHOT 3Havaja ca MeXaHH3MOM 3a Op30 pearoBarbe

* nobosbliana je capaarwa usmehy LIEPT-osa y PenyGauum CpOuju u KOOpAMHKCAH je 0AroBop Ha
KpHM3He cuTyauuje

* ©poj yenocrasbenux LIEPT-0Ba camoctanuux oneparopa ce nosehasa

* 0Opoj obyuenux 3anocnennx y LIEPT-y oprana Bractu u y camoctanuum oneparopuma MKT ce
nosehasa

= Opoj 3anocieHnx MHenekTopa 3a uHpopmanmony 6e3deanoct ce nosehana

*  §oJbe je yNpaB/bakbe PU3UKOM.

[Tokasaresn ba3ua roamna

W BpeJIHOCT 2024 2025 2026
bpoj oprauuszoanux cajoep | 2023 (1) 2 3 4
BeKOH . . B
Jloxar 6poj Hosux | 2023 (0) | 2 3
(YHKIMOHATHOCTH NaaTdhopmu
32 pasMeHy nojaraka o
HHUMWJAEHTHUMA
bpoj cacranaka IIEPT-osa | 2023 (3) 4 5 6
FOJMLL HbE
bpoj nonasuuka obyka 2022 (20) 30 40 50
bpoj 3anocnenux uncnekropa | 2023 (2) |3 4 5
bpoj aneksatHo caummwenux | 2023 (0) 100 200 300
akKara o npoLeHH pu3nKa i -

Yesajawe HAC 2 Jlupektuse y aeuem6py 2022. roanse je 610 je MojcTHLa] a ce HANPaBX aHAIM3a
cajlalither NpaBHOr U HHCTHTYLIMOHAHOT OKBUPA, NOCTaBe HOBM 1IMsbeBH. [1peiorom 3akona octeapyje
ce Hanpe/ak y oaHocy Ha noctojehe crame, kako y fomeny npeunstujer ypehusama obnact, Tako 1 y
Kpeupamwy (pyHKUHOHANHUjer H ePUKACHHU]er MHCTHTYLIHOHAIHOT OKBHpA.

Jenan on sanaraka xkoje je Espornicka yuuja nocrasuaa npea EHUCA je u mspasa oksupa 3a
cepTumKalnjy NPOU3BO/IA, CEPBUCA M YCIyra, KOjH HMa 33 LIMJb [1a CE O/IPEIM HUBO 3aLLUTUTE KOjH MOT'Y
Aa npyxe ojpeheHn npousBoaM, CepBUCH M YCIyre W 11a ce ojaua MoBEpee Y AMIMTaIHE TEXHOIOTHje
W npoBajaepe aurutasnux cepsuca. [lpemor 3akona ysoau ce obasesa ceprudpmraunje MKT cucrema
Koja he ce BpLUIMTH Kaja U eBPOIICKE 3eMIbe OJIMKEe peryiauily OBO MUTambe.

bes 0b3upa wro je nosuunja Cpbuje y mehynapoannx oksupuma cse Gosba y 0OBOM J0MEHY, NOCTOje
3HauajHe MmoryhHoctu 3a noGosbiawe. MehyHapoany capaawy Cy OCTBApMBAAW T1peACTABHULIA
MunuctaperBa uHdopmucawa U Tenekomynukaumja, PATEJI-a, Munncrapeta cno/bHUX 10Ca0Ba,
MuHucTapeTBa yHYTpallikUX 110¢10Ba 1 MunucTapeTsa o10paHe, 1To he ce BEpOBATHO HACTABUTH M Y
HapejHom niepuody. Baxuo je na wactynu npeacrasuuka Cpbuje y mehynapoanum uuctutyumjama
Oyay KoopMHHcaHU Kako OM MOTIH Ha Haj0O/bKM HauMH j1a 00aBJbajy CBOjE NOC/0BE.




[TpaBoBpeMEHO OTKPHUBAILE W OTK/IaIbabe PabUBOCTH j€ CTAJIHU H3a30B HA KOJeM 3ajeJIHHYKH Pai1 BULlIe
3emMasba Kako OM ce NpoHallao ajleKBaTal HauMH pellaBata. biaroBpeMernM OTKpUBaLeM NpeTH:| jaya
ce crened HHpopmanore 6€30eIHOCTH Kao M NOBEPeH:E Y HHCTHTYIIH]E KOje ce TOM TeMoM Base.

[1pennor 3akona ypehyje okBup 3a nocTynamwe y KpU3HUM CHTYallMjama u 3ajeiHuuku oarosop LIEPT-
oBa.

[Topen npomoumje u noapiuke ydeinhy npejactaBHMKa MHCTHTYUM]ja M opranusaumja w3 Cpbuje Ha
mehynapoanum sexbGama, paan yernocrasibatba orosapajyher oarosopa va ukimaente sehux pasmepa
HEONXO0JIHa je opraHu3alja HalMoHaaHUX cajOep BexOun. Oe BekOe Tpeba a1a opraHusyje W CnpoBo U
HosoocHoBaHa Kanuenapuja 3a undopmatmnony 6e3beanoct, a cepxa Bexbu tpeba aa 6yae nposepa
yBexOaBatbe MpoLe/ypa 3a pearopae.

300r TOra je HEONXOAHO Pa3sBMjaTH NAPTHEPCKE OHOCE €A aKaAeMCKHM MHCTHTYLMjamMa Koje umajy
nporpame 3a WHpoOpMaLUMOHY ©Oe30eHOCT Ha OCHOBHOM. MacTep M JOKTOPCKOM HHBOY CTY/Mja.
Kaunuenapuja tpeba aa noactuue HaydHe pajoBe W3 0BUX 001acTH W yuenihe akaleMCKUX HHCTUTY LKA
y MehyHaposHuM npojeKkTHMa jep ce Ha Taj HauMH CTHYY HOBA 3Hatba M HAIIM AKAJEMCKH JbY/JICKM
pecypcH cTumynuiny ja 6yay yK/by4eHH Y HajHoBHja nocturiyha y oBoj obaacty.

YBoherem mexannsma capaarse nimely LIEPT-osa y PenyGanumn Cpouju nonpusrocu ce sehem creneny
sawrute MKT cucrema y ceum obnactuma y Penybauun Cpouju u 60sb0j KOOPAMHALMIK Y ciiyuajy
MHLIWEHaTa KOjU Mory jJa yrpose uH(opmaunony Oe30eaHOCT, anM M HauuoHaaHy OesdeaHocT
Peny6iuke Cpbuje.

10) la /in je punancujcke pecypee 3a cnposoherse uzabpane onunje norpedbno o6e3beanru
y Oyuery, HJIH H3 APYTHX H3BOpa puHAHCHpaba U Kojux?

Cpeacrsa notpebHa 3a peanusanujy obasesa u3 3akona o mHpopmaunoHoj desbeaHocT noTpedbHO je
obezdeauTu y Oyuery, 3a norpebe noausama Kanaumtera HoBoocHosadHe Kanuenapuje 3a
uuopmaimony Gesdeanoct. C 063upom na Kavuenapuja 3a unpopmaunony 6e36eaHocT npeyszuma
npasa, obasese, 3anocieHe, npeamere, onpemy, cpeicrsa 3a paa Kanuenapuje 3a undopmatmone
TEXHOJIOTH]E W eNEKTPOHCKY ynpaBy Y jenokpyry nociosa [IEPT-a oprana Bnactu. xao u npasa,
obasese. 3anocieHe, npeamere, ONpeMy. CpeicTBa 3a paj M apxuBy oa Perynarophor Ttena 3a
eIEKTPOHCKE KOMYHHKALM]E U MOLITAHCKe yellyre HacTaly y obasibamy nociaosa Haumonanuor LIEPT-

a, noTpeOHO je W3BPLIMTH oaroBapajyhu npeHoc JMHAHCH|CKUX cpe/icTaBa.

11) Kosmku cy npouessenn Tpoiikoss ysohema npoMena Koju nponcruuy u3 cnposohemna
u3abpane onuuje (OCHHBAILE HOBHX HHCTHTYIHjA, PECTPYKTYpHpabe nocrojehnx uncruryunja n
00yKa JPAKABHHX CJyxKO0CHHKA) HCKA3AHH Yy KATErOpHjaMa KANMHTAIHHMX TPOMIKOBa, Tekyhmnx
TPOWIKOBA H 3apaja W jaa Ju je moryhe duuancmparn pacxojae mszabpane onumje Kpos
peancTpudOyumjy nocrojehux cpeacraa?

bynyhu na je llpeanorom 3akona npeasuheHo Qopmupame nocebue opranmzaumje v nosehaparbe
KaJpOBCKMX M TEXHMYKHX Kamaumrtera y HapeaHom nepuoay npeasuha ce nosehasamwe Opoja

3alOC/ICHUX Ka0 H KYNMOBHHA HEONMXO/IHE ONpeMe.




12) Koje Tpomkose u kopueru (Matepujaane u nemarepmjaiane) he niabpana onumja
NpOY3POKOBATH NPHBPEAH, TOjeIHHO] rpanu, oanocHo oapehenoj kateropujn npuBpeanmx
cybjexara?

KT cucremu o noceGHor 3nauaja y o61acTu AMruTaiHe HH(pacTpyKType U yeayra MHopManoHor
ApywiTBa Koju cy npeasuhenn u3vMenama u aonynama 3akoma cy y o0asesu aa NpUMeHe Mepe 3aluTuTe,
OZIHOCHO TEXHMYKE M OPraHH3alMOHE MEpe Yy LKLY YCHOCTAB/bakha a/JeKBaTHOI HHBOA 0e30e1HOCTH
cHCTeMa.

YKkonnko cy TH npuBpeanu cyGjekt Beh yCnocTtaBuaM cHcTewm ynpaebawa MHPOpMALLHOHOM
Oesbeanowhy y cknany ca mehyHapoaum ctaniapanma u 106pOM 1paKcom y 0B0j 061aCTH, HE OueKyje
CC Jla NpHMCHA 3aKOHA M3a30B€ 3Ha4ajHe TpoLIKoBe. MehyTim. npuspeanu cyGjekTH koju npe/cTaB/bajy
oneparope MKT cucrema on noceGHor 3nauaja y ckiay ca HOBUM 3aKOHOM. a KOjM /IO cajla HHCY
yenocrasuan oarosapajyhu cucrem ynpassbara WHGOPMALHOHOM Oesbennowhy umahe oapehene
TPOLIKOBE 38 HCIYHEHE 3aKOHCKHX 00aBe3a KOjH ce orfie/iajy ¥ €BEeHTYaIHOM 104aTHOM TEXHOIOLIKOM
ornpematby, 00YLH 3aMI0CACHHX, AHMAKOBALY HOBHX CTPYUHbaka U CIMUHO. [TPELIU3HN H3HOCH 101aTHIX
TpOLIKOBA 3a HaBelcHe cy0jekre Bapupajy y Beaukom pacnony, 6yayhu aa uctu 3asuce o/ BHMiue
(hakTopa Koju MOry a Gyy BEOMA PasinduTH y PasIHUMTHM IPUBPEIHUM cydjexruma. Haume, Koamko
he duHancHjcKuX cpeicTaBa 3a NPUMEHY 3aKOHA H3IBOJUTH OBH MPUBPE/IHK CYD]€KTH 3aBUCH 01 H1UXOBE
BEJIHUMHE, 0JIHOCHO Bpoja 3anoc/IeHNX, TEXHOIOLIKE ONPEeM/BEHOCTH (0CE10BaMbe payyHapcke onpeme,
HH(POPMALHOHOT CHCTeMa), 00YHEHOCTH 3anocennx 3a Kopuiuherse HHPOPMALMOHUX TEXHOOrH]a Y
aomMeHy uHpopmaumnone 6e3deaHoCTH, u ApyruX dakTopa 0 Kojux (yHKUMOHHCAIbE nHpopmatimore
0e30e/IHOCTH 3aBHCH Y jeHOM nphBpe oM cyGjekTy. CXOAHO HaBeACHOM, HUje Moryhe 1aTh HU TauHe.
HH OKBHPHE U3HOCE 110 NPUBPEHOM CYOjeKTy.

[Ipeanorom 3akona npeasuha ce yenocrapsbarme CTajiHor onepaTMBHOI TUMa y okBupy Kanuenapuje 3a
nHpopmaunony 6e36eIHOCT y YUMjH pajl MOTY Aa Ce YK/bYUYjy U NPEACTABHULM APYTUX OPraHa y OKBUpY
HUXOBUX HaanexHoCTH. Mmajyhn y Buay oceT/bMBOCT nojartaka ca Kojuma MOry ja ce cycpeTHy
HIAHOBH ONEPATUBHOT THMA, NPONHUCAHO je 1a JIMLIa KOja YHECTBY]y y pajy CTalHOT ONepaTHBHOT THMA
Ay’Ha cy 1a ce ceprudukyjy 3a pan ca tajuum nogaunma. C 063upom aa je npeasuheno aa ce crannm
ONEPATHBHH TUM CACTOJHM O/l 3aM0C/ICHNX Y OPIraHUMa M /1a OpraHu He ynaahyjy HakHajy 3a ose norpede,
H3/1aBare cepTUdUKaTa 3a NPUCTYI TAJHUM M0/ALIMA He H3UCKYje TPOLLKOBE.

Unanom 37. lNpeasora 3akona ypeheuno je dyHkumonucame 6ase nogaraka o PErucTpalMiu JoMeHa |
Nponucato je Aa cy oprauusaimje Koje cy osnauhene 3a ynpasmbarbe PErHCTPOM JIOMEHAa HajBMLler
HUBOA M npyxkawe ycayra JIHC-a obasesne na npukyrnubajy. dysajy u oapikasajy Taune NOTHyHe
NOJATKe O perucTpaiinjn Jomena y nocebHoj 6asu nosaraka. y3 aymHy nammwy uy CKJ1ajly ca nponucuma
0 3alUTHTH NojaTaka o iMuHocTH. Pey je 0 Gasu nojataka koja ce Ha HAYMH NPONUCAH OBHM 3aKOHOM
Beh Jiyro Boau noa okpusbem @owaauuje .. Perucrap HaumonanHor Hurepher nomena CpGuje ™ kojoj cy
MOBEPEHH 110CI0BH Bohetba Gase nojataka o perucTpaLmju 10MeHa, ¢ THM J1a eHO Boherbe HMje Ouno
NPEAMET 3aKOHCKOI peryJ/incaiba, Koje je caaa HeonxoAHo ¢ 003upom Ha 3axtese 3 HUC?2 JIMPEKTHBE.
Hmajyhu y Buay na je peu o 6asu noaaraka u rexuuukoj MH(pacTPyKTYpH Koja je Beh ycnocrasibena u
npe ojipede Koja perynuiie wheHo GyHkuuonucarse y [peatory sakona, 3ak0HcKo pelueme He n3a3uBa
JI0/IaTHE TPOLLKOBE MO OpraHn3alujy Koja yrnpassba 6a30M rnojaraka.

13) Ta sm je 3a cnposoheme m3aGpame onumje odesbehena MOJAPIIKA CBHX K/bYYHHX
JAMHTEPECOBANUX CTPAHA M WH/LHUX rpyna? /la an je cnposoheme usabpane onunje npuopurer
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3a JIOHOCHONE 0/yKa y Hapeanom nepuoay (Hapoany ckymwrruny, Biaaay, Apkasue oprane
cau4no)?

MuHucTapcTBO MH(pOpPMHCaka M TEEKOMYHHKalMja je noyerkom 2023. roauHe Qopmupano paaHy
rpyny 3a uspaay Haupra 3akona o uHpopmaunonoj Oe3beaHOCTH Kora cy YMHHMAM NPEACTaBHMIMA
pesieBaHTHUX MHWHHUCTAPCTaBa, NMoceOHUX OpraHU3alMja, areHUMja, aKkajeMcKe 3aje/iHuLe U NpUBpeje.
Tokom npunpeme Haupra opaHo je HEKOIMKO KOHCYJITallKja ca pa3IMiuTUM MHTEPECHUM Ipynama.
Ca npuBpe1oM ¢y ojipxkane KoHcyaTauuje 22. jyna y HaunonanHoj anujancu 3a 10KajiHU €KOHOMCKH
pa3sBoj Ha KOjUMa Cy NnpeacTaBbeHn npeanosu tekera Haupra. Cacrauky je npucycrsosano 6ausy 20
npuBpeHUX cybjexaTa.

MunucrapcTBo HHPOpMHCaba W TEICKOMYHHKALIM]A crpoBesio je jaBHy pacnpasy o Haupty 3akona o
uHgopmaioHoj 6e36eaHocTH y neproay o 27.jyaa no 30. aBrycra 2023. roaMHe, Ha OCHOBY 3aK/byuka
Bnane. Y okBupy jaBHe pacnpaBe, ojpaHa cy aBa okpyria croia y beorpany u Kparyjesiy. Y jaBHoj
pacrpasy y4eCTBOBAJIM MNPEACTABHHLIM APHKABHUX OPraHa, NpUBPeAHOr CEKTOPA, aKaJeMCKe 3aje/IHULIE,
HEBJIaIMHUX OPraHu3alnja 1 EMUHEHTHN CTPYUHaLM y 0BOj 00nacTy.

Mako je TeKCT 3aKOHA HE3HATHO M3MEHLEH Y 0tHocy Ha 2023, roauny. y 2024. roauHu U3 npoueiypanHiux
pasniora nOHOB/bEHA je jaBHa pacnpasa W TO y nepuoay o 3. jyna ao 23. jyna 2024. roamte, Ha OCHOBY
Koje je MuuuctapcTBo 00jaBMIO W3BEINTA] O jaBHO) pacnpaBu Ha cajTy MuHMCTapcTBa M noprany
~eKoucynraumje™.

JloHowewe 3aKkoHa je npuopuTeT Umajyhu y BUIY YMHEHUILY Ja Ce MCTUM BplUM yckiahuBame ca
€BPOMNCKOM peryiaTHBOM.

14) Koje nonarne mepe tpefa cnpoBecTH H KOJAHKO Bpemena he OuTn morpedno na ce
cnpoBeae u3abpana onuuja u ode3dean HLEHO KaCHHje JocieHo cnpoBohemwe, 0/1HOCHO beHa
oapAuBOCT?

Paau peanusaumje 3akona, npeasuheHo je joHoLerwe caeaehux noa3akoHCKUX akara:

*  Vpenda kojom ce Guinmxe ypehyjy yCI0BH, ONIITH U CEKTOPCKH KPUTEPH|YMHU 3a oipehuBaibe
oneparopa npuoputeTHux M BaxHux MKT cucrema on noceGHor 3Havaja;

* [loasakoHCKM aKT Kojum ce Oauske ypehyje caapikaj U CTpPYKTYpa eBUJIeHIIM]e, Kao U HauMH
MOJAHOLLECHA 3aXTERA 34 YHOC W NPOMEHY nojataka y EBuaeHumju:

* [loa3akoHCKM akT KOjum ce ypehyjy O/1MKH YCIO0BE 3a NPUKYNIbakhe, UyBathe, Bepudukainjy
1 o0jaB/bUBabe TAUHHUX M MOTNYHUX MOJAaTaka O perucTpauujyd jaomMeHa y nocedbHoj O6asu
nojaraka;

* TloasakoHcku akT Kojum ce Oamske ypehyjy yenosu 3a nposepy KEM3 u Hauus npouexe
pH3HKa 0]1 OTHLAaa nojaraka nyrem KEM3:

* [lloasakoHcku akt kojum ce Onuke ypehyjy yclnoBu koje mopajy na Mcnymwasajy
KpunTorpa)ck1 npon3Bo/IH;

* [loasakoHckM akT kojum ce Gaumke ypehyje caapikaj 3axTeBa 3a u3laBame oj00pema 3a
kpunTorpadcku NMpoM3BOJ, YCIOBE 3a M3JaBame 0J00pera 3a Kpuntorpadcku NpoU3BO/L,
HaYMH M3jJaBama oaodpemwa W Bohewa perucTpa w3gatux ojodpera 3a Kpuntorpadcku

MPOU3BOL;
* [loasakoHcku akT KojuM ce Omke ypehyje Bohere perucrapa Kpunrorpagckux npoussoia.
KpUnToMarepujaia, npaguia v nporuca 1 inia Koja 00aBsbajy nocjioBe KpUNTo3auTuTe;




* Vpende o Gamkem caapxkajy akra o Gesdeanoctu UKT oa noceGHor 3nauaja, HauuHy
NpoBEpe U CaJApIKaj U3BELITAja O NPOBEPH. KA0 M 0CTABIbAE W3BELITA]A HA/LIEIKHOM OpraHy:

=  Vpenbe o oanxem ypehemwy mepa sawrrure UKT cuctema o nocebHor 3nauaja:

*  VYpenbda o noctynky obaseiiTaBamba 0 HHUMACHTHMA, ofpacunma 3a obaBeluTaBambe, JIUCTH
MHLIMEHATa NpeMa BpcTaMa M K1acuukauju MHIMIeHaTa npeMa HUBOY ONacHOCTH:

*  Vpeabe o HauuHy cnipoBoherba mepa 3a 6e30e/1HOCT W 3aLITHTY JICLe HA MHTEPHETY:

* [IpaBuiHHKa O ONLITOj METOAOOKjM 3a npoueHy pusuka y UKT cucremuma oa nocedHor
3Havaja;

* [lpaBunuuka o BpcTH, (GOPMHM M HAYMHY JIOCTAaB/balba CTATHCTMYKHUX [l0jaraka o
MHLMEHTHMA Y HHPOPMALIMOHO-KOMYHHKALMOHUM CHCTEMUMA OJ1 oceOHOT 3Hauaja;

* [lpaBuinuKka O cajpiajy, HauuHy ynuca v Bohewy eBuaeHUM]je noceDHMX leHTapa 3a
npeBeHUu)y 6e30eIHOCHNX py3HKa Y HHPOPMALMOHO-KOMYHHKALMOHMM CHCTEMUMA!

* [IpaBunHuKa O cajapikajy. npoueaypH BepuUKaiinje parbHBOCTH, . NPOLIELYPE 3a YIIPaBIbabe
rexHuukum parbusoctiuma MKT npouseoaa u UKT yeayra, nauun ynuca v sBohema peruerpa.

Paau ynosHaBama jaBHOCTM C€a HOBMM 3aKOHCKMM pelnewuma, Munucrapctso uudopmucaa u
TeaekoMyHHKauuja oapkasahe nocebre ckynose Ha kojuma he ynosHasaT CBa 3aMHTEPECOBAHA JIMLIA
0 ycBojenum ojpendama. Ioceban dokyc he Gurn na oneparope MKT cucrema oa nocebHor 3Hauaja.
KOjMa ce OBMM 3aKOHOM Npornucyjy obaBese y UMby 3alITUTE HUXOBUX cucTema. OQuekyje ce ja he ce
OBE aKTHBHOCTM MOYETH /12 CMIPOBOJIE OAMAX N0 JIOHOLIEHY 3aKOHA. 0JIHOCHO MO/13aKOHCKMX aKTa Koje
oBaj 3akoH npeasuba, 1 1a he Tpajatu HajMatbe roMHY Jana, a no noTpedu v ayxe.

MehyMHCTHTYLHOHAIHA capajiba U3mehy oprana Koju crnpoBojie 0Baj 3akoH ycrioctasuhe ce Ha BHIlE
Ha4YMHa:

- Kpos paa Bnaanuor Tena 3a koopanHauujy nociosa undopmatimore 6e36eHOCTH, Koje OKyI/ba
CBE OpraHe YMjH Cy MOCJ0BH 0/1 BEJMKOT 3Havaja 3a uHdopmaumony 6e3dbeanoct y Penydamim
Cpoujn;

-V noctynky ofaselntaBatba O HMHIMACHTHMA KOJU 3HAYAjHO Yrpokasajy HH(pOpMaLMOHY
oe36eanoct y Penydauum CpOuju, HAINEKHH OPraHu OCTBApyjy capajiiby 1o NuTakby pazmeHe
unopmaimja, nocebHO ako je pey 0 WHUWJACHTHMA KOjU NPEJCTaB/bajy KPUBMYHO JIEN0 MM
yrpoxkasajy oj0paHy u HaumonanHy Oesbenxoct PenybGnuke CpOuje, 0AHOCHO KpPUTHUHY
HH(pPaCTPYKTYpY.

3akon npensuha u mehycobuy capaamwy LIEPT-oa (Haumowanwor HEPT-a. LIEPT-a
Jeanucreene MHAOPMALIMOHO-KOMYHHKaALIMOHE Mpeske enektpoHcke ynpagse, Iocedunx LIEPT-oa u
apyrux LIEPT-osa).

15) Jla 2 cy obesbehena punancujeka cpeacrsa 3a cnposoheme uzabpane onunje? /la an
je 3a cnposoheme uzabpane onunje obesdeheno 10BobHO Bpemena 3a cnposoherse nocrynka japue
nabaBKe YKOJIHKO je ona norpebna?

Cpe/cTsa 3a peaausalmjy 3aKoHCKUX odase3sa 00e3dehyjy ce y Oyuety PenyGauke Cpouje kpo3 Oyuer
Kauuenapuje 3a undopmaunony 6e3beanoct, kao nocebue opranusaumje koja he obasmarn nociose
Hauwmonanuor LIEPT-a u ILIEPT-a oprana Bnactu. Kanuenapuja 3a undopmaumony oOes3beaHocT
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YCNOCTaB/ba €€ W MOCIOBE U3 CBOJE HAAJICKHOCTH MPONMCAHE OBMM 3aKOHOM MOuYMIbe j1a 00aBba |.
Janyapa 2027. rommne. [lociose Kauuenapuje 3a unopmaunony Ge3beaHOCT nponucaHe OBHM
3akoHom, usyseB nocnosa Hauwonannor IEPT-a, obasmahe Kanuenapuja 3a mudopmaimone
TEXHOJIOTMjE€ M EEKTPOHCKY YNpaBy Y NEPHOJLY KOjH MOMHILE JaHOM HacTynamwa 12 meceum oa nana
CTynawa Ha CHary oBOr 3akoHa W Koju Tpaje a0 l. janyapa 2027. roamne. Perynatopuo teno 3a
C/ICKTPOHCKE KOMYHHUKallMje W nowtancke ycnyre obassba nociose Haumonannor 1IEPT-a yrBpheHe
OBMM 3aKOHOM J10 |. janyapa 2027. roauue. Kanuenapuja 3a undopmatmony Ge3beanoct noues o Tor
Jatyma npeysuma rnpasa, obasese. 3anoc/ieHe, NpejMeTe, ONpeMy, CPeicTBa 3a paa M apXMBY 01
Kanienapuje 3a undopmaimone TexHon0rnje 1 eNeKTpoHCKy ynpaBy HacTany y obaprbarby 11ocjioBa
MPOMHCAHUX OBUM 3aKOHOM M3 HaanexkHocTH Kanuenapuje 3a undopmaunony Gesdennoct, a Takohe
npey3nma npasa, obasese. 3anociene, npeMeTe, Onpemy, cpe/cTsa 3a pajl h apxHBYy 0,1 Perynaropxor
TeJIa 33 e/IEKTPOHCKE KOMYHHKALLM]€ M MOWTaHCKe yeayre HacTaly y obapsbamy nociosa HaumonanHor
LIEPT-a notpebne 3a Bpiuerse cTpyyHnx nociosa yrepheHHX OBUM 3aKOHOM.




U3JABA O YCKJIABEHOCTH IMPOIUCA CA
MNPOIMMUCUMA EBPOIICKE YHHUJE

1. OBnauthenn npejutaray nponuca: Baaja

OGpahusay: MunucrapeTBo HHpOpPMHUCaba | TEJIEKOMYHHKALH]a

2. Hasus nponwca:
Haupr 3akona o uudopmainonoj 6e3denocTy

Draft Law on Information Security

3. Yeknahenocer npomuca ¢ oapenbama Criopasyma o crabumusamuju MPHAPYKHBAY
n3mehy EBporickux sajennuna m mHXOBHX JIpKaBa 4iaHHuIa, ca jejiHe crpaHe. H PenyOmuke
CpOuje ca apyre crpane (.CnykOenn macuuk PC”, 6poj 83/08) (y mamem Tekcry:

Cnopasym):

a) Oznpenba Cropasyma koja ce 0JIHOCE Ha HOPMATHBHY CajlpKHHY MPOIHCA:
HYnan 105. Hudopmaurono apywrso - Cnopasym o crabuiamsannjn u NPHJIPYKHUBALY
u3melyy EBponckux 3ajesnuia 1 mUXOBHX JpiKaBa WiaHuua, ca jeaHe crpane, n Peny6inke

Cpbuje ca apyre crpane.

0) llpenasuu pok 3a ycknahusame 3akoHonaseTsa npema opendama Cropasyma:

Tpu rogmne.

B) Onena uenymweHocTn obasese Koje npousiase n3 Haseaene ojpentde Crnopasyma:

HMenymwasa y noTnyHOCTH.

r) Pa3nosu 3a nenumMuuHO HCmymbaBame, 0JIHOCHO HEHCITYbaBaibe 00aBe3a Koje Npou3iase i3
HaBe/leHe ojpende Crnopasyma:

/

1) Besa ca Haunonanuum nporpamom 3a ycepajare npaBHux tekosuna Esporncke yhuje:

2024-0

4. Veknahenoct nponmca ca nponucuma EBpornicke yuuje:




o]

a) HaBoherbe ozipendu npumapunx ussopa npasa Esporncke yHHje H olene yckaahenoctn ca
HbUMa:

Consolidated version of the Treaty on the Functioning of the European Union

PART THREE UNION POLICIES AND INTERNAL ACTIONS

TITLE VII COMMON RULES ON COMPETITION. TAXATION AND APPROXIMATION OF
LAWS. CHAPTER 3 APPROXIMATION OF LAWS

Article 114 (ex Article 95 TEC)

CELEX 12016E114

IMornyno yekaaheno

0) HaBohetbe cexyniapunx n3sopa npasa EBporicke yuuje u ouene yeKnaheHOCTH ca muMa:
Directive (EU) 2022/2555 of the European Parliament and of the Council of 14 December
2022 on measures for a high common level of cybersecurity across the Union. amending
Regulation (EU) No 910/2014 and Directive (EU) 2018/1972. and repealing Directive (EU)
2016/1148 (NIS 2 Directive)- nornyno yexaaheno

3202212555

Hupextusa (EY) 2022/2055 Esponckor napnamenta u Cageta o1 nana 14. aenemopa 2022,
FOJLMHE O Mepama 3a BHCOK 3aje/IHHYKH HUBO cajbep Oesbeanoctu, mimenn Ypenbe (EY) op.
91072014 n Jlupexktuse (EY) Gp. 2018/1972 u crasmamy Ban cuare Hupextuse (EV)
2016/1148

B) HaBoheme octamux u3Bopa npasa Esporncke yHHje 1 yckaaheHo T ca mhuma:

Hewma.
r) Paznosu 3a JETUMHYHY YeKiaheHoCT, 0jHOCHO HeyckiaaheHocT:

1) Pok y kojem je npensulheno nocrnsame notnyne yeknahenocrn NporKca ca npornucuMa

EBporncke yunje:

S. YKkomiko He roctoje oxaroeapajyhe mamiexnoctn Esponcke YHH]E Y MarepHju Kojy
PEryJIMLIE NPONME, H/MIH HEe nocToje oarosapajyhu cekyHaapHu M3BOpH mpasa EBpornicke
yHH]Je ca Kojuma je norpebHo obGesbeauTu ycknaheHocT, norpebHo je obpaznoxkuTn TY

UMEbEHHILLY. Y OBOM cityuajy, HHje 10oTpebHO MmonymasarH Tabeny ycknahenoctd nponuca.

Tabeny ycknahenoctn Huje moTpeGHO nomywaparH W yKomuko ce omahum [POMTUCOM He




[

BPLIH MPEHOC O/IpeNdM CeKyHAapHOr H3BOpa npasa Esporncke yuuje Beh ce mckby4nBo
BpILIH NIpUMEHA WM CIpoBobErbe HEKOT 3aXTeBa KOjH NPOH3HIA3H U3 ozipeside cexyHapHor
W3Bopa npasa (unp. Ilpemtorom owryke o w3paau CTparelike mnpoieHe yruiaja Ouhe
crpose/ieHa obase3a w3 unana 4. Jlupektuse 2001/42/E3. anu ce ue BPIIH M [IpEHOC Te
oJipes1de IMPeKTHBE).

/

6. Jla 11 cy nperxoaHo HaBejeHH W3BOPH npaea EBporicke ynuje npesejieHn Ha CprcKH
je3uk?

He.

7. la 111 je npoIuc npeBesieH Ha HekH ciyxOenu jesnx Esponcke yunje?

[peBesieH je Ha eHrnecku je3uk.

8. Capamma ca Epornckom yunjom u yuemhe KOHCYIITaHaTa y M3pajii Mporuca 1 BUXOBO
MHIIJBEE 0 YekiIahenocTn:;
[Ipeanor 3akona je npociehen EBpOINCKoj KOMHCHjM pajm j1aBama MHIIIBEHbA. Espornicka

KOMHUCHja je y neuembpy 2024. roaume noctaBiia CBOJe KOMEHTape M Cyrectuje Koju cy

HHKOpIopHpaHu y texct lpeuiora 3akona.
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