PREDLOG

ZAKON

O POTVRDIVANJU SPORAZUMA IZME DU VLADE
REPUBLIKE SRBIJE | VLADE REPUBLIKE
SLOVENIJE O RAZMENI | UZAJAMNOJ ZASTITI
TAJNIH PODATAKA

Clan 1.

Potvrduje se Sporazum izmedu Vlade Republike Srbije i Vlade Republike
Slovenije o razmeni i uzajamnoj zastiti tajnih podataka, potpisan 2. oktobra 2013.
godine, u Beogradu, u originalu na srpskom, slovenac¢kom i engleskom jeziku.

Clan 2.
Tekst Sporazuma u originalu na srpskom jeziku glasi:



SPORAZUM
IZMEDBU
VLADE REPUBLIKE SRBIJE
I
VLADE REPUBLIKE SLOVENIJE
O RAZMENI | UZAJAMNOJ ZASTITI TAIJNIH PODATAKA

Vlada Republike Srbije i Vlada Republike Slovenije (u daljem tekstu: ,strane”),

u Zelji da osiguraju zastitu tajnih podataka koji se razmenjuju izmedu strana ili
organa javne vlasti i fizi€kih i pravnih lica,

sporazumele su se o sledec¢em:
Clan 1.
Cilj
Strane preduzimaju odgovarajute mere u skladu s nacionalnim

zakonodavstvima i poStuju¢i nacionalne interese i bezbednost kako bi osigurale
zastitu tajnih podataka koji se prenose ili stvaraju u skladu sa ovim sporazumom.

Clan 2.
Definicije
Radi primene ovog sporazuma navedeni pojmovi imaju sledece znacenje:

a) tajni podaci jesu sve informacije, bez obzira na njihov oblik, koje strane
utvrde i adekvatno oznace kao tajni podatak i medusobno razmenjuju ili ih stvaraju
na osnovu nacionalnih zakonodavstava, i koje zahtevaju zastitu od neovlas¢enog
otkrivanja ili nekog drugog oblika ugrozavanja;

b) strana davalac jeste strana, ukljuCujuci sve organe javne vlasti i fiziCka i
pravna lica, koja ustupa tajne podatke strani primaocu;

c) strana primalac jeste strana, ukljuCuju¢i sve organe javne vlasti i fiziCka i
pravna lica, koja dobija tajne podatke od strane davaoca;

d) princip ,potrebno je da zna” jeste princip prema kome se odredenom licu
moZe odobriti pristup tajnim podacima, samo ako je to neophodno za obavljanje
njegovih sluzbenih duznosti ili zadataka;

e) bezbednosni sertifikat za fizicka lica jeste akt koji se izdaje odredenom
licu posle sprovednog postupka bezbednosne provere i kojim se odobrava pristup i
rukovanje tajnim podacima do onog stepena tajnosti koji je odreden u tom sertifikatu,
u skladu s nacionalnim zakonodavstvom;

f) bezbednosni sertifikat za pravna lica jeste akt koji se izdaje posle
sprovedenog postupka bezbednosne provere i kojim se potvrduje da ugovara¢ sa
statusom pravnog lica ispunjava uslove za rukovanje tajnim podacima, u skladu s
nacionalnim zakonodavstvom jedne od strana;

g) ugovaraC jeste pravno lice koje poseduje poslovnu sposobnost za
zakljucivanje ugovora;
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h) ugovor s tajnim podacima jeste ugovor izmedu narucioca i ponudaca ili
ugovor koji zaklju€i ponuda¢ kojim se predvida izvrSenje radova i pruZzanje usluga na
koje se odnose tajni podaci ili pristup tajnim podacima radi njegove realizacije, kao i
pregovori pre zaklju€ivanja ugovora;

i) tre¢a strana jeste svaka drzava i svi organi javne vlasti ili medunarodna
organizacija koji nisu strana u ovom sporazumul.
Clan 3.

NadleZni organi

1. Organi nadlezni za zaStitu tajnih podataka koje su strane odredile za
primenu i praéenje primene ovog sporazuma su:

- U Republici Srhiji:
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka;

- U Republici Sloveniji:
Kancelarija Vlade Republike Slovenije za zastitu tajnih podataka.

2. Organi nadlezni za zaStitu tajnih podataka pisanim putem obaveStavaju
jedan drugog o svim drugim nadleznim organima koji su odgovorni za primenu ovog
sporazuma.

3. Strane se uzajamno obaveStavaju, diplomatskim putem, o svim
promenama u vezi sa organima nadleznim za zaStitu tajnih podataka.
Clan 4.

Oznake tajnosti

1. Tajni podaci koji se razmenjuju u skladu sa ovim sporazumom,
oznaCavaju se odgovaraju¢im oznakama tajnosti, u skladu s nacionalnim
zakonodavstvima strana.

2. Ekvivalenti oznaka tajnosti su:

Republika Srbija

Republika Slovenija

Na engleskom jeziku

DRZAVNA TAINA STROGO TAJNO TOP SECRET
STROGO POVERL]jIVO TAINO SECRET
POVERL|jIVO ZAUPNO CONFIDENTIAL
INTERNO INTERNO RESTRICTED
Clan 5.

Pristup tajnim podacima

1. Pristup tajnim podacima dozvoljava se samo onim licima za koje postoji
odluka po principu ,potrebno je da zna” i koja su detaljno upoznata s rukovanjem i
zaStitom tajnih podatka i ovlaS¢ena da se time bave, u skladu s nacionalnim
zakonodavstvom.
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2. Strane ¢e uzajamno priznati bezbednosne sertifikate za fizicka lica i
bezbednosne sertifikate za pravna lica, u skladu sa ¢lanom 4. stav 2. ovog
sporazuma.

Clan 6.

Zastita tajnih podataka

1. Strane ¢e na tajne podatke koji su predmet ovog sporazuma primeniti
iste mere zastite kao i na sopstvene tajne podatke istovetne oznake tajnosti.

2. NadleZni organ strane davaoca:

a) obezbeduje da se tajni podaci oznac¢e odgovaraju¢im stepenom tajnosti,
u skladu s nacionalnim zakonodavstvom;

b) obaveStava stranu primaoca o svim uslovima u vezi sa ustupanjem tajnih
podataka ili o ograniCenjima u njihovom koriS¢enju, kao i o svim eventualnim
izmenama oznaka tajnosti.

3. NadleZni organ strane primaoca:

a) obezbeduje da se tajni podaci oznace ekvivalentnim oznakama tajnosti, u
skladu sa ¢lanom 4. stav 2. ovog sporazuma;

b) obezbeduje da se stepen oznake tajnosti ne promeni, osim ako to strana
davalac pisanim putem odobri.

4. Svaka strana obezbeduje odgovaraju¢e mere zastite tajnih podataka koji
se obraduju i ¢uvaju u komunikaciono-informati¢kim sistemima ili se njima prenose.
Takve mere osigurac¢e poverljivost, celovitost i dostupnost i, tamo gde je potrebno,
autenti¢nost i verodostojnost tajnih podataka, kao i odgovarajuci stepen odgovornosti
i moguénost utvrdivanja i dokazivanja radnji koje su preduzete u vezi sa tim
podacima.

Clan 7.

Ograni €enje koriS €éenja tajnih podatka

1. Strana primalac koristi tajne podatke samo u svrhu za koju su ustupljeni i
za potrebe koje je utvrdila strana davalac.

2. Strana primalac nec¢e ustupati tajne podatke tre¢oj strani bez pisane
saglasnosti strane davaoca.
Clan 8.

Prenos tajnih podataka

1. Strane prenose tajne podatke diplomatskim putem ili na druge nacine
koje odobre njihovi organi nadlezni za zastitu tajnih podataka, u skladu s nacionalnim
zakonodavstvima.

2. Tajni podaci sa oznakom tajnosti INTERNO mogu se prenositi i poStom ili
preko neke druge dostavne sluzbe, u skladu s nacionalnim zakonodavstvima.
Clan 9.

UmnoZavanje, prevodenje i uniStavanje tajnih podataka

1. Svi umnoZeni primerci i prevodi tajnih podataka nose odgovarajuce
oznake tajnosti i zaSti¢eni su odgovaraju¢éim oznakama tajnosti kao i originali tajnih
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podataka. Broj umnoZenih primeraka i prevoda tajnih podataka bice ograniCen na
minimalan broj koji zahtevaju sluzbene potrebe.

2. Svi prevodi tajnih podataka obeleZzavaju se istim oznakama tajnosti kao i
originali i sadrZze odgovarajuéu napomenu na jeziku prevoda u kojoj ¢e se navesti da
sadrZe tajne podatke strane davaoca.

3. Tajni podaci sa oznakom tajnosti DRZAVNA TAJNA, original i prevod,
umnozavaju se samo uz pisano odobrenje strane davaoca.

4. Tajni podaci sa oznakom tajnosti DRZAVNA TAJINA ne uniStavaju se,
ve¢ se vracaju strani davaocu, nakon procene strana da ti podaci vise nisu
neophodni.

5. Strana primalac u skladu s nacionalnim zakonodavstvom, uniStava
podatke sa oznakom tajnosti STROGO POVERL|IVO ili sa oznakom niZzeg stepena
tajnosti, nakon procene da tajni podaci viSe nisu neophodni.

6. U vanrednim situacijama kada je nemoguce zastititi ili povratiti tajne
podatke koji se prenose ili stvaraju na osnovu ovog sporazuma, tajni podaci se
odmah uniStavaju. Strana primalac bez odlaganja obaveStava organ nadleZzan za
zaStitu tajnih podataka strane davaoca o njihovom unistenju.

Clan 10.

Ugovori s tajnim podacima

1. Pre nego $to se naruciocima, ponudac¢ima ili moguc¢im podizvodacima
dostave tajni podaci koji se odnose na izvrSenje radova i pruZanje usluga koji su
predvideni ugovorom, organ nadleZan za zastitu tajnih podataka strane primaoca ce:

a) osigurati da taj narucilac, ponudac ili moguci podizvodaC u poslovnim
prostorijama i objektima koji mu pripadaju moze adekvatno zastititi podatke;

b) izdati pravhom licu koji raspolaze objektima bezbednosni sertifikat za
pravna lica;

C) izdati bezbednosni sertifikat za fiziCka lica licima koja obavljaju poslove i
izvrSavaju zadatke koji zahtevaju pristup tajnim podacima;

d) osigurati da sva lica koja imaju pristup tajnim podacima budu informisana
0 svojim duZnostima i obavezama da zaStite podatke u skladu s nacionalnim
zakonodavstvom strane primaoca.

2. Organ nadleZzan za zaStitu tajnih podataka strane davaoca mozZe
zahtevati da se obavi odgovarajuéi pregled objekta pravnog lica kako bi se utvrdilo
da li postoji uskladenost sa standardima bezbednosti, u skladu s nacionalnim
zakonodavstvom.

3. Ugovor s tajnim podacima kojim se predvida izvrSenje radova i pruzanje
usluga na koje se odnose tajni podaci sadrZzi odredbe o bezbednosnim zahtevima,
kao i odredbe o odredivanju stepena tajnosti svakog dela ugovora. Primerak takvog
ugovora dostavlja se organima nadleznim za zaStitu tajnih podataka obeju strana.

Clan 11.

Posete

1. Posete koje zahtevaju pristup tajnim podacima podlezu prethodnom
odobrenju organa nadleZnog za zastitu tajnih podataka strane koja je domacin.
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2. Zahtev za realizaciju posete dostavlja se organu nadleznom za zaStitu
tajnih podataka najmanje 20 dana pre pocetka posete. Zahtev treba da sadrzi
sledecée podatke koji ¢e se koristiti samo u svrhu te posete:

a) Iime i prezime posetioca, datum i mesto rodenja, drzavljanstvo i broj licne
karte/putne isprave;

b) radno mesto posetioca, uz precizan opis poslodavca koga taj posetilac
predstavlja;

c) podatke o projektu u kome posetilac treba da ucestvuje;

d) period vaZenja bezbednosnog sertifikata posetioca i stepen tajnosti
podataka za koji je taj sertifikat izdat, ako se to zahteva,;

e) ime i prezime, adresa, telefon/faks, imejl i lice za kontakt s pravnim licem
u Cijem se objektu realizuje poseta;

f) svrhu posete i najviSu oznaku tajnosti podataka koje poseta
podrazumeva;

g) datum i trajanje posete; u slucaju ¢eS¢ih poseta koje ¢e se realizovati u
odredenom periodu, neophodno je navesti i ukupno trajanje svih poseta;

h) datum i potpis rukovodioca organa nadleznog za zastitu tajnih podataka
koji posetioca Salje u posetu.

3. U vanrednim sluajevima, organi nadlezni za zaStitu tajnih podataka
strana mogu dogovoriti kraci rok za podnoSenje zahteva za realizaciju posete.

4. Organi nadlezni za zastitu tajnih podataka strana mogu dogovoriti spisak
posetilaca koji su ovlaS¢eni da realizuju ¢eS¢e posete u odredenom periodu. Spisak
¢e vaZiti za pocetni period koji nije duzi od 12 meseci i moZe se produZiti za naredni
period koji nije duzi od 12 meseci. Zahtev za realizaciju ¢e3¢ih poseta podnosi se u
skladu s tackom 2. ovog €lana. Nakon Sto se spisak odobri, pravna lica, €iji ¢e objekti
biti obuhvaceni posetama, mogu direktno organizovati te posete.

5. Svaka strana garantuje zastitu licnih podataka posetilaca, u skladu s
nacionalnim zakonodavstvom.

6. Svi tajni podaci koje posetilac pribavi smatraju se tajnim podacima, u
skladu sa ovim sporazumom.

Clan 12.

Saradnja u oblasti bezbednosti

1. Organi nadleZni za zaStitu tajnih podataka strana radi postizanja sli¢nih
standarda bezbednosti, uzajamno dostavljaju, diplomatskim putem, obaveStenja o
svojim nacionalnim standardima bezbednosti i procedurama za zaStitu tajnih
podataka. U tom cilju, organi nadlezni za zastitu tajnih podataka mogu realizovati
medusobne posete.

2. NadleZni organi jedan drugog obaveStavaju o posebnim bezbednosnim
rizicima koji mogu ugroziti razmenjene tajne podatke.

3. Organi nadlezni za zaStitu tajnih podataka, na zahtev, medusobno
pruzaju pomoc¢ u sprovodenju procedura bezbednosnih provera.

4. Organi nadlezni za za$titu tajnih podataka medusobno se, bez odlaganja,
obavesStavaju o svim promenama u vezi s bezbednosnim sertifikatima za fizicka i
pravna lica koje su uzajamno priznali.
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Clan 13.

Povreda bezbednosti

1. U sluaju povrede bezbednosti koja za posledicu ima neovlaséeno
otkrivanje, protivpravno prisvajanje ili gubitak tajnih podataka, odnosno sumnju da je
doSlo do takve povrede, organ nadlezan za zastitu tajnih podataka strane primaoca
¢e, bez odlaganja, pisanim putem, obavestiti organ nadlezan za zastitu tajnih
podataka strane davaoca.

2. Organ nadlezan za zastitu tajnih podataka strane primaoca preduzima
sve mere, u skladu s nacionalnim zakonodavstvom, kako bi otklonio posledice
povrede bezbednosti iz stava 1. ovog Clana i spre€io nastupanje teZih povreda.
Druga strana ¢e, na zahtev, obezbedivati odgovaraju¢u pomo¢ i biti obaveStena o
ishodu postupka i merama koje su preduzete u vezi s tom povredom.

3. U sluaju da je povreda bezbednosti nastupila u tre¢oj strani, organ
nadleZzan za zaStitu tajnih podataka strane davaoca preduzima radnje iz stava 2.
ovog Clana.

Clan 14.

TroSkovi
Svaka strana snosi svoje troSkove koji nastanu tokom primene ovog
sporazuma.
Clan 15.

ReSavanje sporova

Svaki spor u vezi sa tumacenjem ili primenom ovog sporazuma reSavace se
putem konsultacija i pregovora izmedu strana i ne¢e se upucivati nha reSavanje
nijednom medunarodnom sudu ili trecoj strani.

Clan 16.

Administrativni ugovori

Organi nadleZzni za zaStitu tajnih podataka mogu, prema potrebi, zakljuciti
administrativhe ugovore.

Clan 17.

ZavrSne odredbe

1. Ovaj sporazum stupa na snhagu prvog dana drugog meseca od dana
prijema poslednjeg pisanog obavestenja kojim se strane obavesStavaju, diplomatskim
putem, da su ispunjene njihove unutrasnje zakonske procedure neophodne za
stupanje na snagu Sporazuma.

2. Ovaj sporazuma moze se izmeniti i dopuniti na osnovu obostrane pisane
saglasnosti strana. Izmene i dopune stupaju na snagu u skladu sa stavom 1. ovog
¢lana.

3. Sporazum se zakljuCuje na neodredeno vreme. Svaka strana moZe
raskinuti ovaj sporazum upucivanjem drugoj strani diplomatskim putem pisanog
obavesStenja o otkazivanju. U tom slu¢aju, ovaj sporazum ¢e biti raskinut nakon isteka
Sest meseci od dana kada druga strana primi obavestenje o otkazivanju.
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4. U sluc€aju raskida ovog sporazuma, svi tajni podaci koji budu razmenjeni i
dalje ¢e biti zasSticeni, u skladu sa odredbama ovog sporazuma, i, na zahtev, vraceni
strani davaocu.

Sacinjeno u Beogradu, 2. oktobra 2013. godine, u dva originala svaki na
srpskom, slovenackom i engleskom jeziku, pri ¢emu su svi tekstovi podjednako
verodostojni. U slu¢aju neslaganja u tumacenju bice merodavan tekst na engleskom
jeziku.

U potvrdu Cega dole potisani za to propisno ovlaS¢eni predstavnici svojih

vlada potpisali su ovaj sporazum.

Za Vladu Republike Srbije Za Vladu Republike Slov  enije

dr Goran Mati ¢ Boris Mohar



Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije — Medunarodni ugovori”.
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OBRAZLOZENJE

1. Ustavni osnov za donoSenje Zakona

Ustavni osnov za donoSenje Zakona o potvrdivanju Sporazuma izmedu Vlade
Republike Srbije i Vlade Republike Slovenije o razmeni i uzajamnoj zastiti tajnih
podataka sadrzan je u odredbi ¢lana 99. stav 1. tacka 4. Ustava Republike Srbije
koja propisuje da Narodna skupStina potvrduje medunarodne ugovore kada je
zakonom predvidena obaveza njihovog potvrdivanja.

2. Razlozi za potvr divanje Sporazuma

1. DonoSenjem Zakona o potvrdivanju Sporazuma izmedu Vlade Republike
Srbije i Vlade Republike Slovenije o razmeni i uzajamnoj zastiti tajnih podataka
Republika Srbija pokazuje spremnost da bilateralnu saradnju sa Republikom
Slovenijom unapredi i u sektoru bezbednosti, uz medusobno definisan nacin
razmene i zasStite tajnih podataka.

2. DonoSenjem Zakona o potvrdivanju Sporazuma Republika Srbija stvara
pravni osnov za intenziviranje i unapredivanje saradnju sa jednom od drZava iz
regiona Jugoisto¢ne Evrope koja je ¢lanica Evropske unije i NATO.

3. DonoSenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi
zajednickog delovanja protiv izazova, rizika i pretnji koji se odnose ne samo na
Republiku Srbiju ve¢ predstavljaju globalne izazove rizike i pretnje.

4. DonoSenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi za
efikasniju saradnju drzavnih organa Republike Srbije i Republike Slovenije u oblasti
unutrasSnjih poslova, pravde, spoljnih poslova, odbrane i sluzbi bezbednosti, kao i
saradnju privrednih subjekata sa teritorije obe drzave &ije poslovanje se odnosi na
oblast namenske industrije i proizvodnju i pruZanje usluga za potrebe bezbednosnog
sektora.

3. Ocena potrebnih finansijskih sredstava

Finansijska sredstva za primenu ovog sporazuma bi¢e obezbedena iz
budzeta resornih ministarstava i drugih drzavnih organa.

Medunarodnu saradnju u oblasti razmene i zaStite tajnih podataka naSa
zemlja je zapocela zaklju€ivanjem Sporazuma izmedu Vlade Republike Srbije i
Organizacije severnoatlantskog pakta (NATO) o bezbednosti informacija i kodeksa o
postupanju (,Sluzbeni glasnik RS - Medunarodni ugovori”, broj 6/11) zaklju€ivanjem
Sporazuma izmedu Republike Srbije i Evropske unije o bezbednosnim procedurama
za razmenu i zastitu tajnih podataka (,Sluzbeni glasnik RS — Medunarodni ugovori”,
broj 1/12). Za potrebe primene ovih sporazuma formiran je Centralni registar za
strane tajne podatke u Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih
podataka kao i podregistri u Ministarstvu spoljnih poslova, Misiji Republike Srbije pri
NATO u Briselu i Misiji Republike Srbije pri Evropskoj uniji, Ministarstvu unutrasnjih
poslova, Ministarstvu odbrane i Bezbednosno informativnoj agenciji. Razmena tajnih
podataka sa NATO i Evropskom unijom, bez obzira na to $to su sporazumi potvrdeni,
otpocela je tek kada su Centralni registar i podregistri u napred navedenim misijama,
ministarstvima i drugim organima formirani i prosli sertifikacionu posetu ekspertskog
tima NATO, a zatim i Evropske unije.

S obzirom na to da u naSoj zemlji ve¢ sada postoje kapaciteti u okviru
postojecih registara za razmenu tajnih podataka, ista procedura koja je primenjena
za potrebe razmene tajnih podataka sa NATO i Evropskom unijom bi¢e primenjena i
sa drugim drzavama. Sto zna¢i da je za proSirivanje postojecih registarskih
kapaciteta, ukoliko oni nisu dovoljni, potreban dogovor srpske i druge ugovorne
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strane, a zatim i da se realizuju sertifikacione posete ekspertskih timova obe zemlje
koji ¢e se uveriti da su ispunjeni svi bezbednosni uslovi za €uvanje tajnih podataka u
Centralnom registru i podregistima u drugoj drzavi.

U skladu sa napred iznetim ukazujemo da kapaciteti za razmenu tajnih
podataka postoje a njihovo proSirivanje ili otvaranje posebnih registara u drugim
organima za tajne podatke slovenacke strane je dug proces kojem prethodi odluka
obe strane i formiranje registra o ¢emu ¢e se blagovremeno planirati sredstva svi
organi u skladu sa obimom razmene tajnih podataka i finansijskim moguénostima za
svaku budzetsku godinu.



