PREDLOG

ZAKON

O POTVRDIVANJU SPORAZUMA IZMEDU REPUBLIKE
SRBIJE | KRALJEVINE SPANIJE O RAZMENI | UZAJAMNOJ
ZASTITI TAJNIH PODATAKA

Clan 1.

Potvrduje se Sporazum izmedu Republike Srbije i Kraljevine Spanije o
razmeni i uzajamnoj za$titi tajnih podataka, potpisan 13. marta 2014. godine, u
Madridu, u originalu na srpskom i Spanskom jeziku.

Clan 2.
Tekst Sporazuma u originalu na srpskom jeziku glasi:



Sporazum
izmedu
Republike Srbije
i
Kraljevine Spanije
0 razmeni i uzajamnoj zastiti tajnih podataka

Republika Srbija i Kraljevina Spanija (u daljem tekstu: ,strane”),

u zelji da osiguraju za$titu tajnih podataka koji se razmenjuju ili stvaraju
izmedu strana ili izmedu javnih i privatnih subjekata u njihovoj nadleZnosti,

sporazumele su se o sledeéem:
Clan 1.
Cilj
Ovim sporazumom strane se obavezuju da preduzimaju sve odgovarajuce
mere da, u skladu sa svojim zakonodavstvima i poStujuéi nacionalne interese i

bezbednost, osiguraju zastitu tajnih podataka koji se razmenjuju ili stvaraju u skladu
sa ovim sporazumom.

Clan 2.

Oblast primene

1. Ovim sporazumom odreduju se procedure za zastitu tajnih podataka
koji se razmenjuju ili stvaraju izmedu strana ili izmedu javnih i privatnih subjekata
u njihovoj nadleznosti.

2. Nijedna od strana nece se pozivati na ovaj sporazum kako bi pribavila
tajne podatke koje je druga strana primila od trece strane.
Clan 3.
Definicije
Radi primene ovog sporazuma navedeni pojmovi imaju sledeée znacéenje:

1. ugovor s tajnim podacima jeste ugovor ili podugovor, ukljuéujudi i
pregovore pre njihovog zaklju€ivanja, koji sadrzi tajne podatke ili podrazumeva
pristup tim podacima;

2. tajni podaci jesu podaci ili materijali za koje je utvrdeno da zahtevaju
zastitu od neovlaS¢éenog otkrivanja i koji su kao takvi obeleZzeni odredenom
oznakom tajnosti u skladu s nacionalnim zakonodavstvom;

3. nadlezni organ jeste organ kojeg je jedna strana odredila da je
nadleZzan za primenu ovog sporazuma i nadzor nad tom primenom;

4. ugovarac jeste pravno lice koje poseduje poslovnu sposobnost za
zakljuCivanje ugovora u skladu sa odredbama ovog sporazuma;

5. bezbednosni certifikat za pravno lice jeste pozitivho reSenje koje je
izdao nadlezni organ i kojim se sa stanovista bezbednosti potvrduje da pravno
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lice poseduje fiziCke i organizacione kapacitete za rukovanje tajnim podacima i
njihovo Cuvanje u skladu s nacionalnim zakonodavstvom;

6. princip ,potrebno je da zna” oznaCava da postoji potreba da se
pristupi tajnim podacima u okviru delokruga odredenog sluzbenog poloZzaja i radi
izvrdenja posebnog zadatka;

7. strana davalac jeste strana koja stvara tajne podatke ili ih prenosi
drugoj strani;

8. bezbednosni certifikat za fizicka lica jeste pozitivno reSenje koje je
izdao nadlezni organ i kojim se potvrduje da fiziCko lice ispunjava uslove da
pristupi tajnim podacima u skladu s nacionalnim zakonodavstvom;

9. strana primalac jeste strana koja prima tajne podatke koje je stvorila
strana davalac ili ih je njoj prenela;

10. tre¢a strana jeste svaka drzava ili medunarodna organizacija koja nije
strana u ovom sporazumu.
Clan 4.

Nadlezni organi
1. Nadlezni organi odgovorni za primenu ovog sporazuma Ssu:
za Republiku Srbiju:
Kancelarija Saveta za nacionalnu bezbednost i zastitu tajnih podataka;

za Kraljevinu Spaniju:
drzavni sekretar, direktor Nacionalnog obavestajnog centra,
Nacionalna kancelarija za bezbednost.

2. Strane ¢e jedna drugu diplomatskim putem obavestavati o svakoj izmeni

njihovog zakonodavstva koja se odnosi na nadleZznosti nadleZnih organa.

Clan 5.

Oznake tajnosti i ekvivalenti
1. Tajnim podacima koji se prenose ili stvaraju u okviru oblasti primene ovog

sporazuma strane obezbeduju isti stepen zastite koji je predviden za njihove tajne
podatke ekvivalentnog stepena tajnosti.

2. Strana davalac odreduje, menja ili skida oznaku tajnosti koja je dodeljena

tajnim podacima. Strana davalac bez odlaganja, pisanim putem, obavestava stranu
primaoca o donetim odlukama kako bi se primenile odgovarajuée bezbednosne
mere.

3. Strane su saglasne da su sledeéi stepeni tajnosti ekvivalentni i podudarni

sa stepenima tajnosti koji se navode u sledecoj tabeli:

Za Republiku Srbiju Za Kraljevinu Spaniju
DRZAVNA TAJNA SECRETO
STROGO POVERLjIVO RESERVADO
POVERLjIVO CONFIDENCIAL
INTERNO DIFUSION LIMITADA
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Clan 6.

Principi bezbednosti

1. Pristup tajnim podacima stepena tajnosti
POVERLjIVO/CONFIDENCIAL ili ve¢eg stepena tajnosti ograni¢ava se na fizicka
lica koja u izvrSavanju svojih zadataka postupaju u skladu s principom ,potrebno
je da zna”, koja je nadlezni organ za to ovlastio i koja imaju bezbednosni certifikat
za fizicka lica odgovarajuceg stepena tajnosti. Pristup tajnim podacima stepena
tajnosti INTERNO/ DIFUSION LIMITADA ograni¢ava se na fizicka lica koja
postupaju u skladu s principom ,potrebno je da zna” i propisno su za to
ovladc¢ena i obu€ena.

2. Strana primalac ne prenosi tajne podatke trecoj strani niti bilo kojem
fiziCkom licu ili javnom i privatnom subjektu koje ima drzavljanstvo trece strane
bez pisanog odobrenja strane davaoca.

3. Tajni podaci koriste se samo u onu svrhu za koju su preneti na osnovu
svakog sporazuma koji su strane potpisale, kao i na osnovu ugovora s tajnim
podacima.

4. Nadlezni organi strana, na zahtev, obavestavaju jedan drugog o
svojim bezbednosnim standardima, procedurama i praksama u vezi sa zastitom
tajnih podataka kako bi ostvarili i primenili sli¢ne bezbednosne standarde.

5. Nadlezni organi strana obavestavaju jedan drugog o merama
primenjenim za zastitu tajnih podataka koji se prenose ili stvaraju na osnovu ovog
sporazuma.

Clan 7.

Bezbednosni certifikati

1. Nadlezni organi strana, na zahtev, pruZaju jedan drugom pomo¢ za
vreme obavljanja postupka provere svojih drZavljana ili pravnih lica koja su stalno
nastanjena ili borave na teritoriji jedne ili druge strane, u skladu s nacionalnim
zakonodavstvom.

2. Strane priznaju bezbednosne certifikate za fizicka i pravna lica izdate u
skladu sa zakonodavstvom druge strane. Ekvivalentnost bezbednosnih certifikata u
skladu je sa ¢lanom 5. ovog sporazuma.

3. Nadlezni organi strana obaves$tavaju jedan drugog o svakoj eventualnoj
promeni u vezi sa odredenim bezbednosnim certifikatom za fizicko ili pravno lice,
posebno u slu¢aju njegovog opoziva ili sniZzavanja stepena tajnosti.

Clan 8.

Prevodenje i umnozavanje tajnih podataka

1. Tajni podaci oznadeni stepenom tajnosti DRZAVNA TAJNA /SECRETO
prevode se i umnozavaju samo uz prethodno pisano odobrenje strane davaoca.

2. Prevodenje i umnozavanje tajnih podataka vrsi se u skladu sa sledec¢im
procedurama:

a) fizicka lica odgovorna za prevodenje ili umnozZavanje tajnih podataka,
prema potrebi, poseduju odgovaraju¢i bezbednosni certifikat za fizi¢ka lica;

b) prevodi i umnozZeni primerci obelezavaju se originalnim oznakama
tajnosti i dobijaju istu zastitu kao i originali;
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c) broj prevedenih i umnozZenih primeraka ogranien je na broj koji je
potreban u sluzbene svrhe;

d) prevodi sadrze odgovarajuéu napomenu na jeziku prevoda u kojoj se
navodi da sadrzZe tajne podatke dobijene od strane davaoca.

Clan 9.

Unistavanje tajnih podataka

1. Tajni podaci stepena tajnosti POVERLjIVO/CONFIDENCIAL i nizeg
stepena tajnosti uniStavaju se tako da se onemogudi njihova rekonstrukcija u skladu
s nacionalnim zakonodavstvom.

2. Tajni podaci stepena tajnosti STROGO POVERLjIVO /RESERVADO
uniStavaju se tako da se onemoguci njihova rekonstrukcija u skladu s nacionalnim
zakonodavstvom i uz prethodno pribavljeno pisano odobrenje strane davaoca.

3. Tajni podaci stepena tajnosti DRZAVNA TAJNA /SECRETO ne
uniStavaju se, nego se vracaju strani davaocu.

4. U vanrednim situacijama, kada nije moguce zaétititi tajne podatke ili ih
vratiti strani davaocu, strana primalac ih bez odlaganja uniStava i o tome, pisanim
putem, obavestava stranu davaoca.

Clan 10.

Prenos tajnog podatka izmedu strana

1. Prenos tajnih podataka izmedu strana obavlja se diplomatskim putem ili
drugim bezbednim putem koje odobre njihovi nadlezni organi u skladu s nacionalnim
zakonodavstvom.

2. Ako prenos tajnih podataka obavlja kurir, on mora imati odgovarajuci
bezbednosni certifikat i biti upoznat sa svojim duznostima, kao i posedovati kurirski
certifikat koji mu je izdao nadlezni organ strane koja prenosi tajne podatke.

3. Strane mogu prenositi tajne podatke stepena tajnosti INTERNO/
DIFUSION LIMITADA elektronskim putem, u skladu s bezbednosnim procedurama
koje odobre nadlezni organi strana.

4. Bezbednosne i obavestajne sluzbe strana mogu neposredno razmenjivati
tajne podatke u okviru svog delokruga, u skladu sa odredbama ovog sporazuma i
nacionalnim zakonodavstvom.

Clan 11.

Oblast industrijske bezbednosti

1. Pre dostavljanja tajnih podataka u vezi sa ugovorom s tajnim podacima u
pogledu ugovaraca, podugovaraca ili potencijalnih ugovaraca, nadlezni organ strane
primaoca obavesti¢e nadlezni organ strane davaoca o slede¢em:

a) da li njihova pravna lica imaju kapacitet da adekvatno zastite tajne
podatke i da li imaju bezbednosni certifikat za pravna lica za postupanje s tajnim
podacima odgovaraju¢eg stepena tajnosti;

b) da i njihovo osoblie ima bezbednosni certifikat za fizicka lica
odgovarajuceg stepena tajnosti za obavljanje zadataka koji zahtevaju pristup tajnim
podacima;
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c) da li su sva lica koja imaju pristup tajnim podacima upoznata sa svojim
duZnostima i obavezama vezanim za za$titu tajnih podataka u skladu sa
zakonodavstvom strane primaoca.

2. Nadlezni organi mogu zahtevati da se u objektu pravnog lica izvrsi
bezbednosna inspekcija, kako bi se osiguralo kontinuirano ispunjavanje
bezbednosnih standarda u skladu s nacionalnim zakonodavstvom.

3. Ugovor s tajnim podacima sadrzi odredbe o bezbednosnim zahtevima i o
tajnosti svakog dela ugovora s tajnim podacima ili objekta koji je predmet ugovora s
tajnim podacima. Primerak bezbednosnih zahteva za svaki ugovor s tajnim podacima
prosleduje se nadleznom organu strane na ¢ijoj teritoriji se izvode radovi, kako bi se
omogucio adekvatan nadzor i kontrola bezbednosnih standarda, procedura i praksi
koje su ugovaraci utvrdili radi zastite tajnih podataka.

4. U toku pregovora radi zaklju€ivanja ugovora s tajnim podacima izmedu
organizacija strana, nadlezni organ obaveStava drugu stranu o stepenu tajnosti
dodeljenom tajnim podacima na koje se odnose pregovori.

Clan 12.

Posete

1. Posete pod kojima se podrazumeva pristup tajnim podacima odobrava
pisanim putem nadlezni organ strane domacina.

2. Posetioce mora adekvatno proveriti nadlezni bezbednosni organ strane
koja realizuje posetu u skladu s nacionalnim zakonodavstvom.

3. Nadlezni organ strane koja realizuje posetu obavesStava nadlezni organ
strane domacina o planiranoj poseti dostavljanjem zahteva za posetu.

4. Zahtev za posetu obavezno sadrzi sledece:

a) ime i prezime posetioca, funkciju, mesto i datum rodenja, drzavljanstvo,
broj putne isprave ili licne karte;

b) naziv, adresu, broj telefona i faksa, imejl adresu i informaciju o licu za
kontakt u organima, agencijama ili objektima koji ¢e biti poseceni;

c) po potrebi, potvrdu o bezbednosnom certifikatu posetioca i njegovo
vazenje;

d) razlog i svrhu posete;

e) ocCekivani datum i trajanje posete koja se zahteva. U slucaju c¢eScih
poseta, navesti ukupno trajanje tih poseta;

f) datum, potpis, kao i pe€at nadleznog organa.

5. Kada se poseta odobri, nadlezni organ strane domacina dostavlja
primerak zahteva za posetu licu nadleznom za bezbednost u organu, ustanovi ili
agenciji €iji Ce objekti biti poseceni.

6. Odobrenje posete ne moze vaziti duze od jedne godine.

7. Nadlezni organi mogu usaglasiti spisak posetilaca koji su ovlas¢eni da
realizuju CeS¢e posete. Kada nadlezni organi odobre taj spisak, pravna lica mogu
neposredno organizovati posete svojim objektima u skladu s napred dogovorenim
uslovima i odredbama.
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Clan 13.

Povreda bezbednosti

1. U slu€aju da se sumnja ili da se utvrdi da je doSlo do neovlaséenog
otkrivanja, protivpravnog prisvajanja ili gubitka tajnih podataka koji se odnose na
oblast primene ovog sporazuma, nadlezni organ strane davaoca se pisanim putem
bez odlaganja o tome obavestava.

2. Nadlezni organ bez odlaganja pokre¢e istragu i preduzima sve
odgovaraju¢e mere, u skladu s nacionalnim zakonodavstvom, kako bi otklonio
posledice takve povrede bezbednosti. Druga strana c¢e, na =zahtev, pruZiti
odgovaraju¢u pomoc i biti obavestena o rezultatima istrage i merama preduzetim radi
spre€avanja daljih povreda bezbednosti.

3. Ako do povrede bezbednosti dode u treéoj strani, nadlezni organ strane
koja Salje tajne podatke, bez odlaganja, preduzima radnje predvidene u stavu 1.
ovog ¢lana.

Clan 14.

Troskovi
1. Primena ovog sporazuma ne zahteva troSkove.
2. U slu€aju bilo kakvih tro8kova, svaka strana snosi svoje troskove Koji
nastanu u vezi s primenom i pracenjem primene ovog sporazuma.
Clan 15.

Resavanje sporova

Svi sporovi u vezi sa tumacenjem ili primenom odredaba ovog sporazuma
reSavaju se putem konsultacija i pregovorima izmedu strana.

Clan 16.

Administrativni ugovori

Nadlezni organi strana mogu radi primene ovog sporazuma zakljuditi
administrativne ugovore.

Clan 17.

Zavr$ne odredbe

1. Sporazum se zakljuuje na neodredeno vreme i stupa na snagu danom
prijema poslednjeg pisanog obavestenja kojim se strane diplomatskim putem
obavestavaju da su ispunjene njihove unutradnje zakonske procedure neophodne za
stupanje na snagu Sporazuma.

2. Na zahtev jedne od strana, ovaj sporazum se moze u svakom trenutku
izmeniti na osnovu pisane saglasnosti obe strane. Izmene stupaju na snagu u skladu
sa stavom 1. ovog C¢lana.

3. Svaka strana moze otkazati ovaj sporazum upucivanjem drugoj strani,
diplomatskim putem, pisanog obave$tenja o otkazivanju. U tom slu€aju, ovaj
sporazum bice raskinut nakon isteka Sest meseci od dana kada druga strana primi
obavestenje o otkazivanju.
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4. U slucaju otkazivanja ovog sporazuma, svi tajni podaci koji su preneti ili
stvoreni u skladu sa ovim sporazumom bice zasti¢eni shodno odredbama ovog
sporazuma, osim ako strana davalac pisanim putem ne oslobodi stranu primaoca
takve obaveze.

Sacinjeno u Madridu dana 13. marta 2014. godine u dva originalna primerka,
svaki na srpskom i Spanskom jeziku, pri emu su svi tekstovi podjednako
verodostojni.

Za Republiku Srbiju za Kraljevinu Spaniju
dr Goran Mati¢ Feliks Sanz Roldan
direktor Kancelarije Saveta za nacionalnu drzavni sekretar
bezbednost i zastitu tajnih podataka direktor Nacionalnog

obavestajnog centra



Clan 3.

Ovaj zakon stupa na snagu osmog dana od dana objavljivanja u ,Sluzbenom
glasniku Republike Srbije-Medunarodni ugovori”.
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OBRAZLOZENJE

1. USTAVNI OSNOV ZA DONOSENJE ZAKONA

Ustavni osnov za donosenje Zakona o potvrdivanju Sporazuma izmedu
Republike Srbije i Kraljevine Spanije o razmeni i uzajamnoj zaétiti tajnih podataka
sadrzan je u odredbi ¢lana 99. stav 1. tacka 4. Ustava Republike Srbije koja
propisuje da Narodna skup&tina potvrduje medunarodne ugovore kada je zakonom
predvidena obaveza njihovog potvrdivanja.

2. RAZLOZI ZA DONOSENJE ZAKONA

1. DonoSenjem Zakona o potvrdivanju Sporazuma izmedu Republike Srbije i
Kraljevine Spanije o razmeni i uzajamnoj zaétiti tajnih podataka Republika Srbija
pokazuje spremnost da bilateralnu saradnju sa Kraljevinom Spanijom unapredi i u
sektoru bezbednosti, uz medusobno definisan nacin razmene i zastite tajnih
podataka.

2. DonoSenjem Zakona o potvrdivanju Sporazuma stvara se pravni okvir za
intenziviranje i unapredenje saradnje sa jednom od drzava &lanicama Evropske unije
i NATO. U Strategiji nacionalne bezbednosti Republika Srbija je definisala osnovna
opredeljenja politike nacionalne bezbednosti medu kojima je i unapredenje odnosa
sa €lanicama Evropske unije i NATO.

3. Donosenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi
zajednickog delovanja protiv izazova, rizika i pretnji koji se odnose ne samo na
Republiku Srbiju ve¢ predstavljaju globalne izazove, rizike i pretnje.

4. DonoSenjem Zakona o potvrdivanju Sporazuma stvaraju se uslovi za
efikasniju saradnju drzavnih organa Republike Srbije i Kraljevine Spanije u oblasti
unutrasnjih poslova, pravosuda, spoljnih poslova, odbrane i sluzbi bezbednosti kao i
saradnju sa privrednim subjektima sa teritorije druge drzave Cije poslovanje se
odnosi na oblasti namenske industrije i proizvodnju i pruzanje usluga za potrebe
bezbednosnog sektora.

3. OCENA POTREBNIH FINANSIJSKIH SREDSTAVA

Za ispunjenje potrebnih bezbednosno-tehnic¢kih standarda za primenu ovog
zakona bi¢e obezbedena sredstva iz budzeta resornih ministarstava i drugih drZzavnih
organa.

Medunarodnu saradnju u oblasti razmene i zaStite tajnih podataka nasa
zemlja je zapocCela zakljuCivanjem Sporazuma izmedu Vlade Republike Srbije i
Organizacije severnoatlantskog pakta (NATO) o bezbednosti informacija i kodeksa o
postupanju (,Sluzbeni glasnik RS - Medunarodni ugovori”, broj 6/11) i Sporazuma
izmedu Republike Srbije i Evropske unije o bezbednosnim procedurama za razmenu
i zastitu tajnih podataka (,Sluzbeni glasnik RS - Medunarodni ugovori”, br. 1/2012).
Za potrebe primene ovih sporazuma formiran je Centralni registar za strane tajne
podatke u Kancelariji Saveta za nacionalnu bezbednost i zastitu tajnih podataka kao i
podregistri u Ministarstvu spoljnih poslova, Misiji Republike Srbije pri NATO u Briselu
i Misiji Republike Srbije pri Evropskoj uniji, Ministarstvu unutrasnjih poslova,
Ministarstvu odbrane i Bezbednosno informativnoj agenciji. Razmena tajnih podataka
sa NATO-m i Evropskom unijom, bez obzira na to $to su sporazumi potvrdeni,
otpocela je tek kada su Centralni registar i podregistri u napred navedenim misijama,
ministarstvima i drugim organima formirani i prosli sertifikacionu posetu ekspertskog
tima NATO, a zatim i Evropske unije.
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S obzirom na to da u naSoj zemlji ve¢ sada postoje kapaciteti u okviru
postojecih registara za razmenu tajnih podataka, ista procedura koja je primenjena
za potrebe razmene tajnih podataka sa NATO i Evropskom unijom bi¢e primenjena i
sa drugim drZzavama. To znaCi da je za proSirivanje postojeCih registarskih
kapaciteta, ukoliko oni nisu dovoljni, potreban dogovor srpske i druge ugovorne
strane, a zatim i da se realizuju sertifikacione posete ekspertskih timova obe zemlje
koji ¢e se uveriti da su isunjeni svi bezbednosni uslovi za Cuvanje tajnih podataka u
Centralnom registru i podregistima u drugoj drzavi.

U skladu sa napred iznetim, ukazujemo da kapaciteti za razmenu tajnih
podataka postoje, a da njihovo proSirivanje ili otvaranje posebnih registara u drugim
organima za tajne podatke Spanske strane predstavlja dug proces kojem prethodi
odluka obe strane i formiranje registra za Sta ¢e blagovremeno planirati sredstva svi
organi u okviru limita na svom razdelu u skladu sa planiranim obimom razmene tajnih
podataka.



